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Cloud Russia 2011
(17 марта 2011)

• 200+ участников
• ~30% - поставщики
• ~30% - потенциальные потребители
• Впервые – участие Совета Безопасности, ФСБ и

ФСТЭК России
• Основной вопрос потребителей (и

регуляторов!!!): 
А что же вы предлагаете?



What is inhibiting adoption of the cloud 
(SaaS)?

Security remains the top 
concern but integration is 

often underestimated

Jennifer Bélissent, Senior Analyst, Forrester Research, March 17, 2011



Актуально для потребителя

1. Безопасность и защита персональной
информации (его и его клиентов).

2. Соответствие законодательству
3. Вопросы соответствия юридическим и

контрактным требованиям.



Облака и СПО

• Специфика облаков: ПО не передается
пользователю

• OPEN SOURCE или OPEN STANDARDS ?
• СПО обеспечивает большую безопасность?

Как убедить пользователя?



Основные вопросы потребителю
5. Проверка уровня безопасности методами внешнего аудита

(провайдеры и пользователи – готовы?)
4. Как защищена Ваша информация?
3. Ваши реальные возможности по переходу к другому

провайдеру?
2. Гарантии обеспечения сервиса по соглашению об уровне

обслуживания (SLA)?
1.  В каком объеме и как защищены интересы пользователя?

Выводы:
• Пользователь – будь внимателен, осторожен и требователен в

отношениях с провайдером:  он от тебя кормится
• Провайдер – будь внимателен и благожелателен к

пользователю: он тебя кормит



Нормативные разработки

• European Network and Information Security 
Agency Agency

• Cloud Security Alliance (RISSPA)

National Institute of Standards and Technology

• CCIF Cloud Computing Interoperability Forum



Что имеется сегодня?
• Cyber Security Strategy for Germany
• Dutch  National Cyber Security Strategy
• UK Government ICT Strategy
• Federal Cloud Computing Strategy (USA)
• Benefits, risks and recommendations for Information 

security – Cloud Security Risk Assessment(ENISA)
• NASA OPEN GOVERNMENT PLAN:

– NASA OPEN SOURCE SOFTWARE DEVELOPMENT 
– NASA NEBULA CLOUD COMPUTING PLATFORM

• Россия?



Источник: Benefits, risks and recommendations for Information security, ноябрь 2009

Ключевые угрозы облачных
вычислений



Пользователь

Поставщик

Источник: Security Guidance for Critical Areas of Focus in Cloud Computing, декабрь 2009

Принципы обретения доверия



СПО и Облака сегодня

• Cloud.com и Symplified
– Цель: обеспечение сервис – провайдеров

новыми средствами безопасности и интеграции
• Xen.org объявляет о готовности Xen Cloud 

Platform (XCP) 1.0. 



Open Networking Foundation 
(ONF)

• Deutsche Telekom, Facebook, Google, Microsoft, 
Verizon,  Yahoo! 

• Broadcom, Brocade, Ciena, Cisco, Citrix, Dell, 
Ericsson, Force10, HP, IBM, Juniper Networks, 
Marvell, NEC, Netgear, NTT, Riverbed 
Technology, Vmware

Цели: - развитие стандартов OpenFlow 
- развитие интерфейсов глобального
управления



Вместо заключения

Какую роль будет играть OPEN SOURCE в
будущем мире CLOUD COMPUTING?

Ответ может дать только сообщество
OPEN SOURCE 
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