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В нынешнем году Сбербанк фикси-
рует резкое увеличение крупно-
масштабных организованных атак 

на финансово-кредитные учреждения 
страны, заявил зампредседателя прав-
ления Сбербанка Станислав Кузнецов. 
По его словам, банк, в частности, реги-
стрирует рост числа хакерских атак на все 
дистанционные банковские сервисы, ко-
торые он предоставляет через Интернет.

“12—15 лет назад у нас 97% составляли 
традиционные преступления, которые 
были связаны с перепиливанием реше-
ток, вырыванием сумок, взломом и раз-
боем. Сейчас ситуация принципиально 
изменилась, и мы фиксируем менее 2% 
традиционных преступлений и более 98% 
мошеннических действий, связанных 
с цифровыми технологиями и использо-
ванием различного вида девайсов. При 
этом если раньше Сбербанк имел дело 
с мошенниками с территории России, 
то теперь в условиях цифровизации атаки 
могут идти из любой точки планеты”, — 
рассказал г-н Кузнецов. Он сообщил, что 
начиная с декабря прошлого года Сбер-
банк проводит подробный мониторинг 
такой активности и делает ежемесячные 
отчеты.

Количество вирусных атак в мире еже-
месячно увеличивается на 3%, на веб-сер-
висы — на 2,5%, количество мошенни-
честв с использованием инструментария 
социальной инженерии — на 4% и кражи 
с электронных устройств и электронных 
кошельков — не менее чем на 3,5%, доба-

вил представитель Сбербанка. Он привел 
недавние примеры, когда хакеры достига-
ли поставленной цели. Так, DDoS-атака 
на больницу в Голливуде в марте заста-
вила администрацию заплатить выкуп 
в 3,5 млн. долл. В феврале из Центро-
банка Бангладеш разом было украдено 
81 млн. долл., а руководитель учреждения 
подал в отставку. В июне прошлого года 

хакеры атаковали аэропорт в Варшаве, 
многие пассажиры не смогли вылететь, 
но самое страшное, что многие самолеты 
находились в воздухе, а у наземных служб 
не было решения этой проблемы. Аэро-
порт не работал более 5 часов. В канун 
Нового года DDoS-атака заблокирова-
ла на сутки радио и телевидение BBC. 
По оценкам экспертов Сбербанка, это 
была самая крупная DDoS-атака в мире, 
причем число таких атак растет.

По оценкам Сбербанка, сегодня в мире 
насчитывается не менее 40 млн. киберпре-
ступников. Потери от киберпреступности 

 аНДРЕй  колЕсов

“Внедрение облачных техноло-
гий позволило вывести систе-
му ИТ-обеспече-

ния огромного городского 
хозяйства Москвы на прин-
ципиально новый уровень, 
в результате чего уже сейчас 
достигнуты не только сугубо 
экономические эффекты — 
снижение затрат, оптимиза-
ция кадров и пр., но и качест-
венно улучшено управление 
нашим мегаполисом”, — за-
явил руководитель Депар-
тамента ИТ города Москвы 
Артем Ермолаев на состоявшейся на Пе-
тербургском международном экономи-
ческом форуме церемонии подписания 
меморандума о со труд ни честве правитель-
ства столицы с фирмой “1С”. При этом 
он подчеркнул, что успешная реализация 
масштабного ИТ-проекта, начатого всего 
полтора года назад, была в существенной 
мере обеспечена выбором платформы 
“1С” и участием в этой работе самой фир-
мы (со своими партнерами, конечно).

Проект еще продолжается и будет 
развиваться, сейчас он вступил в фазу, 

когда требуется более плотное взаимо-
действие с вендором по его поддержке 
и развитию. Как сообщил глава ДИТ 

Москвы, к настоящему вре-
мени в облачные учетные 
системы переведено около 
2000 предприятий города 
(в том числе системы обра-
зования и здравоохранения), 
в течение ближайшего года 
планируется перевести в об-
лако еще не менее 1000 орга-
низаций, в том 
числе в сфере 
жилищно-ком-
мунального хо-

зяйства, потом придет оче-
редь и всех остальных (всего 
в городе около 4000 подве-
домственных предприятий).

Директор “1С” Борис 
Нуралиев подчеркнул важ-
ность данного проекта 
не только для самой фир-
мы, но и для российского 
ИТ-рынка в целом: “На его примере 
была доказана эффективность исполь-
зования облачных моделей, показана 
возможность их успешного применения 

для очень сложной, разнородной системы 
регионального управления. Этот опыт 
теперь можно тиражировать по регио-
нам страны, он будет полезен и на уровне 
отдельных стран, ведь Москва по своим 
размерам больше некоторых европей-
ских государств”. Он отметил, что “1С” 
и ее партнерское сообщество получили 
бесценный опыт реализации сложных 
стратегических проектов, в том числе 
в со труд ни честве с другими вендорами 
(платформа “1С” занимает в уже со-

зданной системе примерно 
70—80%).

По словам Бориса Нура-
лиева, платформа “1С:Пред-
приятие” доказала воз-
можность облачного при-
менения. “Как известно, 
трансформация онпре-
мис-решений в облачные 
проходит очень непросто. 
Чаще всего получается, что 
нужно все делать по-ново-
му. Версия 8 нашей системы 

создавалась еще в дооблачные времена, 
но правильно заложенная более 15 лет 
назад архитектура позволила нам эво-

Столица автоматизирует бюджетную 
сферу на базе технологий “1С”

стивЕН воаН-Николс

На протяжении уже довольно дли-
тельного времени Китай облада-
ет самым быстрым в мире супер-

компьютером — системой под названием 
Tianhe-2 (что с китайского переводится 
как Млечный Путь 2) на базе микропро-
цессоров производства Intel. В нынешнем 
же году объявленный на конференции 
International Supercomputing Confer-
ence 2016 во г. Франкфурте (Германия) 
обновленный рейтинг TOP500 самых бы-
стрых компьютеров в мире возглавила но-
вая система Sunway TaihuLight, созданная 
на основе процессоров, спроектирован-
ных и произведенных непосредственно 
в Китае.

Не помогло введенное правительством 
США эмбарго на поставки мощных вычи-
слительных и графических процессоров 
Intel, Nvidia и AMD для использования 
в китайских суперкомпьютерах. Китай 
попросту не нуждается в американских 
микросхемах для создания лучших в мире 
суперкомпьютеров.

Положение усугубляется тем, что в ны-
нешнем году впервые с момента появле-
ния первого списка TOP500 (1993 г.) Со-
единенные Штаты не могут похвастаться 
тем, что обладают самым большим коли-
чеством таких систем. Вследствие рез-
кого роста количества промышленных 
и исследовательских прикладных реали-

заций Китай теперь лидирует с показа-
телем в 167 суперкомпьютерных систем, 
а США, у которых их 165, занимают 
второе место. Благодаря новым моделям 
Sunway TaihuLight и Tianhe-2 Китай те-
перь лидирует еще и по части производи-
тельности этих систем.

Система Sunway TaihuLight заняла 
первое место с производительностью 
в 93 Пфлопс (1015 вычислительных опе-
раций в секунду) по результатам теста 

 LINPACK. Этот принципиально новый 
суперкомпьютер был разработан в На-
циональном исследовательском центре 
параллельной вычислительной техники 
и технологий КНР (National Research 
Center of Parallel Computer Engineering & 
Technology,  NRCPC) и установлен в На-
циональном центре суперкомпьютеров 
в г. Уси. Он сместил систему Tianhe-2, 
занимавшую шесть раз подряд первое ме-

Linux и Китай побеждают в рейтинге
суперкомпьютеров TOP500

Киберугрозы: ответ Сбербанка

Cамый быстрый суперкомпьютер на планете — 
китайский Sunway TaihuLight под управлением 
ос Linux

Центр фрод-мониторинга

Борис Нуралиев

артем Ермолаев
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Российские финансовые организа‑
ции осознают риски, связанные 
с информационной без о пас ностью. 

Согласно исследованию “Аспекты ин‑
формационной без о пас ности в финансо‑
вом секторе. Сетевые угрозы в 2016 году”, 
которое провели Qrator Labs и Wallarm 
весной этого года в фи‑
нансовом секторе (банки 
и сервисы электронных 
платежей), 61% респон‑
дентов считают, что в слу‑
чае инцидента ИБ (в зави‑
симости от его масштаба 
и серьезности) повышается 
риск отзыва лицензии. Уже 
известно, что три банка, пе‑
ренесших кибератаки, были 
лишены лицензий — в том 
числе, как отмечал регуля‑
тор, в связи с этими инци‑
дентами.

Наиболее частый тип инцидентов ИБ, 
с которым сталкиваются российские бан‑
ки и платежные организации, — атаки 
типа DDoS (Distributed Denial of Service). 
Об этом сообщает 24% опрошенных.

Количество DDoS‑атак, в том числе 
направленных против организаций фи‑
нансового сектора, постоянно растет. 
Так, по словам зампредседателя прав‑
ления Сбербанка Станислав Кузнецова, 
в прошлом году было 52  DDOS‑атаки 
на Сбербанк, имевших критичный ха‑
рактер, которые могли реально повли‑
ять на производительность банка. В этом 
году таких атак было уже 57.

основные этапы  
эволюции DDoS‑атак

По словам Александра Лямина, осно‑
вателя и генерального директора Qra‑
tor Labs, до 2000 г. особых проблем 
с DDoS‑атаками не было. Атаки, конечно, 
были, но основным их мотивом было ху‑
лиганство, и в большинстве случаев про‑
блема решалась правильной настройкой 
приложений и операционной системы. 
Без специальных средств противодейст‑
вия можно было обойтись.

В период с 2000‑го по 2005 г. большинст‑
во известных атак проводилось на уровне 
L7 (атаки на протоколы сетевых приложе‑
ний ( HTTP, DNS, XMLGate) посредст‑
вом эксплуатации большого количества 
уязвимостей веб‑ресурсов и в окружаю‑
щей инфраструктуре. Владельцы веб‑ре‑
сурсов стали массово покупать “железо” 
и вендорскую техподдержку. Сформиро‑
вался рынок аппаратных средств защиты 
от DDoS класса CPE (Customer Premises 
Equipment — оборудование, устанавлива‑
емое у клиента). Фильтрация клиентами 
трафика с помощью устанавливаемых 
у себя аппаратных решений стала самым 
популярным способом защиты.

В 2006—2010 гг. по явился рынок мас‑
сового хостинга. Как правило, хостеры 
использовали небезопасные и незрелые 
платформы, которые легко можно было 
взломать. Это создало предпосылки для 
распространения крупных ботнетов 
и проведения первых высокоскоростных 
атак. DDoS‑атаки стали системной дея‑
тельностью, превратились в теневой биз‑
нес с узкой специализацией.

Выросла популярность атак типа Flood, 
прежде всего Syn Flood, рассчитанных 
на выведение из строя входящих кана‑
лов связи клиента. Появились первые 
единичные атаки полосой до 100 Гбит/с. 
Устроить атаку средней скорости на по‑
требительскую инфраструктуру стало 
просто и дешево. Это позволяла делать 
существенная разница в пропускной спо‑

собности каналов сетевых операторов 
и тех каналов, к которым подключена 
инфраструктура их клиентов.

Методы защиты на стороне клиента 
стали неэффективными, т. к. атаки про‑
водились с помощью огромных ботне‑
тов и позволяли очень быстро “забить” 
канал жертвы. Сетевое оборудование, 

осуществляющее фильтра‑
цию трафика для проти‑
водействия DDoS‑атакам, 
начали использовать тран‑
зитные операторы, каналь‑
ных ресурсов которых было 
достаточно, чтобы пропу‑
скать атаки такой величины 
до этого оборудования. Ос‑
новным средством спасения 
от DDoS стали оператор‑
ские решения.

Настоящее время
Как отмечается в отче‑

те Qrator Labs “Эволюция DDoS‑атак 
и средств противодействия данной уг‑
розе”, с 2011 г. операторы начали терять 
контроль над DDoS‑атаками злоумыш‑
ленников, которые открыли для себя 
технику Amplification. Атаки с использо‑
ванием этой техники рассчитаны на эк‑
сплуатацию особенностей ряда сетевых 
протоколов (NTP, DNS,  SNMP,Chargen, 
 SSDP и пр.), которые позволяют путем 
направления определенного вида тра‑
фика на сетевой ресурс 
(амплификатор), исполь‑
зующий данный механизм, 
получить от него трафик 
в многократно увеличен‑
ном объеме. Используя 
серию проходов трафика 
между амплификаторами 
и агрегировав ответный 
трафик в направлении вы‑
бранной жертвы, злоумыш‑
ленник может, обладая 
скромным по современным 
меркам ботнетом, создать 
атаку, которая причинит 
немалый ущерб даже крупной сети 
с лучшим на рынке сетевым оборудо‑
ванием.

К 2015 г. средний амплификатор дора‑
стает до сотни. DDoS‑атаки бьют рекор‑
ды один за другим: 100 Гбит/с становится 
обычным делом, в 2014 г. фиксируется 
первая атака в 500 Гбит/с. Средний раз‑
мер DDoS‑атак также неуклонно растет.

Конечно, полоса клиентских соедине‑
ний становится шире, это значит, что зло‑
умышленникам требуется генерировать 
больше мусорного трафика, чтобы “уло‑
жить” веб‑ресурс заказанной жертвы. 
Но все равно данная гонка вооружений 
развивается не в пользу сетевых операто‑
ров, которые начинают реально ощущать 
проблему на себе — емкости их каналов 
иногда уже просто не хватает.

Начиная с 2014 г. с возрастающей ча‑
стотой случаются инциденты, когда ата‑
ка на клиента попутно выводит из строя 
инфраструктуру его сетевого провайде‑
ра, в итоге от даунтайма страдают все 
остальные его клиенты. А в отдельных 
случаях переполняется даже апстрим‑ка‑
нал провайдера более высокого уровня, 
у которого попавший под атаку оператор 
покупает трафик.

С 2014 г. происходит бурное созрева‑
ние теневого коммерческого рынка услуг 
по организации DDoS‑атак: услуга поль‑
зуется спросом (это дешевый и эффек‑
тивный способ конкурентной борьбы), 
киберпреступники объединяются в ко‑
алиции, обозначаются лидеры рынка, 
которые предоставляют “взрослые” ком‑

мерческие услуги и нанимают субпод‑
рядчиков.

Раньше исполнителям приходилось са‑
мостоятельно разрабатывать средства ор‑
ганизации атак. Теперь в сети можно ска‑
чать пакеты инструментов “ready‑to‑use”, 
которыми может воспользоваться даже 
школьник. Можно купить или арендовать 
специальные инструменты для создания 
собственного ботнета, взять в аренду го‑
товую зомби‑сеть со всеми 
необходимыми средствами 
управления. Нападения 
на веб‑ресурсы становят‑
ся гибридными и сложно‑
составными: DDoS‑атаки 
на переполнение канальной 
емкости комбинируются 
с атаками L7, сопровожда‑
ются взломом.

Проблемы традиционных 
операторских решений

Еще на  RISS`2015 отме‑
чалось, что традиционные 
операторские решения перестали быть 
эффективными. Что используемые сей‑
час провайдерами средства защиты, как 
правило, ориентированы на атаки третье‑
го‑четвертого уровня модели OSI и ни‑
чего не могут противопоставить атакам 
седьмого уровня — уровня приложений, 
когда злоумышленник имитирует пове‑
дение человека и то, как он взаимодей‑

ствует с пользовательским 
интерфейсом.

Qrator Labs подробно 
рассмотрела причины теку‑
щей неэффективности тра‑
диционных операторских 
решений:

• Атак стало слишком 
много, изменился их про‑
филь. Средства, которые ис‑
пользуют операторы, уме‑
ют анализировать только 
“слепок” с трафика (откуда 
он идет, есть ли нетипич‑
ные IP‑адреса, наблюдается 

ли несвойственный всплеск активности 
и т. д.). Но этого недостаточно, чтобы 
отловить атаки уровня L7, так как в этом 
случае требуется анализировать поведе‑
ние пользователей. По этой причине все 
чаще возникает ситуация, когда опера‑
тор, по его мнению, успешно фильтрует 
DDoS‑атаку, но веб‑ресурс клиента все 
равно “лежит”.

• Операторские решения не способны 
на глубокий анализ трафика в том числе 
и потому, что через них проходят слиш‑
ком большие объемы данных. Подробно 
анализировать все пакеты было бы слиш‑
ком долго и накладно.

• Как правило, центр очистки трафи‑
ка (ЦОТ) оператора находится в одном 
ЦОДе, куда направляется зеркальная ко‑
пия всего клиентского трафика.

• Обычно реакция на DDoS‑атаку 
производится вручную (это обозначено 
в типичных операторских SLA) — при 
возникновении подозрительной ситуа‑
ции администратор получает оповеще‑
ние и должен отреагировать на происхо‑
дящее, например, заблокировав группу 
IP‑адресов. Время реакции может состав‑
лять 15—30 минут, что для некоторых 
веб‑ресурсов может быть критичным (на‑
пример, для банковских систем ДБО или 
интернет‑магазинов в горячий сезон).

• Операторы не могут себе позволить 
включить автоматическую отработку по‑
дозрительных ситуаций, так как их ЦОТы 
видят только статистику запросов, а зна‑
чит, могут часто ошибаться (приводить 
к false positive, false negative).

облачные распределенные 
специализированные  

решения
В настоящее время получают все боль‑
шее распространение новые специализи‑
рованные инструменты противодействия 
DDoS‑атакам — облачные распределен‑
ные сети фильтрации трафика от внеш‑
них поставщиков.

Операторская бизнес‑модель требует 
строить стыки с другими операторами 
там, где трафик дешевле. Это позволя‑
ет получать больше прибыли. Но вместе 
с тем это повышает риски для клиентов 
стать жертвой успешной DDoS‑атаки — 
самыми дешевыми источниками трафи‑
ка являются публичные точки обмена, 
являющиеся по своей структуре огром‑
ными Ethernet‑матрицами, в которых не‑

возможно контролировать 
происхождение трафика 
и гарантировать SLA.

Эффективная сеть филь‑
трации трафика должна 
строиться на основе другой 
логики — узлы необходи‑
мо располагать как мож‑
но ближе к источникам 
атак, отметил Александр 
Лямин. В отличие от опе‑
раторских решений специ‑
ализированные облачные 
средства противодействия 
DDoS‑атакам анализируют 

не только статистические данные о тра‑
фике, они проводят глубокий анализ со‑
держимого пакетов (как в зашифрован‑
ном виде, так и с передачей SSL‑ключа 
поставщику услуги), поведения поль‑
зователей. Такие системы самосовер‑
шенствуются благодаря встроенным 
алгоритмам машинного обучения. Они 
могут настраиваться под конкретных 
клиентов, чтобы учитывать особенности 
бизнеса, что невозможно в случае с опе‑
раторскими решениями.

Чтобы сеть поставщика услуги была 
максимально эффективной, он должен 
постоянно проводить исследования 
связности Интернета и адаптировать 
архитектуру своей сети в соответствии 
с меняющимися условиями. Такие спе‑
циализированные решения должны ис‑
пользовать элементы искусственного 
интеллекта, чтобы быстро адаптиро‑
ваться под меняющиеся условия и ав‑
томатически подстраиваться под новые 
методы, используемые злоумышленни‑
ками.

Кирилл Ермаков, руководитель де‑
партамента ИБ группы QiWi, расска‑
зал, что его компании постоянно при‑
ходилось решать вопросы, связанные 
с DDoS‑атаками. И в разное время 
они использовали разные средства за‑
щиты. Сейчас атаки такого рода фик‑
сируются еженедельно, но благодаря 
использованию облачных распреде‑
ленных средств защиты внешних по‑
ставщиков они не приводят к простою 
компании.

Такие же методы защиты от DDoS‑атак 
сейчас использует “Тинькофф Банк”, со‑
общил Алексей Кислицын, руководитель 
управления информационной без о пас‑
ности банка. На новые технологии защи‑
ты “Тинькофф Банк” перешел после на‑
шумевшей DDoS‑атаки на банк в 2014 г., 
которая, по его словам, принесла ущерб 
финансовой организации в несколько де‑
сятков миллионов рублей.

Распределенному нападению эффек‑
тивно может противостоять только рас‑
пределенная защита. Сегодня наиболее 
эффективный инструмент защиты ин‑
тернет‑ресурсов от внешних атак — это 
облачная распределенная сеть фильтра‑
ции трафика с элементами машинного 
обучения, интегрированная со средства‑
ми защиты от взлома. Облака — не “се‑
ребряная пуля”, не панацея на все случаи 
жизни, но на сегодняшний день — луч‑
ший способ защиты от DDoS‑атак.� :

Автор статьи — к. т. н., член  АРСИБ.

DDoS‑атаки на банки: 
спасение — в облаках
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“Закон говорит, что если пред-
приятие коммунального хозяй-
ства не передает данные в ГИС 

ЖКХ, потребитель имеет право счет 
не оплачивать. И это будет абсолютно 
законно. Если предприятие коммуналь-
ного хозяйства не хочет прозрачно по-
казывать все начисления, потребитель 
освобождается от ответственности за оп-
лату этого счета”, — прокомментировал 
требования Федерального закона № 209-
ФЗ “О государственной 
информационной системе 
ЖКХ” первый заместитель 
президента — председателя 
правления “Почта Банка” 
Георгий Горшков на встрече 
с журналистами.

Новый закон обязывает 
гос организации, поставщи-
ков ресурсов и банки с 1 июля 
незамедлительно передавать 
информацию о внесении 
платежей граждан за жилые 
помещения и коммунальные 
услуги в ГИС ЖКХ. В полной мере эта 
система и для коммунальных хозяйств, 
и для потребителей должна заработать 
с 1 января 2017 г.

К сожалению, на мероприятие не при-
ехал заместитель министра связи и мас-
совых коммуникаций Михаил Евраев, 
который должен был выступать первым. 
У собравшихся журналистов к нему 
было много вопросов. Прежде всего — 
успеют ли коммунальные хозяйства 
выполнить требования законодатель-
ства в срок или единственным средст-
вом заставить их выполнить требования 
нового закона будет массовый отказ 

населения от уплаты предоставляемых 
им услуг ЖКХ?

Cам подключал ИС двух банков к си-
стеме государственных муниципальных 
платежей (ГИС ГМП) и знаю, что это 
было совсем не просто даже для бан-
ков. Только подключение к тестовой 
базе заняло месяц. Полное подключение 
заняло полгода в одном банке и два ме-
сяца в другом. И это при наличии сво-
их ИТ-под раз де лений в банке. Все шло 
очень медленно. Было много вопросов, 

на которые не было отве-
тов. Правила игры менялись 
до последнего момента. При 
этом и сами банки совсем 
не горели желанием под-
ключиться к  СМЭВ, уступая 
только сильнейшему нажиму 
со стороны государства.

Скорее всего, и комму-
нальным хозяйствам это бу-
дет не просто. Тратить силы 
и деньги на подключение 
и передачу данных они так 
просто не захотят, до послед-

него надеясь, что окончательные сроки 
перенесут и всеми этими делами можно 
будет заниматься когда-нибудь потом. 
Да и ресурсов на проведение таких ра-
бот у них значительно меньше. Так что 
вероятность того, что юридически подко-
ванному населению можно будет не пла-
тить в январе за ЖКХ, велика. Впрочем, 
до Нового года осталось не так много 
времени. Поживем — увидим.

Что касается банков, то им сейчас будет 
легче. Опыт подключения к ГИС ГМП 
уже есть, канал обмена с  СМЭВ налажен, 
осталось только доработать програм-
мное обеспечение в плане коннекторов, 

обеспечивающих обмен данными с АБС 
в требуемом ГИС ЖКХ формате.

Но и расслабляться не стоит. Как рас-
сказала Анна Назарова, заместитель 
руководителя отдела компании R-Style 
Softlab, еще есть много вопросов к ГИС 
ЖКХ, на которые нет ответов. Клиент 
приходит в банк платить от юридическо-
го лица за коммунальные услуги. Банк 
не может отказать клиенту. 
А на платежке нет всех иден-
тификаторов, необходимых 
для посылки информации 
в ГИС ЖКХ. Поэтому банк 
отправить информацию в си-
стему не может. Хотя дол-
жен это сделать по закону 
с 1 июля. И что делать в этой 
ситуации банку — непонят-
но. Нет никаких распоряже-
ний и указаний от Центро-
банка.

Помимо ГИС ГМП и ГИС 
ЖКХ банкам в ближайшем будущем 
предстоит организовать обмен данными 
с еще большим количеством государст-
венных систем. Например, с Централь-
ной избирательной комиссией (посылать 
данные о кандидатах в депутаты), с Фе-
деральной службой судебных приставов 
( ФССП), с Реестром сведений о банкрот-
стве. На очереди развитие систем обмена 
информацией с ФНС, ФМС (проверка 
паспортов), ФТС, EИС, ПФР, Реестром 
ликвидируемых юридических лиц и по-
дозрительных участников ВЭД.

Генеральный директор R-Style Soft-
lab Михаил Дробышевский считает, что 
в таких условиях традиционный метод — 
доработка АБС с целью обеспечения 
выгрузки данных в требуемый той или 

иной государственной информационной 
системой формат — становится нераци-
ональным. Чтобы соответствовать новым 
версиям ПО систем обмена данными 
с ГИС, требуется проведение постоянных 
апгрейдов основной АБС, коих теперь 
становится все больше и больше. А это 
требует больших затрат труда разработ-
чиков и тестировщиков и, кроме того, 

повышает риски появления 
ошибок в наиболее важной 
системе банка.

Правильное решение, 
по мнению Михаила Дробы-
шевского, — использование 
отдельных систем-конне-
кторов, в том числе и раз-
работанных сторонними 
компаниями, а не только раз-
работчиком используемой 
банком АБС. По сути, разра-
ботка таких систем — новое 
направление в ИТ.

Заместитель директора департамента 
R-Style Softlab Максим Болышев отметил, 
что введение в эксплуатацию ГИС ЖКХ 
приведет не только к прозрачности для 
населения правил начисления платежей 
и возможности контроля коммунальщи-
ков, но и к перераспределению потоков 
коммунальных платежей, которые сейчас 
по факту монополизированы Сбербан-
ком. Любой, даже самый мелкий банк 
сможет взять данные из ГИС ЖКХ и сде-
лать свою систему оплаты коммунальных 
услуг, например, такую как услуга “Авто-
платеж” в системе “Сбербанк-Онлайн”. 
Это приведет к повышению конкуренции 
и, как следствие, — к снижению банков-
ских комиссий, что бесспорно понравит-
ся населению.� :

ольга ЗвоНарева

Развитие любой сферы деятельнос-
ти неразрывно связано с законода-
тельством, стандартами, призван-

ными отвечать на актуальные запросы 
общества. Сфера информационных тех-
нологий — не исключение. Однако дей-
ствующие законы и попытки изложить 
их на новый лад порождают больше во-
просов, чем ясности и понимания. Ряд 
ключевых отраслевых законов не отража-
ет актуальных на сегодня понятий, в них 
нет взаимосвязи. А попытка использовать 
их устаревший инструментарий приводит 
к коллапсам и недоразумениям. Поэтому 
высокие технологии в России в том клю-
че, в котором законодатель предлагает 
развивать их сегодня, на деле развиваться 
не могут вообще. Такое мнение выска-
зал на недавней конференции “Эффек-
тивный Генеральный директор. Контакт 
бизнеса и власти” интернет-омбудсмен 
Дмитрий Мариничев.

“В настоящее время мы оперируем за-
конами о связи, об информации и инфор-
мационных технологиях, о персональных 
данных. Однако они не отвечают суще-
ствующим реалиям. Закон “О связи” 
представляет собой старинное телефон-
ное право, которого уже не существует. 
Кроме того, законодатель по сей день 
не силен в технологиях, и, как следст-
вие, нынешние законы порождают еще 
большие проблемы, чем те, что были 
до их принятия. В результате мы имеем 

огромный клубок проблем, который ре-
шить крайне сложно, потому что при-
меняются те механизмы регулирования, 
которые для этого никак не приспосо-

блены. В настоящее время поставлена 
задача — написание цифрового кодекса 
РФ”, — рассказал он.

Одним из аспектов, который должен 
найти отражение в этом новом докумен-
те, по его словам, является преобразова-
ние документа в электронный вид. “Увы, 
но даже сейчас в понимании человека 
документ — это напечатанная на листе 
бумаги информация с подписью внизу. 
Необходимо придать статус официаль-
ного электронному виду документа”, — 
пояснил г-н Мариничев.

По его словам, речь идет об оцифровке 
бумажного документа, подписании его 

 УКЭП и уничтожении бумажного ориги-
нала. Соответственно далее следует ис-
пользовать уже цифровой вид докумен-
та, в том числе для предоставления в суд 
и различные ведомственные структуры. 
“Это очень важно для бизнеса, который 
взаимодействует с большим числом по-
требителей. К примеру, возьмите любо-
го оператора сотовой связи. Ежедневно 
он подписывает сотни тысяч договоров 
оферты. Это стандартный бумажный 
договор, который операторы должны 
предоставлять по запросам и хранить. 
Речь идет о возможности дальнейшего 
использования исключительно отскани-
рованного образа договора. И в настоя-
щее время мы предпринимаем попытки 
внесения соответствующих изменений 
в законодательство”, — сообщил г-н Ма-
риничев.

Другим важнейшим объектом преобра-
зований должны являться общественные 
институты, органы государственной влас-
ти и система оказания государственных 
услуг. “То, как сегодня осуществляется 
автоматизация процессов взаимодейст-
вия с гражданами, с бизнесом, катего-
рически неприемлемо. Сегодня любой 
 ФОИВ автоматизирует себя сам, вклю-
чая взаимодействие с субъектами своей 
базы контактов, с другими ведомствами. 
В моем понимании, это неприемлемо 
для цифрового мира, где сама суть су-
ществующих общественных институтов 
должна меняться и преобразовываться. 

И в этой связи следует наделить соответ-
ствующими правами некоторые из них. 
Например, нотариуса. Получив возмож-
ность идентифицировать клиента и право 
доступа ко всей информации о гражда-
нах, он может вносить и изменять записи 
в различных государственных реестрах: 
о принадлежащей субъекту недвижимо-
сти, о семейном положении, о рождении 
ребенка и т. д. Таким образом, наличие 
института записи актов гражданского 
состояния становится избыточным, как, 
по сути, и наличие многих других. При 
использовании высоких технологий в сво-
ем нынешнем виде и численном составе 
эти институты для решения социальных 
задач не нужны. И государство, и отдель-
ные граждане, и бизнес — это, по сути, 
клиент-серверная архитектура. В этом 
перспектива развития. Основой таких 
преобразований является создание циф-
рового кодекса РФ”, — считает г-н Ма-
риничев.

В качестве примера успешных инно-
ваций в данном вопросе он привел Эс-
тонию: “У них цифровое государство 
работает фактически как одна большая 
система управления электронной инфор-
мацией, что правильно и разумно”.

По его мнению, чтобы двигаться 
в этом направлении, нам необходимо 
кардинально менять законодательство. 
“Мы можем очень быстро принимать 
любые законы, особенно когда они по-
литически ангажированы. Но не можем 
решиться на принятие таких норм права, 
которые технологически изменят струк-
туру общества, подходы к решению задач 
бизнеса и общества вообще. Чтобы из-
менить ситуацию, требуется три факто-
ра: наличие креативно мыслящих людей, 
наличие финансовых ресурсов и логично 
изложенное законодательство”, — заявил 
г-н Мариничев.� :

C 1 января 2017 года за ЖКХ
можно будет не платить

Развитие информационного общества: 
законодательные инициативы

георгий горшков

Михаил Дробышевский

Дмитрий Мариничев
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Российские финансовые организа‑
ции осознают риски, связанные 
с информационной без о пас ностью. 

Согласно исследованию “Аспекты ин‑
формационной без о пас ности в финансо‑
вом секторе. Сетевые угрозы в 2016 году”, 
которое провели Qrator Labs и Wallarm 
весной этого года в фи‑
нансовом секторе (банки 
и сервисы электронных 
платежей), 61% респон‑
дентов считают, что в слу‑
чае инцидента ИБ (в зави‑
симости от его масштаба 
и серьезности) повышается 
риск отзыва лицензии. Уже 
известно, что три банка, пе‑
ренесших кибератаки, были 
лишены лицензий — в том 
числе, как отмечал регуля‑
тор, в связи с этими инци‑
дентами.

Наиболее частый тип инцидентов ИБ, 
с которым сталкиваются российские бан‑
ки и платежные организации, — атаки 
типа DDoS (Distributed Denial of Service). 
Об этом сообщает 24% опрошенных.

Количество DDoS‑атак, в том числе 
направленных против организаций фи‑
нансового сектора, постоянно растет. 
Так, по словам зампредседателя прав‑
ления Сбербанка Станислав Кузнецова, 
в прошлом году было 52  DDOS‑атаки 
на Сбербанк, имевших критичный ха‑
рактер, которые могли реально повли‑
ять на производительность банка. В этом 
году таких атак было уже 57.

основные этапы  
эволюции DDoS‑атак

По словам Александра Лямина, осно‑
вателя и генерального директора Qra‑
tor Labs, до 2000 г. особых проблем 
с DDoS‑атаками не было. Атаки, конечно, 
были, но основным их мотивом было ху‑
лиганство, и в большинстве случаев про‑
блема решалась правильной настройкой 
приложений и операционной системы. 
Без специальных средств противодейст‑
вия можно было обойтись.

В период с 2000‑го по 2005 г. большинст‑
во известных атак проводилось на уровне 
L7 (атаки на протоколы сетевых приложе‑
ний ( HTTP, DNS, XMLGate) посредст‑
вом эксплуатации большого количества 
уязвимостей веб‑ресурсов и в окружаю‑
щей инфраструктуре. Владельцы веб‑ре‑
сурсов стали массово покупать “железо” 
и вендорскую техподдержку. Сформиро‑
вался рынок аппаратных средств защиты 
от DDoS класса CPE (Customer Premises 
Equipment — оборудование, устанавлива‑
емое у клиента). Фильтрация клиентами 
трафика с помощью устанавливаемых 
у себя аппаратных решений стала самым 
популярным способом защиты.

В 2006—2010 гг. по явился рынок мас‑
сового хостинга. Как правило, хостеры 
использовали небезопасные и незрелые 
платформы, которые легко можно было 
взломать. Это создало предпосылки для 
распространения крупных ботнетов 
и проведения первых высокоскоростных 
атак. DDoS‑атаки стали системной дея‑
тельностью, превратились в теневой биз‑
нес с узкой специализацией.

Выросла популярность атак типа Flood, 
прежде всего Syn Flood, рассчитанных 
на выведение из строя входящих кана‑
лов связи клиента. Появились первые 
единичные атаки полосой до 100 Гбит/с. 
Устроить атаку средней скорости на по‑
требительскую инфраструктуру стало 
просто и дешево. Это позволяла делать 
существенная разница в пропускной спо‑

собности каналов сетевых операторов 
и тех каналов, к которым подключена 
инфраструктура их клиентов.

Методы защиты на стороне клиента 
стали неэффективными, т. к. атаки про‑
водились с помощью огромных ботне‑
тов и позволяли очень быстро “забить” 
канал жертвы. Сетевое оборудование, 

осуществляющее фильтра‑
цию трафика для проти‑
водействия DDoS‑атакам, 
начали использовать тран‑
зитные операторы, каналь‑
ных ресурсов которых было 
достаточно, чтобы пропу‑
скать атаки такой величины 
до этого оборудования. Ос‑
новным средством спасения 
от DDoS стали оператор‑
ские решения.

Настоящее время
Как отмечается в отче‑

те Qrator Labs “Эволюция DDoS‑атак 
и средств противодействия данной уг‑
розе”, с 2011 г. операторы начали терять 
контроль над DDoS‑атаками злоумыш‑
ленников, которые открыли для себя 
технику Amplification. Атаки с использо‑
ванием этой техники рассчитаны на эк‑
сплуатацию особенностей ряда сетевых 
протоколов (NTP, DNS,  SNMP,Chargen, 
 SSDP и пр.), которые позволяют путем 
направления определенного вида тра‑
фика на сетевой ресурс 
(амплификатор), исполь‑
зующий данный механизм, 
получить от него трафик 
в многократно увеличен‑
ном объеме. Используя 
серию проходов трафика 
между амплификаторами 
и агрегировав ответный 
трафик в направлении вы‑
бранной жертвы, злоумыш‑
ленник может, обладая 
скромным по современным 
меркам ботнетом, создать 
атаку, которая причинит 
немалый ущерб даже крупной сети 
с лучшим на рынке сетевым оборудо‑
ванием.

К 2015 г. средний амплификатор дора‑
стает до сотни. DDoS‑атаки бьют рекор‑
ды один за другим: 100 Гбит/с становится 
обычным делом, в 2014 г. фиксируется 
первая атака в 500 Гбит/с. Средний раз‑
мер DDoS‑атак также неуклонно растет.

Конечно, полоса клиентских соедине‑
ний становится шире, это значит, что зло‑
умышленникам требуется генерировать 
больше мусорного трафика, чтобы “уло‑
жить” веб‑ресурс заказанной жертвы. 
Но все равно данная гонка вооружений 
развивается не в пользу сетевых операто‑
ров, которые начинают реально ощущать 
проблему на себе — емкости их каналов 
иногда уже просто не хватает.

Начиная с 2014 г. с возрастающей ча‑
стотой случаются инциденты, когда ата‑
ка на клиента попутно выводит из строя 
инфраструктуру его сетевого провайде‑
ра, в итоге от даунтайма страдают все 
остальные его клиенты. А в отдельных 
случаях переполняется даже апстрим‑ка‑
нал провайдера более высокого уровня, 
у которого попавший под атаку оператор 
покупает трафик.

С 2014 г. происходит бурное созрева‑
ние теневого коммерческого рынка услуг 
по организации DDoS‑атак: услуга поль‑
зуется спросом (это дешевый и эффек‑
тивный способ конкурентной борьбы), 
киберпреступники объединяются в ко‑
алиции, обозначаются лидеры рынка, 
которые предоставляют “взрослые” ком‑

мерческие услуги и нанимают субпод‑
рядчиков.

Раньше исполнителям приходилось са‑
мостоятельно разрабатывать средства ор‑
ганизации атак. Теперь в сети можно ска‑
чать пакеты инструментов “ready‑to‑use”, 
которыми может воспользоваться даже 
школьник. Можно купить или арендовать 
специальные инструменты для создания 
собственного ботнета, взять в аренду го‑
товую зомби‑сеть со всеми 
необходимыми средствами 
управления. Нападения 
на веб‑ресурсы становят‑
ся гибридными и сложно‑
составными: DDoS‑атаки 
на переполнение канальной 
емкости комбинируются 
с атаками L7, сопровожда‑
ются взломом.

Проблемы традиционных 
операторских решений

Еще на  RISS`2015 отме‑
чалось, что традиционные 
операторские решения перестали быть 
эффективными. Что используемые сей‑
час провайдерами средства защиты, как 
правило, ориентированы на атаки третье‑
го‑четвертого уровня модели OSI и ни‑
чего не могут противопоставить атакам 
седьмого уровня — уровня приложений, 
когда злоумышленник имитирует пове‑
дение человека и то, как он взаимодей‑

ствует с пользовательским 
интерфейсом.

Qrator Labs подробно 
рассмотрела причины теку‑
щей неэффективности тра‑
диционных операторских 
решений:

• Атак стало слишком 
много, изменился их про‑
филь. Средства, которые ис‑
пользуют операторы, уме‑
ют анализировать только 
“слепок” с трафика (откуда 
он идет, есть ли нетипич‑
ные IP‑адреса, наблюдается 

ли несвойственный всплеск активности 
и т. д.). Но этого недостаточно, чтобы 
отловить атаки уровня L7, так как в этом 
случае требуется анализировать поведе‑
ние пользователей. По этой причине все 
чаще возникает ситуация, когда опера‑
тор, по его мнению, успешно фильтрует 
DDoS‑атаку, но веб‑ресурс клиента все 
равно “лежит”.

• Операторские решения не способны 
на глубокий анализ трафика в том числе 
и потому, что через них проходят слиш‑
ком большие объемы данных. Подробно 
анализировать все пакеты было бы слиш‑
ком долго и накладно.

• Как правило, центр очистки трафи‑
ка (ЦОТ) оператора находится в одном 
ЦОДе, куда направляется зеркальная ко‑
пия всего клиентского трафика.

• Обычно реакция на DDoS‑атаку 
производится вручную (это обозначено 
в типичных операторских SLA) — при 
возникновении подозрительной ситуа‑
ции администратор получает оповеще‑
ние и должен отреагировать на происхо‑
дящее, например, заблокировав группу 
IP‑адресов. Время реакции может состав‑
лять 15—30 минут, что для некоторых 
веб‑ресурсов может быть критичным (на‑
пример, для банковских систем ДБО или 
интернет‑магазинов в горячий сезон).

• Операторы не могут себе позволить 
включить автоматическую отработку по‑
дозрительных ситуаций, так как их ЦОТы 
видят только статистику запросов, а зна‑
чит, могут часто ошибаться (приводить 
к false positive, false negative).

облачные распределенные 
специализированные  

решения
В настоящее время получают все боль‑
шее распространение новые специализи‑
рованные инструменты противодействия 
DDoS‑атакам — облачные распределен‑
ные сети фильтрации трафика от внеш‑
них поставщиков.

Операторская бизнес‑модель требует 
строить стыки с другими операторами 
там, где трафик дешевле. Это позволя‑
ет получать больше прибыли. Но вместе 
с тем это повышает риски для клиентов 
стать жертвой успешной DDoS‑атаки — 
самыми дешевыми источниками трафи‑
ка являются публичные точки обмена, 
являющиеся по своей структуре огром‑
ными Ethernet‑матрицами, в которых не‑

возможно контролировать 
происхождение трафика 
и гарантировать SLA.

Эффективная сеть филь‑
трации трафика должна 
строиться на основе другой 
логики — узлы необходи‑
мо располагать как мож‑
но ближе к источникам 
атак, отметил Александр 
Лямин. В отличие от опе‑
раторских решений специ‑
ализированные облачные 
средства противодействия 
DDoS‑атакам анализируют 

не только статистические данные о тра‑
фике, они проводят глубокий анализ со‑
держимого пакетов (как в зашифрован‑
ном виде, так и с передачей SSL‑ключа 
поставщику услуги), поведения поль‑
зователей. Такие системы самосовер‑
шенствуются благодаря встроенным 
алгоритмам машинного обучения. Они 
могут настраиваться под конкретных 
клиентов, чтобы учитывать особенности 
бизнеса, что невозможно в случае с опе‑
раторскими решениями.

Чтобы сеть поставщика услуги была 
максимально эффективной, он должен 
постоянно проводить исследования 
связности Интернета и адаптировать 
архитектуру своей сети в соответствии 
с меняющимися условиями. Такие спе‑
циализированные решения должны ис‑
пользовать элементы искусственного 
интеллекта, чтобы быстро адаптиро‑
ваться под меняющиеся условия и ав‑
томатически подстраиваться под новые 
методы, используемые злоумышленни‑
ками.

Кирилл Ермаков, руководитель де‑
партамента ИБ группы QiWi, расска‑
зал, что его компании постоянно при‑
ходилось решать вопросы, связанные 
с DDoS‑атаками. И в разное время 
они использовали разные средства за‑
щиты. Сейчас атаки такого рода фик‑
сируются еженедельно, но благодаря 
использованию облачных распреде‑
ленных средств защиты внешних по‑
ставщиков они не приводят к простою 
компании.

Такие же методы защиты от DDoS‑атак 
сейчас использует “Тинькофф Банк”, со‑
общил Алексей Кислицын, руководитель 
управления информационной без о пас‑
ности банка. На новые технологии защи‑
ты “Тинькофф Банк” перешел после на‑
шумевшей DDoS‑атаки на банк в 2014 г., 
которая, по его словам, принесла ущерб 
финансовой организации в несколько де‑
сятков миллионов рублей.

Распределенному нападению эффек‑
тивно может противостоять только рас‑
пределенная защита. Сегодня наиболее 
эффективный инструмент защиты ин‑
тернет‑ресурсов от внешних атак — это 
облачная распределенная сеть фильтра‑
ции трафика с элементами машинного 
обучения, интегрированная со средства‑
ми защиты от взлома. Облака — не “се‑
ребряная пуля”, не панацея на все случаи 
жизни, но на сегодняшний день — луч‑
ший способ защиты от DDoS‑атак.� :

Автор статьи — к. т. н., член  АРСИБ.

DDoS‑атаки на банки: 
спасение — в облаках

александр лямин

кирилл Ермаков

алексей кислицын
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“Закон говорит, что если пред-
приятие коммунального хозяй-
ства не передает данные в ГИС 

ЖКХ, потребитель имеет право счет 
не оплачивать. И это будет абсолютно 
законно. Если предприятие коммуналь-
ного хозяйства не хочет прозрачно по-
казывать все начисления, потребитель 
освобождается от ответственности за оп-
лату этого счета”, — прокомментировал 
требования Федерального закона № 209-
ФЗ “О государственной 
информационной системе 
ЖКХ” первый заместитель 
президента — председателя 
правления “Почта Банка” 
Георгий Горшков на встрече 
с журналистами.

Новый закон обязывает 
гос организации, поставщи-
ков ресурсов и банки с 1 июля 
незамедлительно передавать 
информацию о внесении 
платежей граждан за жилые 
помещения и коммунальные 
услуги в ГИС ЖКХ. В полной мере эта 
система и для коммунальных хозяйств, 
и для потребителей должна заработать 
с 1 января 2017 г.

К сожалению, на мероприятие не при-
ехал заместитель министра связи и мас-
совых коммуникаций Михаил Евраев, 
который должен был выступать первым. 
У собравшихся журналистов к нему 
было много вопросов. Прежде всего — 
успеют ли коммунальные хозяйства 
выполнить требования законодатель-
ства в срок или единственным средст-
вом заставить их выполнить требования 
нового закона будет массовый отказ 

населения от уплаты предоставляемых 
им услуг ЖКХ?

Cам подключал ИС двух банков к си-
стеме государственных муниципальных 
платежей (ГИС ГМП) и знаю, что это 
было совсем не просто даже для бан-
ков. Только подключение к тестовой 
базе заняло месяц. Полное подключение 
заняло полгода в одном банке и два ме-
сяца в другом. И это при наличии сво-
их ИТ-под раз де лений в банке. Все шло 
очень медленно. Было много вопросов, 

на которые не было отве-
тов. Правила игры менялись 
до последнего момента. При 
этом и сами банки совсем 
не горели желанием под-
ключиться к  СМЭВ, уступая 
только сильнейшему нажиму 
со стороны государства.

Скорее всего, и комму-
нальным хозяйствам это бу-
дет не просто. Тратить силы 
и деньги на подключение 
и передачу данных они так 
просто не захотят, до послед-

него надеясь, что окончательные сроки 
перенесут и всеми этими делами можно 
будет заниматься когда-нибудь потом. 
Да и ресурсов на проведение таких ра-
бот у них значительно меньше. Так что 
вероятность того, что юридически подко-
ванному населению можно будет не пла-
тить в январе за ЖКХ, велика. Впрочем, 
до Нового года осталось не так много 
времени. Поживем — увидим.

Что касается банков, то им сейчас будет 
легче. Опыт подключения к ГИС ГМП 
уже есть, канал обмена с  СМЭВ налажен, 
осталось только доработать програм-
мное обеспечение в плане коннекторов, 

обеспечивающих обмен данными с АБС 
в требуемом ГИС ЖКХ формате.

Но и расслабляться не стоит. Как рас-
сказала Анна Назарова, заместитель 
руководителя отдела компании R-Style 
Softlab, еще есть много вопросов к ГИС 
ЖКХ, на которые нет ответов. Клиент 
приходит в банк платить от юридическо-
го лица за коммунальные услуги. Банк 
не может отказать клиенту. 
А на платежке нет всех иден-
тификаторов, необходимых 
для посылки информации 
в ГИС ЖКХ. Поэтому банк 
отправить информацию в си-
стему не может. Хотя дол-
жен это сделать по закону 
с 1 июля. И что делать в этой 
ситуации банку — непонят-
но. Нет никаких распоряже-
ний и указаний от Центро-
банка.

Помимо ГИС ГМП и ГИС 
ЖКХ банкам в ближайшем будущем 
предстоит организовать обмен данными 
с еще большим количеством государст-
венных систем. Например, с Централь-
ной избирательной комиссией (посылать 
данные о кандидатах в депутаты), с Фе-
деральной службой судебных приставов 
( ФССП), с Реестром сведений о банкрот-
стве. На очереди развитие систем обмена 
информацией с ФНС, ФМС (проверка 
паспортов), ФТС, EИС, ПФР, Реестром 
ликвидируемых юридических лиц и по-
дозрительных участников ВЭД.

Генеральный директор R-Style Soft-
lab Михаил Дробышевский считает, что 
в таких условиях традиционный метод — 
доработка АБС с целью обеспечения 
выгрузки данных в требуемый той или 

иной государственной информационной 
системой формат — становится нераци-
ональным. Чтобы соответствовать новым 
версиям ПО систем обмена данными 
с ГИС, требуется проведение постоянных 
апгрейдов основной АБС, коих теперь 
становится все больше и больше. А это 
требует больших затрат труда разработ-
чиков и тестировщиков и, кроме того, 

повышает риски появления 
ошибок в наиболее важной 
системе банка.

Правильное решение, 
по мнению Михаила Дробы-
шевского, — использование 
отдельных систем-конне-
кторов, в том числе и раз-
работанных сторонними 
компаниями, а не только раз-
работчиком используемой 
банком АБС. По сути, разра-
ботка таких систем — новое 
направление в ИТ.

Заместитель директора департамента 
R-Style Softlab Максим Болышев отметил, 
что введение в эксплуатацию ГИС ЖКХ 
приведет не только к прозрачности для 
населения правил начисления платежей 
и возможности контроля коммунальщи-
ков, но и к перераспределению потоков 
коммунальных платежей, которые сейчас 
по факту монополизированы Сбербан-
ком. Любой, даже самый мелкий банк 
сможет взять данные из ГИС ЖКХ и сде-
лать свою систему оплаты коммунальных 
услуг, например, такую как услуга “Авто-
платеж” в системе “Сбербанк-Онлайн”. 
Это приведет к повышению конкуренции 
и, как следствие, — к снижению банков-
ских комиссий, что бесспорно понравит-
ся населению.� :

ольга ЗвоНарева

Развитие любой сферы деятельнос-
ти неразрывно связано с законода-
тельством, стандартами, призван-

ными отвечать на актуальные запросы 
общества. Сфера информационных тех-
нологий — не исключение. Однако дей-
ствующие законы и попытки изложить 
их на новый лад порождают больше во-
просов, чем ясности и понимания. Ряд 
ключевых отраслевых законов не отража-
ет актуальных на сегодня понятий, в них 
нет взаимосвязи. А попытка использовать 
их устаревший инструментарий приводит 
к коллапсам и недоразумениям. Поэтому 
высокие технологии в России в том клю-
че, в котором законодатель предлагает 
развивать их сегодня, на деле развиваться 
не могут вообще. Такое мнение выска-
зал на недавней конференции “Эффек-
тивный Генеральный директор. Контакт 
бизнеса и власти” интернет-омбудсмен 
Дмитрий Мариничев.

“В настоящее время мы оперируем за-
конами о связи, об информации и инфор-
мационных технологиях, о персональных 
данных. Однако они не отвечают суще-
ствующим реалиям. Закон “О связи” 
представляет собой старинное телефон-
ное право, которого уже не существует. 
Кроме того, законодатель по сей день 
не силен в технологиях, и, как следст-
вие, нынешние законы порождают еще 
большие проблемы, чем те, что были 
до их принятия. В результате мы имеем 

огромный клубок проблем, который ре-
шить крайне сложно, потому что при-
меняются те механизмы регулирования, 
которые для этого никак не приспосо-

блены. В настоящее время поставлена 
задача — написание цифрового кодекса 
РФ”, — рассказал он.

Одним из аспектов, который должен 
найти отражение в этом новом докумен-
те, по его словам, является преобразова-
ние документа в электронный вид. “Увы, 
но даже сейчас в понимании человека 
документ — это напечатанная на листе 
бумаги информация с подписью внизу. 
Необходимо придать статус официаль-
ного электронному виду документа”, — 
пояснил г-н Мариничев.

По его словам, речь идет об оцифровке 
бумажного документа, подписании его 

 УКЭП и уничтожении бумажного ориги-
нала. Соответственно далее следует ис-
пользовать уже цифровой вид докумен-
та, в том числе для предоставления в суд 
и различные ведомственные структуры. 
“Это очень важно для бизнеса, который 
взаимодействует с большим числом по-
требителей. К примеру, возьмите любо-
го оператора сотовой связи. Ежедневно 
он подписывает сотни тысяч договоров 
оферты. Это стандартный бумажный 
договор, который операторы должны 
предоставлять по запросам и хранить. 
Речь идет о возможности дальнейшего 
использования исключительно отскани-
рованного образа договора. И в настоя-
щее время мы предпринимаем попытки 
внесения соответствующих изменений 
в законодательство”, — сообщил г-н Ма-
риничев.

Другим важнейшим объектом преобра-
зований должны являться общественные 
институты, органы государственной влас-
ти и система оказания государственных 
услуг. “То, как сегодня осуществляется 
автоматизация процессов взаимодейст-
вия с гражданами, с бизнесом, катего-
рически неприемлемо. Сегодня любой 
 ФОИВ автоматизирует себя сам, вклю-
чая взаимодействие с субъектами своей 
базы контактов, с другими ведомствами. 
В моем понимании, это неприемлемо 
для цифрового мира, где сама суть су-
ществующих общественных институтов 
должна меняться и преобразовываться. 

И в этой связи следует наделить соответ-
ствующими правами некоторые из них. 
Например, нотариуса. Получив возмож-
ность идентифицировать клиента и право 
доступа ко всей информации о гражда-
нах, он может вносить и изменять записи 
в различных государственных реестрах: 
о принадлежащей субъекту недвижимо-
сти, о семейном положении, о рождении 
ребенка и т. д. Таким образом, наличие 
института записи актов гражданского 
состояния становится избыточным, как, 
по сути, и наличие многих других. При 
использовании высоких технологий в сво-
ем нынешнем виде и численном составе 
эти институты для решения социальных 
задач не нужны. И государство, и отдель-
ные граждане, и бизнес — это, по сути, 
клиент-серверная архитектура. В этом 
перспектива развития. Основой таких 
преобразований является создание циф-
рового кодекса РФ”, — считает г-н Ма-
риничев.

В качестве примера успешных инно-
ваций в данном вопросе он привел Эс-
тонию: “У них цифровое государство 
работает фактически как одна большая 
система управления электронной инфор-
мацией, что правильно и разумно”.

По его мнению, чтобы двигаться 
в этом направлении, нам необходимо 
кардинально менять законодательство. 
“Мы можем очень быстро принимать 
любые законы, особенно когда они по-
литически ангажированы. Но не можем 
решиться на принятие таких норм права, 
которые технологически изменят струк-
туру общества, подходы к решению задач 
бизнеса и общества вообще. Чтобы из-
менить ситуацию, требуется три факто-
ра: наличие креативно мыслящих людей, 
наличие финансовых ресурсов и логично 
изложенное законодательство”, — заявил 
г-н Мариничев.� :

C 1 января 2017 года за ЖКХ
можно будет не платить

Развитие информационного общества: 
законодательные инициативы

георгий горшков

Михаил Дробышевский
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Проект закона о запрете криптовалют: 
возможные последствия для ИТ
Николай Носов,
pcweek.ru/gover/blog

Прошедшая в Малом зале Государст‑
венной Думы РФ конференция “Элек‑
тронная валюта в свете современных 
правовых и экономических вызовов” вы‑
звала огромный интерес в кругах, занима‑
ющихся технологией блокчейн. Впервые 
в Государственной Думе шел разговор 
о криптовалютах. Собравшиеся обсужда‑
ли сущность криптовалют и вопрос о том, 
нужны ли они России. Мнения высказы‑
вались прямо противоположные.

Важно отметить изменение позиции 
Следственного комитета, который уже 
не безоговорочно поддерживает законо‑
проект Минфина РФ и допускает воз‑
можность использования криптовалют 
физлицами, и позиции Центробанка, ко‑
торый впервые заговорил о возможности 
регулирования криптовалют.

Рассматриваемый закон упоминался 
на всех проведенных в этом году конфе‑
ренциях по технологии блокчейн и вы‑
зывал большое опасение у выступающих, 
так как под угрозой уголовного пресле‑
дования могут оказаться многие проекты 
в этой области как на уровне бизнеса, 
вкладывающего деньги в данную техно‑
логию, так и на уровне программистов.

Хочется надеяться, что чисто запре‑
тительный подход, который предлагает 
Минфин и который реализован только 
в трех странах мира (Боливии, Эквадоре 
и Бангладеш), не пройдет и дебаты по за‑
конопроекту будут продолжены.

Госкомпании обяжут обосновывать любую 
закупку ПО
Ольга Звонарева,
pcweek.ru/gover/blog

Вполне вероятно, что требование обо‑
сновывать закупки ПО в перспективе 
будет распространено не только на гос‑
органы, но и на госкомпании. Причем 
в данном случае речь идет не только о за‑
рубежных продуктах. Стало известно, 
что Минэкономразвития и Минкомсвязи 
дано поручение разработать проект до‑
кументов, суть которых сводится к тому, 
чтобы обязать представителей государст‑
ва в советах директоров госкомпаний пу‑
блично обосновывать решения по закуп‑
ке любого ПО. Поручение дано первым 
вице‑премьером Игорем Шуваловым.

Затея открытого обоснования закуп‑
ки софта может быть небесполезной для 
разработчиков ПО. А что до приоритета 
российского софта и для госкорпораций, 
то эта идея уже не нова. Она обсуждалась 
в ходе декабрьского форума “Интернет 
Экономика 2015” (кстати, почти парал‑
лельно с введением реестра отечествен‑
ного ПО, к которому обязаны обращать‑
ся госзаказчики).

В феврале 2016 г. по итогам упомянуто‑
го форума в числе поручений Президента 
РФ значилось представление профиль‑
ными министерствами до 1 июня 2016 г. 
предложений по внесению изменений 
в законодательство о приоритете выбо‑
ра российского ПО и оборудования при 
осуществлении закупок. В конце марта 
на правительственном совещании уже 
звучало предложение обязать госкомпа‑
нии закупать отечественные программы. 
А в мае, по сообщениям СМИ, Прави‑
тельство РФ уже разрабатывало дирек‑
тивы для госпредставителей в советах 
директоров госкомпаний, обязывающие 
их добиваться приоритета закупки рос‑
сийского софта.

Вполне вероятно, что вскоре появятся 
проекты соответствующих законов. Кро‑
ме того, любопытно будет ознакомиться 
с механизмами поддержки производи‑
телей отечественного ПО, которые в на‑
стоящее время разрабатывает Минэко‑
номразвития.

Система без системы
Сергей Голубев,
pcweek.ru/foss/blog

В PC Week на с. 8 опубликовано ин‑
тервью с генеральным директором 
АО “НПО РусБИТех” Юрием Аношко. 
Один из вопросов касался Реестра рос‑
сийского ПО. Про его главный недоста‑
ток Юрий Аношко сказал следующее: 
“У Реестра российского ПО в его ны‑
нешнем виде есть существенный недо‑
статок — отсутствие системности. Это 
привело к тому, что в него включаются 
программные средства, не совместимые 
с имеющимися в нём же операционны‑
ми системами и системами управления 
базами данных”.

На мой взгляд, лучше и не скажешь. По‑
лучившийся Реестр нисколько не похож 
на некую логичную систему, которая обсу‑
ждалась ещё во времена подготовки ПНН. 
Система есть, но системности в ней нет.

Справедливости ради хочу заметить, 
что не все согласны с Юрием Аношко. 
Вот что написал Алексей Новодворский 
в обсуждении интервью на Фейсбуке: 
“Позволю себе, однако, не согласиться 
с претензией к реестру об отсутствии си‑
стемности. Это просто не его задача. В ре‑
естре перечислены продукты, закупке 
и поддержке которых любым пользова‑
телем на всей территории РФ не страш‑
ны никакие санкции. Нужно ли сейчас 
помещать в реестр только продукты, ра‑
ботающие на Linux и BSD? Посмотрите 
на список лучших отечественных про‑
дуктов в том же интервью. Не все они по‑
падут в такой реестр. К моему глубокому 
сожалению. Что же касается построения 
комплексных решений, то это задача ин‑
теграторов. Нам очень нужны интеграто‑
ры по реестру”.

И с этим трудно спорить. Министер‑
ство составляет перечень, а построение 
на основе включённых в Реестр продук‑
тов законченных решений — дело биз‑
неса. Как и достижение совместимости.

В любом случае мяч сейчас на стороне 
отрасли. От неё зависит, станет ли Реестр 
удобным рабочим инструментом или так 
и останется системой, в которой нет си‑
стемности.

Наши специалисты в проектах Open Source: 
итоги опроса
Сергей Голубев,
pcweek.ru/foss/blog

Завершён очередной опрос. Нашим 
читателям было предложено ответить 
на вопрос “Что препятствует участию вы‑
пускников наших вузов в международных 
открытых проектах?”. Увы, результаты 
показали, что наиболее пессимистиче‑
ская точка зрения оказалась самой по‑
пулярной.

Итак, вот результаты:
• ничего не мешает, просто выпускники 

сейчас ленивы и нелюбознательны — 54%;
• недостаток технических знаний — 19%;
• неумение работать в специфических 

для Open Source коллективах — 15%;
• чрезмерная загрузка на основной 

работе, не оставляющая времени на всё 
остальное — 10%;

• отсутствие навыков самостоятельно‑
го обучения — 2%.

Грустно, конечно. Но слова из песни, 
как и проценты из опроса, не выкинешь. 
Лично я считаю, что лень тут совершенно 
ни при чём. Я уверен, что они просто 
не умеют этого делать. И никто не заин‑
тересован в том, чтобы их научить или 
хотя бы помочь научиться. Прошло уже 
четверть века, как мы решили интегри‑
роваться в мировое сообщество, но в чём 
именно это должно выражаться, по‑
думать забыли. Отсюда и все проблемы.

Недалекое будущее жестких дисков
Валерий Васильев,
pcweek.ru/infrastructure/blog

На корпоративном рынке жесткие ди‑
ски вытесняются SSD. Но безнадежна 
ли их судьба? Отнюдь, полагает ведущий 
технический эксперт компании NetApp 
Роман Ройфман, просто меняются схе‑
мы их использования, причем настолько 
радикально, что это требует изменений 
в конструкции дисков.

К 2020 г., согласно данным компании 
Seagate, более 60% выпускаемых жест‑
ких дисков будут использоваться круп‑
нейшими облачными провайдерами — 
Amazone, Facebook, Google, Microsoft. 
А у этих пользователей совершенно иные 
требования к дискам. Одно из главных — 
минимальная стоимость.

Google предлагает снизить ее за счет 
изъятия из дисков софтверных “моз‑

гов” и механизма кэширования, а также 
упрощения упаковки дисковых пластин, 
увеличения их числа в одном корпусе, 
объединения дисков в блоки по питанию.

Microsoft же не против использования 
в своих ЦОДах более дешевого фрику‑
линга, несмотря на то что этот способ 
охлаждения более чем вдвое увеличивает 
число сбоев дисков. В корпорации счита‑
ют, что затраты на электроэнергию выше 
затрат на закупку жестких дисков. Там 
также понимают, что более частая замена 
дисков потребует изменения в конструк‑
ции дисковых массивов в целях упроще‑
ния доступа к ним.

По мнению Романа Ройфмана, именно 
такие заказчики будут диктовать условия 
игры на рынке жестких дисков и предла‑
гать неожиданные решения для ЦОДов.

Займется ли Apple корпоративным 
ИТ‑рынком всерьез?
Андрей Колесов,
pcweek.ru/business/blog

9 января 2007 г. компания Apple 
Computer решила отказаться от слова 
“Computer” в своем названии, что долж‑
но было символизировать смещение 
фокуса с ранее традиционного для неё 
рынка компьютерной техники (она име‑
ла заметные позиции и в серверном сег‑
менте) на рынок бытовой электроники. 
Своим основным направлением компа‑
ния объявила разного рода мобильные 
гаджеты, предназначенные для частных 
пользователей.

Правда, ее смартфоны и планшеты, 
получив признание в потребительском 
сегменте, стали продвигаться и в кор‑
поративную среду, но, кажется, Apple 
со своей стороны делала все возможное, 
чтобы препятствовать этому, следуя сво‑
ему принципу закрытых ИТ‑систем.

В существенной мере приверженность 
своему курсу Apple продемонстрировала 
и на прошедшей недавно в Сан‑Францис‑
ко конференции Worldwide Developers 
Conference ( WWDC). Как отмечают на‑
блюдатели, тема “enterprise” была упомя‑
нута всего один раз во время двухчасовой 
презентации на открытии мероприятия 
и не было сделано ни одного анонса 
по этому направлению.

В то же время отмечается, что многие 
вопросы, обсуждавшиеся на технических 
сессиях, были интересны ИТ‑профессио‑
налам и разработчикам, ориентирующим‑
ся именно на создание деловых прило‑
жений. Многие новшества так или иначе 
будут полезны для корпоративных систем. 
В частности, речь идет о расширении со‑
става API в новой iOS 10, особенно в части 
повышения интеграционных возможно‑
стей ОС, а также о новой единой файло‑
вой системе Apple File System, которая 
должна объединить на уровне синхрони‑
зации iOS, macOS, tvOS и watchOS.
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Проект закона о запрете криптовалют: 
возможные последствия для ИТ
Николай Носов,
pcweek.ru/gover/blog

Прошедшая в Малом зале Государст‑
венной Думы РФ конференция “Элек‑
тронная валюта в свете современных 
правовых и экономических вызовов” вы‑
звала огромный интерес в кругах, занима‑
ющихся технологией блокчейн. Впервые 
в Государственной Думе шел разговор 
о криптовалютах. Собравшиеся обсужда‑
ли сущность криптовалют и вопрос о том, 
нужны ли они России. Мнения высказы‑
вались прямо противоположные.

Важно отметить изменение позиции 
Следственного комитета, который уже 
не безоговорочно поддерживает законо‑
проект Минфина РФ и допускает воз‑
можность использования криптовалют 
физлицами, и позиции Центробанка, ко‑
торый впервые заговорил о возможности 
регулирования криптовалют.

Рассматриваемый закон упоминался 
на всех проведенных в этом году конфе‑
ренциях по технологии блокчейн и вы‑
зывал большое опасение у выступающих, 
так как под угрозой уголовного пресле‑
дования могут оказаться многие проекты 
в этой области как на уровне бизнеса, 
вкладывающего деньги в данную техно‑
логию, так и на уровне программистов.

Хочется надеяться, что чисто запре‑
тительный подход, который предлагает 
Минфин и который реализован только 
в трех странах мира (Боливии, Эквадоре 
и Бангладеш), не пройдет и дебаты по за‑
конопроекту будут продолжены.

Госкомпании обяжут обосновывать любую 
закупку ПО
Ольга Звонарева,
pcweek.ru/gover/blog

Вполне вероятно, что требование обо‑
сновывать закупки ПО в перспективе 
будет распространено не только на гос‑
органы, но и на госкомпании. Причем 
в данном случае речь идет не только о за‑
рубежных продуктах. Стало известно, 
что Минэкономразвития и Минкомсвязи 
дано поручение разработать проект до‑
кументов, суть которых сводится к тому, 
чтобы обязать представителей государст‑
ва в советах директоров госкомпаний пу‑
блично обосновывать решения по закуп‑
ке любого ПО. Поручение дано первым 
вице‑премьером Игорем Шуваловым.

Затея открытого обоснования закуп‑
ки софта может быть небесполезной для 
разработчиков ПО. А что до приоритета 
российского софта и для госкорпораций, 
то эта идея уже не нова. Она обсуждалась 
в ходе декабрьского форума “Интернет 
Экономика 2015” (кстати, почти парал‑
лельно с введением реестра отечествен‑
ного ПО, к которому обязаны обращать‑
ся госзаказчики).

В феврале 2016 г. по итогам упомянуто‑
го форума в числе поручений Президента 
РФ значилось представление профиль‑
ными министерствами до 1 июня 2016 г. 
предложений по внесению изменений 
в законодательство о приоритете выбо‑
ра российского ПО и оборудования при 
осуществлении закупок. В конце марта 
на правительственном совещании уже 
звучало предложение обязать госкомпа‑
нии закупать отечественные программы. 
А в мае, по сообщениям СМИ, Прави‑
тельство РФ уже разрабатывало дирек‑
тивы для госпредставителей в советах 
директоров госкомпаний, обязывающие 
их добиваться приоритета закупки рос‑
сийского софта.

Вполне вероятно, что вскоре появятся 
проекты соответствующих законов. Кро‑
ме того, любопытно будет ознакомиться 
с механизмами поддержки производи‑
телей отечественного ПО, которые в на‑
стоящее время разрабатывает Минэко‑
номразвития.

Система без системы
Сергей Голубев,
pcweek.ru/foss/blog

В PC Week на с. 8 опубликовано ин‑
тервью с генеральным директором 
АО “НПО РусБИТех” Юрием Аношко. 
Один из вопросов касался Реестра рос‑
сийского ПО. Про его главный недоста‑
ток Юрий Аношко сказал следующее: 
“У Реестра российского ПО в его ны‑
нешнем виде есть существенный недо‑
статок — отсутствие системности. Это 
привело к тому, что в него включаются 
программные средства, не совместимые 
с имеющимися в нём же операционны‑
ми системами и системами управления 
базами данных”.

На мой взгляд, лучше и не скажешь. По‑
лучившийся Реестр нисколько не похож 
на некую логичную систему, которая обсу‑
ждалась ещё во времена подготовки ПНН. 
Система есть, но системности в ней нет.

Справедливости ради хочу заметить, 
что не все согласны с Юрием Аношко. 
Вот что написал Алексей Новодворский 
в обсуждении интервью на Фейсбуке: 
“Позволю себе, однако, не согласиться 
с претензией к реестру об отсутствии си‑
стемности. Это просто не его задача. В ре‑
естре перечислены продукты, закупке 
и поддержке которых любым пользова‑
телем на всей территории РФ не страш‑
ны никакие санкции. Нужно ли сейчас 
помещать в реестр только продукты, ра‑
ботающие на Linux и BSD? Посмотрите 
на список лучших отечественных про‑
дуктов в том же интервью. Не все они по‑
падут в такой реестр. К моему глубокому 
сожалению. Что же касается построения 
комплексных решений, то это задача ин‑
теграторов. Нам очень нужны интеграто‑
ры по реестру”.

И с этим трудно спорить. Министер‑
ство составляет перечень, а построение 
на основе включённых в Реестр продук‑
тов законченных решений — дело биз‑
неса. Как и достижение совместимости.

В любом случае мяч сейчас на стороне 
отрасли. От неё зависит, станет ли Реестр 
удобным рабочим инструментом или так 
и останется системой, в которой нет си‑
стемности.

Наши специалисты в проектах Open Source: 
итоги опроса
Сергей Голубев,
pcweek.ru/foss/blog

Завершён очередной опрос. Нашим 
читателям было предложено ответить 
на вопрос “Что препятствует участию вы‑
пускников наших вузов в международных 
открытых проектах?”. Увы, результаты 
показали, что наиболее пессимистиче‑
ская точка зрения оказалась самой по‑
пулярной.

Итак, вот результаты:
• ничего не мешает, просто выпускники 

сейчас ленивы и нелюбознательны — 54%;
• недостаток технических знаний — 19%;
• неумение работать в специфических 

для Open Source коллективах — 15%;
• чрезмерная загрузка на основной 

работе, не оставляющая времени на всё 
остальное — 10%;

• отсутствие навыков самостоятельно‑
го обучения — 2%.

Грустно, конечно. Но слова из песни, 
как и проценты из опроса, не выкинешь. 
Лично я считаю, что лень тут совершенно 
ни при чём. Я уверен, что они просто 
не умеют этого делать. И никто не заин‑
тересован в том, чтобы их научить или 
хотя бы помочь научиться. Прошло уже 
четверть века, как мы решили интегри‑
роваться в мировое сообщество, но в чём 
именно это должно выражаться, по‑
думать забыли. Отсюда и все проблемы.

Недалекое будущее жестких дисков
Валерий Васильев,
pcweek.ru/infrastructure/blog

На корпоративном рынке жесткие ди‑
ски вытесняются SSD. Но безнадежна 
ли их судьба? Отнюдь, полагает ведущий 
технический эксперт компании NetApp 
Роман Ройфман, просто меняются схе‑
мы их использования, причем настолько 
радикально, что это требует изменений 
в конструкции дисков.

К 2020 г., согласно данным компании 
Seagate, более 60% выпускаемых жест‑
ких дисков будут использоваться круп‑
нейшими облачными провайдерами — 
Amazone, Facebook, Google, Microsoft. 
А у этих пользователей совершенно иные 
требования к дискам. Одно из главных — 
минимальная стоимость.

Google предлагает снизить ее за счет 
изъятия из дисков софтверных “моз‑

гов” и механизма кэширования, а также 
упрощения упаковки дисковых пластин, 
увеличения их числа в одном корпусе, 
объединения дисков в блоки по питанию.

Microsoft же не против использования 
в своих ЦОДах более дешевого фрику‑
линга, несмотря на то что этот способ 
охлаждения более чем вдвое увеличивает 
число сбоев дисков. В корпорации счита‑
ют, что затраты на электроэнергию выше 
затрат на закупку жестких дисков. Там 
также понимают, что более частая замена 
дисков потребует изменения в конструк‑
ции дисковых массивов в целях упроще‑
ния доступа к ним.

По мнению Романа Ройфмана, именно 
такие заказчики будут диктовать условия 
игры на рынке жестких дисков и предла‑
гать неожиданные решения для ЦОДов.

Займется ли Apple корпоративным 
ИТ‑рынком всерьез?
Андрей Колесов,
pcweek.ru/business/blog

9 января 2007 г. компания Apple 
Computer решила отказаться от слова 
“Computer” в своем названии, что долж‑
но было символизировать смещение 
фокуса с ранее традиционного для неё 
рынка компьютерной техники (она име‑
ла заметные позиции и в серверном сег‑
менте) на рынок бытовой электроники. 
Своим основным направлением компа‑
ния объявила разного рода мобильные 
гаджеты, предназначенные для частных 
пользователей.

Правда, ее смартфоны и планшеты, 
получив признание в потребительском 
сегменте, стали продвигаться и в кор‑
поративную среду, но, кажется, Apple 
со своей стороны делала все возможное, 
чтобы препятствовать этому, следуя сво‑
ему принципу закрытых ИТ‑систем.

В существенной мере приверженность 
своему курсу Apple продемонстрировала 
и на прошедшей недавно в Сан‑Францис‑
ко конференции Worldwide Developers 
Conference ( WWDC). Как отмечают на‑
блюдатели, тема “enterprise” была упомя‑
нута всего один раз во время двухчасовой 
презентации на открытии мероприятия 
и не было сделано ни одного анонса 
по этому направлению.

В то же время отмечается, что многие 
вопросы, обсуждавшиеся на технических 
сессиях, были интересны ИТ‑профессио‑
налам и разработчикам, ориентирующим‑
ся именно на создание деловых прило‑
жений. Многие новшества так или иначе 
будут полезны для корпоративных систем. 
В частности, речь идет о расширении со‑
става API в новой iOS 10, особенно в части 
повышения интеграционных возможно‑
стей ОС, а также о новой единой файло‑
вой системе Apple File System, которая 
должна объединить на уровне синхрони‑
зации iOS, macOS, tvOS и watchOS.
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составляют более 500 млрд. долл. 
Эксперты Сбербанка прогнози-
руют четырехкратный рост по-
терь в мире к 2018 г.

В России за последние два 
года в 12 раз выросло количест-
во киберпреступлений. В 2015 г. 
официально зафиксировано 
43 тыс. таких инцидентов. При-
чем, по оценкам экспертов 
Сбербанка, эта цифра занижена 
в несколько раз.

Если говорить об ущер-
бе от киберпреступлений, 
то, по официальным данным, 
он составил в Росии в 2015 г. 
400 млрд. рублей. По оценкам 
экспертов Сбербанка, эта сумма 
составляет 500—600 млрд. руб. 
И эта сумма превышает в два 
раза ущерб от всех экономиче-
ских преступлений других видов.

В Сбербанке считают, что 
Россия занимает первое место 
в мире по количеству заражен-
ных систем организаций. Далее 
следуют Бразилия, США и Гер-
мания. В мае Кит Александер, 
бывший директор АНБ США, 
заявил о том, что в мире ожи-
дается формирование трех цен-
тров киберугроз — на Украине, 
в Грузии и в Северной Корее. 
Главной целью этих центров 
будет Россия, в первую очередь 
ее нефтегазовая отрасль и фи-
нансовый сектор.

Реакция Сбербанка
Сбербанк понимает серьезность 
угроз. “Анализ показал, что 
Сбербанк должен полностью 
менять конфигурацию и ланд-
шафт своих сил и средств, что-
бы противодействовать такой 
ситуации”, — сказал Станис-
лав Кузнецов. По его словам, 
в прошлом году была разработа-
на и утверждена концепция ки-
бербезопасности банка. Осенью 
при помощи IBM был создан 
Центр противодействия кибер-
угрозам — SOC (Security Opera-
tion Center).

Банк изучил международный 
опыт. Недавно группа экспертов 
Сбербанка побывала в США, 
где изучала опыт крупнейших 
компаний (IBM, Dell, Microsoft, 
Oracle и др.) в области противо-
действия киберугрозам.

В ноябре 2015-го был запу-
щен Центр фрод-мониторинга, 
который противодействует та-
ким видам мошенничества, как 
социальная инженерия, и кру-

глые сутки занимается защитой 
клиентов Сбербанка в режиме 
реального времени.

Особое внимание банк уделяет 
тестированию различных систем. 
Недавно созданная дочерняя 
компания “Бизон” анализиру-
ет появляющиеся киберугрозы, 

тестирует системы Сбербанка, 
проводит экспертизы, связан-
ные с киберрисками, и оказывает 
поддержку работы SOC.

Кроме того, Сбербанк со-
труд ни чает с FinCERT, недавно 
созданным Центробанком и ра-
ботающим по направлениям, 
связанным с нормативно-право-
вым регулированием и создани-
ем систем совместного проти-
водействия киберпреступности.

Банкоматы под угрозой
Станислав Кузнецов рассказал, 
что скиммингу — краже данных 
банковских карт при помощи 
специального считывающего 
устройства — в Сбербанке уде-
ляют большое внимание. Ана-
литическая система банка позво-
ляет с большой вероятностью 
прогнозировать, где скиммеры 
будут устанавливать свои устрой-
ства. При этом банк работает 
во взаимодействии с полицией, 
которая должна фиксировать 
момент установки, все действия 
преступников, момент снятия 
скиммингового оборудования — 
после чего идет задержание.

По словам г-на Кузнецова, 
в мае прошлого года по иници-
ативе Сбербанка была внесена 
поправка в законодательство: 
теперь за скимминг полагается 
до шести лет лишения свободы. 
В результате количество мошен-
ничеств этого типа значительно 
уменьшилось.

Но преступность не стоит 
на месте. Год назад стали взры-
вать банкоматы. К банкомату 
подводится шланг, за 30 се-
кунд закачивается газ, дается 
искра. Банкомат разносится 
на куски, и преступники могут 
достать деньги. “В прошлом 
году мы фиксировали угрожаю-

щий рост таких преступлений. 
Мы с нашими поставщиками 
предприняли ряд мер, уста-
новили камеры мониторинга, 
проанализировали действия 
преступников, наладили новую 
схему взаимодействия со всеми 
ЧОП, создали группы быстрого 

реагирования и добились 
достаточно резкого сниже-
ния количества таких пре-
ступлений”, — сообщил 
Станислав Кузнецов.

Другая угроза — вирус, 
который по явился четыре 
месяца назад. Мошенник 
подходит к банкомату с за-
груженным вирусом, наби-
рает его код и все кассеты 
за одну минуту выводят 
все деньги, которые есть 

в банкомате. “Несколько бан-
ков у нас в России испытывают 
большие проблемы с этим ви-
русом. Сбербанк уже установил 
защиту”, — рассказал г-н Куз-
нецов.

Что сделано и что надо сделать
Угрозы банкам растут, но и борь-
ба с киберпреступностью в стра-
не ведется. В прошлом году 
прекратили свое существование 
пять преступных групп. Около 
50 человек задержано, 15 чело-
век дошли до суда, двое отбы-
вают сроки в местах лишения 
свободы. Однако даже эта ста-
тистика говорит сама за себя: ре-
альные сроки получают совсем 
немногие. Станислав Кузнецов 
с сожалением констатировал не-
совершенство законодательства 
в этой области.

К тому же киберпреступле-
ния приводят к необходимости 
решения новых для юриспру-
денции проблем. “Крупнейшая 
группировка Lurk обчистила 
пять российских банков за че-
тыре месяца на уже доказан-
ную сумму 700 млн. руб. Ско-
рее всего, эта сумма превысит 
1 млрд. руб. Впервые в истории 
России дело было возбуждено 
по статье 210 УК “Организо-
ванная преступность”. Причем 
следователи имели огромные 
проблемы с классификацией 
преступления, ведь организо-
ванная преступность — сообще-
ство, которое знает друг друга. 
А в кибермире они знают только 
IP-адреса друг друга. И сложно 
доказать, что они организо-
ванная преступная группа”, — 
рассказал Станислав Кузнецов 
и дополнительно отметил, что 
у нас не готовят судей, которые 
бы разбирались в киберпресту-

плениях. У нас нет следовате-
лей, которые могли бы работать 
в этой области. Нет системы 
подготовки кадров. И все это — 
большая проблема для страны.

Кроме того, надо понимать, 
что борьба с киберпреступно-
стью — не частное дело кон-
кретной организации или бан-
ка. Нужно объединять усилия, 
уверен г-н Кузнецов. Он со-
общил, что “об этом шел раз-
говор на совещании с участи-
ем руководителей крупнейших 
банков, которое проводил пре-
мьер-министр Дмитрий Медве-
дев в Сбербанке”. Совещание 
было закрытым, и подробности 
в прессу не попали, но в целом 
говорилось о необходимости 
консолидации усилий различ-
ных ведомств и совершенство-
вания законодательства в этой 
области.

Международного взаимо-
действия в сфере киберпре-
ступности сейчас практически 
нет, рассказал нам Станислав 
Кузнецов. “У нас есть партнер-
ские отношения и мы получа-
ем партнерскую информацию, 
но мы очень мало вовлечены как 
страна. Мы представлены лишь 
на уровне телекомов в одной ме-
ждународной структуре в Евро-
пе. А в международных органи-
зациях, которые объединяются 
для противодействия киберугро-
зам, Россия представлена очень 
слабо. В новой большой струк-
туре Интерпола численностью 
более 2000 человек, которая со-
здана в Сингапуре и занимается 
реальными расследованиями, 
есть один со труд ни к “Лабора-
тории Касперского” и, возмож-
но, будет один со труд ни к МВД. 
Конечно, в таких структурах 
России надо принимать более 
активное участие, ведь кибер-
преступления не имеют границ”.

Работа по обеспечению ин-
формационной без о пас ности — 
не разовое мероприятие, это 
процесс. Говоря о росте кибер-
преступности и все новых видах 
атак, он заявил, что “надо чест-
но признать: мы сейчас в роли 
догоняющих. Чтобы это изме-
нить, нам необходимы собствен-
ные исследования, аналитика 
и прогнозирование”. Сбербанк 
уже планирует следующие шаги 
по защите от киберугроз — со-
здание SOC 2.0, главным отли-
чием которого будет наличие 
систем предиктивного анализа, 
больших данных и элементов 
систем искусственного интел-
лекта.� :

сто в рейтинге TOP500, на вто-
рую позицию.

Имея 10 649 600 вычислитель-
ных ядер на 40 960 вычислитель-
ных узлах, Sunway TaihuLight 
не оставляет своим конкурен-
там никаких шансов. Он вдвое 
быстрее и втрое энергоэффек-
тивнее Tianhe-2 (последний по-
казал в тестах  LINPACK произ-
водительность в 33,86 Пфлопс). 
Пиковое потребление мощно-
сти под нагрузкой (при прохо-
ждении теста HPL) составило 
15,37 МВт, что соответствует 
6 Гфлопс/Вт.

Sunway TaihuLight работает 
на базе специально спроектиро-
ванного процессора SW26010. 

Говорят, что чипы семейства 
ShenWei очень схожи с процес-
сорами Digital Alpha, но один 
из основателей рейтинга Top500, 
ученый-исследователь доктор 
Джек Донгарра, утверждает, что 
они не являются разновидно-
стью Alpha.

Самый мощный американ-
ский суперкомпьютер Titan 
на базе платформы Cray XK7, 
установленный в национальной 
лаборатории Ок-Ридж при Ми-
нистерстве энергетики (МЭ) 
США, теперь потеснен на тре-
тью позицию. Его производи-
тельность достигает отметки 
в 17,59 Пфлопс.

Первую десятку замыкают 
следующие суперкомпьюте-
ры: Sequoia, система на базе 
архитектуры IBM BlueGene/Q, 
установленная в Ливерморской 

национальной лаборатории 
им. Э. Лоуренса при МЭ США; 
K computer производства Fu-
jitsu, установленный в Инсти-
туте физико-химических ис-
следований ( RIKEN) в г. Кобе, 
Япония; Mira, система на базе 
архитектуры BlueGene/Q, 
установленная в Аргоннской 
национальной лаборатории 
при МЭ США; Trinity, систе-
ма на базе Cray X40, совмест-
но поддерживаемая МЭ США 
и Национальной администра-
цией по ядерной без о пас ности 
США и управляемая Лос-Ала-
мосской национальной лабо-
раторией и национальными 
лабораториями в г. Сандия; 
Piz Daint, система на базе Cray 
XC30, установленная в Швей-
царском национальном центре 
суперкомпьютеров и являюща-

яся самой мощной системой 
в Европе; Hazel Hen, система 
на базе Cray XC40, установлен-
ная в Центре высокопроизводи-
тельных вычислений в г. Штут-
гарте, Германия; наконец, под 
номером 10 идет система с на-
званием Shaheen II на базе Cray 
XC40, установленная в Научно-
технологическом университете 
им. короля Абдаллы ( KAUST) 
в Саудовской Аравии.

Одно только остается неиз-
менным. Linux безраздельно 
властвует в сфере суперкомпью-
терных вычислений. Практи-
чески все суперкомпьютеры 
в списке TOP500 (если точнее, 
497) работают под управлением 
ОС Linux. И только три супер-
компьютера работают под Unix. 
Самый быстрый из этой тройки 
оказался на 281-м месте.� :

В SOC Сбербанка

Linux...
ПРОДОЛЖЕНИЕ CO C. 1

Киберугрозы...
ПРОДОЛЖЕНИЕ CO C. 1
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составляют более 500 млрд. долл. 
Эксперты Сбербанка прогнози-
руют четырехкратный рост по-
терь в мире к 2018 г.

В России за последние два 
года в 12 раз выросло количест-
во киберпреступлений. В 2015 г. 
официально зафиксировано 
43 тыс. таких инцидентов. При-
чем, по оценкам экспертов 
Сбербанка, эта цифра занижена 
в несколько раз.

Если говорить об ущер-
бе от киберпреступлений, 
то, по официальным данным, 
он составил в Росии в 2015 г. 
400 млрд. рублей. По оценкам 
экспертов Сбербанка, эта сумма 
составляет 500—600 млрд. руб. 
И эта сумма превышает в два 
раза ущерб от всех экономиче-
ских преступлений других видов.

В Сбербанке считают, что 
Россия занимает первое место 
в мире по количеству заражен-
ных систем организаций. Далее 
следуют Бразилия, США и Гер-
мания. В мае Кит Александер, 
бывший директор АНБ США, 
заявил о том, что в мире ожи-
дается формирование трех цен-
тров киберугроз — на Украине, 
в Грузии и в Северной Корее. 
Главной целью этих центров 
будет Россия, в первую очередь 
ее нефтегазовая отрасль и фи-
нансовый сектор.

Реакция Сбербанка
Сбербанк понимает серьезность 
угроз. “Анализ показал, что 
Сбербанк должен полностью 
менять конфигурацию и ланд-
шафт своих сил и средств, что-
бы противодействовать такой 
ситуации”, — сказал Станис-
лав Кузнецов. По его словам, 
в прошлом году была разработа-
на и утверждена концепция ки-
бербезопасности банка. Осенью 
при помощи IBM был создан 
Центр противодействия кибер-
угрозам — SOC (Security Opera-
tion Center).

Банк изучил международный 
опыт. Недавно группа экспертов 
Сбербанка побывала в США, 
где изучала опыт крупнейших 
компаний (IBM, Dell, Microsoft, 
Oracle и др.) в области противо-
действия киберугрозам.

В ноябре 2015-го был запу-
щен Центр фрод-мониторинга, 
который противодействует та-
ким видам мошенничества, как 
социальная инженерия, и кру-

глые сутки занимается защитой 
клиентов Сбербанка в режиме 
реального времени.

Особое внимание банк уделяет 
тестированию различных систем. 
Недавно созданная дочерняя 
компания “Бизон” анализиру-
ет появляющиеся киберугрозы, 

тестирует системы Сбербанка, 
проводит экспертизы, связан-
ные с киберрисками, и оказывает 
поддержку работы SOC.

Кроме того, Сбербанк со-
труд ни чает с FinCERT, недавно 
созданным Центробанком и ра-
ботающим по направлениям, 
связанным с нормативно-право-
вым регулированием и создани-
ем систем совместного проти-
водействия киберпреступности.

Банкоматы под угрозой
Станислав Кузнецов рассказал, 
что скиммингу — краже данных 
банковских карт при помощи 
специального считывающего 
устройства — в Сбербанке уде-
ляют большое внимание. Ана-
литическая система банка позво-
ляет с большой вероятностью 
прогнозировать, где скиммеры 
будут устанавливать свои устрой-
ства. При этом банк работает 
во взаимодействии с полицией, 
которая должна фиксировать 
момент установки, все действия 
преступников, момент снятия 
скиммингового оборудования — 
после чего идет задержание.

По словам г-на Кузнецова, 
в мае прошлого года по иници-
ативе Сбербанка была внесена 
поправка в законодательство: 
теперь за скимминг полагается 
до шести лет лишения свободы. 
В результате количество мошен-
ничеств этого типа значительно 
уменьшилось.

Но преступность не стоит 
на месте. Год назад стали взры-
вать банкоматы. К банкомату 
подводится шланг, за 30 се-
кунд закачивается газ, дается 
искра. Банкомат разносится 
на куски, и преступники могут 
достать деньги. “В прошлом 
году мы фиксировали угрожаю-

щий рост таких преступлений. 
Мы с нашими поставщиками 
предприняли ряд мер, уста-
новили камеры мониторинга, 
проанализировали действия 
преступников, наладили новую 
схему взаимодействия со всеми 
ЧОП, создали группы быстрого 

реагирования и добились 
достаточно резкого сниже-
ния количества таких пре-
ступлений”, — сообщил 
Станислав Кузнецов.

Другая угроза — вирус, 
который по явился четыре 
месяца назад. Мошенник 
подходит к банкомату с за-
груженным вирусом, наби-
рает его код и все кассеты 
за одну минуту выводят 
все деньги, которые есть 

в банкомате. “Несколько бан-
ков у нас в России испытывают 
большие проблемы с этим ви-
русом. Сбербанк уже установил 
защиту”, — рассказал г-н Куз-
нецов.

Что сделано и что надо сделать
Угрозы банкам растут, но и борь-
ба с киберпреступностью в стра-
не ведется. В прошлом году 
прекратили свое существование 
пять преступных групп. Около 
50 человек задержано, 15 чело-
век дошли до суда, двое отбы-
вают сроки в местах лишения 
свободы. Однако даже эта ста-
тистика говорит сама за себя: ре-
альные сроки получают совсем 
немногие. Станислав Кузнецов 
с сожалением констатировал не-
совершенство законодательства 
в этой области.

К тому же киберпреступле-
ния приводят к необходимости 
решения новых для юриспру-
денции проблем. “Крупнейшая 
группировка Lurk обчистила 
пять российских банков за че-
тыре месяца на уже доказан-
ную сумму 700 млн. руб. Ско-
рее всего, эта сумма превысит 
1 млрд. руб. Впервые в истории 
России дело было возбуждено 
по статье 210 УК “Организо-
ванная преступность”. Причем 
следователи имели огромные 
проблемы с классификацией 
преступления, ведь организо-
ванная преступность — сообще-
ство, которое знает друг друга. 
А в кибермире они знают только 
IP-адреса друг друга. И сложно 
доказать, что они организо-
ванная преступная группа”, — 
рассказал Станислав Кузнецов 
и дополнительно отметил, что 
у нас не готовят судей, которые 
бы разбирались в киберпресту-

плениях. У нас нет следовате-
лей, которые могли бы работать 
в этой области. Нет системы 
подготовки кадров. И все это — 
большая проблема для страны.

Кроме того, надо понимать, 
что борьба с киберпреступно-
стью — не частное дело кон-
кретной организации или бан-
ка. Нужно объединять усилия, 
уверен г-н Кузнецов. Он со-
общил, что “об этом шел раз-
говор на совещании с участи-
ем руководителей крупнейших 
банков, которое проводил пре-
мьер-министр Дмитрий Медве-
дев в Сбербанке”. Совещание 
было закрытым, и подробности 
в прессу не попали, но в целом 
говорилось о необходимости 
консолидации усилий различ-
ных ведомств и совершенство-
вания законодательства в этой 
области.

Международного взаимо-
действия в сфере киберпре-
ступности сейчас практически 
нет, рассказал нам Станислав 
Кузнецов. “У нас есть партнер-
ские отношения и мы получа-
ем партнерскую информацию, 
но мы очень мало вовлечены как 
страна. Мы представлены лишь 
на уровне телекомов в одной ме-
ждународной структуре в Евро-
пе. А в международных органи-
зациях, которые объединяются 
для противодействия киберугро-
зам, Россия представлена очень 
слабо. В новой большой струк-
туре Интерпола численностью 
более 2000 человек, которая со-
здана в Сингапуре и занимается 
реальными расследованиями, 
есть один со труд ни к “Лабора-
тории Касперского” и, возмож-
но, будет один со труд ни к МВД. 
Конечно, в таких структурах 
России надо принимать более 
активное участие, ведь кибер-
преступления не имеют границ”.

Работа по обеспечению ин-
формационной без о пас ности — 
не разовое мероприятие, это 
процесс. Говоря о росте кибер-
преступности и все новых видах 
атак, он заявил, что “надо чест-
но признать: мы сейчас в роли 
догоняющих. Чтобы это изме-
нить, нам необходимы собствен-
ные исследования, аналитика 
и прогнозирование”. Сбербанк 
уже планирует следующие шаги 
по защите от киберугроз — со-
здание SOC 2.0, главным отли-
чием которого будет наличие 
систем предиктивного анализа, 
больших данных и элементов 
систем искусственного интел-
лекта.� :

сто в рейтинге TOP500, на вто-
рую позицию.

Имея 10 649 600 вычислитель-
ных ядер на 40 960 вычислитель-
ных узлах, Sunway TaihuLight 
не оставляет своим конкурен-
там никаких шансов. Он вдвое 
быстрее и втрое энергоэффек-
тивнее Tianhe-2 (последний по-
казал в тестах  LINPACK произ-
водительность в 33,86 Пфлопс). 
Пиковое потребление мощно-
сти под нагрузкой (при прохо-
ждении теста HPL) составило 
15,37 МВт, что соответствует 
6 Гфлопс/Вт.

Sunway TaihuLight работает 
на базе специально спроектиро-
ванного процессора SW26010. 

Говорят, что чипы семейства 
ShenWei очень схожи с процес-
сорами Digital Alpha, но один 
из основателей рейтинга Top500, 
ученый-исследователь доктор 
Джек Донгарра, утверждает, что 
они не являются разновидно-
стью Alpha.

Самый мощный американ-
ский суперкомпьютер Titan 
на базе платформы Cray XK7, 
установленный в национальной 
лаборатории Ок-Ридж при Ми-
нистерстве энергетики (МЭ) 
США, теперь потеснен на тре-
тью позицию. Его производи-
тельность достигает отметки 
в 17,59 Пфлопс.

Первую десятку замыкают 
следующие суперкомпьюте-
ры: Sequoia, система на базе 
архитектуры IBM BlueGene/Q, 
установленная в Ливерморской 

национальной лаборатории 
им. Э. Лоуренса при МЭ США; 
K computer производства Fu-
jitsu, установленный в Инсти-
туте физико-химических ис-
следований ( RIKEN) в г. Кобе, 
Япония; Mira, система на базе 
архитектуры BlueGene/Q, 
установленная в Аргоннской 
национальной лаборатории 
при МЭ США; Trinity, систе-
ма на базе Cray X40, совмест-
но поддерживаемая МЭ США 
и Национальной администра-
цией по ядерной без о пас ности 
США и управляемая Лос-Ала-
мосской национальной лабо-
раторией и национальными 
лабораториями в г. Сандия; 
Piz Daint, система на базе Cray 
XC30, установленная в Швей-
царском национальном центре 
суперкомпьютеров и являюща-

яся самой мощной системой 
в Европе; Hazel Hen, система 
на базе Cray XC40, установлен-
ная в Центре высокопроизводи-
тельных вычислений в г. Штут-
гарте, Германия; наконец, под 
номером 10 идет система с на-
званием Shaheen II на базе Cray 
XC40, установленная в Научно-
технологическом университете 
им. короля Абдаллы ( KAUST) 
в Саудовской Аравии.

Одно только остается неиз-
менным. Linux безраздельно 
властвует в сфере суперкомпью-
терных вычислений. Практи-
чески все суперкомпьютеры 
в списке TOP500 (если точнее, 
497) работают под управлением 
ОС Linux. И только три супер-
компьютера работают под Unix. 
Самый быстрый из этой тройки 
оказался на 281-м месте.� :

В SOC Сбербанка

Linux...
ПРОДОЛЖЕНИЕ CO C. 1

Киберугрозы...
ПРОДОЛЖЕНИЕ CO C. 1
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Импортозамещение и сво-
бодное программное обес-
печение (СПО), досто-

инства и недостатки Реестра 
российского ПО, специфика Linux-
разработки в России… На эти 

и другие темы обо-
зреватель PC Week 

Сергей Голубев беседует с Юрием 
Аношко, генеральным директо-
ром АО “НПО РусБИТех” — ком-
пании, разработавшей ОС специ-
ального назначения Astra Linux.

PC Week: Какую, на ваш взгляд, роль 
в импортозамещении должно играть 
СПО? Что и кому нужно сделать, что-
бы расширить использование откры-
тых решений в России? Необходимо 
ли участие в этом государства или биз-
нес сам справится с данной задачей?
ЮРий АНОшКО: СПО — бесплат-
ное ПО, доступное в исходных 
кодах, — это феномен, который 
нельзя рассматривать с позиций 
“обычного” коммерческого ПО. 
Его появление можно смело при-
равнять к величайшим достиже-
ниям человечества в различных 
сферах,  таким  как  создание 
классификации химических эле-
ментов или двоичной системы 
счисления. Преимущества СПО 
подтверждаются  непрерывно 
нарастающими  инвестициями 
мирового бизнеса в его развитие. 
Ошибочно  считать  СПО  ана-
логом  каких-либо  зарубежных 
или отечественным продуктов. 
СПО — это технология, которая 
впитывает в себя все последние 
достижения в сфере ИТ и с по-
мощью которой огромное мно-
жество компаний по всему миру 
создает свои продукты, собирая 
эффективно  работающие  про-
граммы на основе открытых ис-
ходных текстов.

Импортозамещение направле-
но на повышение технологиче-
ской независимости российской 
экономики и государства в це-
лом от иностранных продуктов 
и  производителей  и  в  данном 
контексте СПО является фунда-
ментальным базисом для реше-
ния этой задачи.

Вместе с тем любое програм-
мное обеспечение требует под-
держки всех этапов своего жиз-
ненного цикла: от формирования 
требований и разработки до по-
ставки, эксплуатации и модерни-
зации.  Поэтому  использование 
СПО в сфере ИТ для решения 
задач  российской  экономики 
и государственного управления 
предполагает  включение  в  эти 
процессы предприятий, способ-
ных обеспечить адаптацию, дора-
ботку, внедрение, сопровождение 
и развитие СПО, а также создание 
новых  отечественных  решений 
и информационных систем на его 
основе. Продукция и услуги этих 
предприятий уже не обязательно 
должны быть бесплатными.

Отвечая на вторую часть во-
проса, могу сказать, что расшире-
ние использования в России про-
граммных решений, доступных 
в  исходных  кодах,  произойдет 
эволюционным  путем  по  мере 
миграции существующих реше-
ний в среду операционных систем 
и  СУБД на основе открытого ПО. 
В результате сформируется спрос 

на такие решения, усиливающий 
интерес отечественного бизнеса 
к инвестициям в продукты, реа-
лизованные на основе открытого 
ПО. Это происходит уже сейчас 
по мере принятия различными 
ведомствами  и  организациями 
решений о переходе на инфор-
мационные технологии на основе 
открытого ПО и их реализации.

Участие государства в расши-
рении использования открытых 
решений  безусловно  необхо-
димо.  Во-первых,  государство 
может “не препятствовать” при-
менению  ПО  с  открытым  ко-
дом, исключая из нормативных 
и  ведомственных  документов 
требования  использования 
программных  продуктов  с  за-
крытым кодом. Во-вторых,  го-
сударство может стимулировать 
спрос на открытые решения пу-
тем  задания  соответствующих 
требований  как  при  создании 
новых, так и при модернизации 
имеющихся  государственных 
информационных систем. Ну и, 
наконец,  поощрять  примене-
ние СПО в учебных заведениях, 
многие из которых в своём учеб-
ном процессе используют про-
приетарное ПО, оставляя СПО 
в стороне.

PC Week: Полностью отечественный 
продукт — это трудоёмкая реальность 
или недостижимая мечта? Способна 
ли наша иТ-отрасль создать собствен-
ные оригинальные решения без под-
держки иностранных разработчиков?
Ю. А.: Следует помнить, что отече-
ственное происхождение продук-
та в ИТ-отрасли это не самоцель, 
а важная составляющая техно-
логической независимости и ин-
формационной без о пас ности.

В области технических средств 
технологическая  зависимость 
России  от  иностранных  разра-
ботчиков  очень  сильна.  Даже 
отечественная разработка и про-
изводство процессоров не умень-
шат зависимость от иностранных 
производителей жестких дисков, 
оперативной памяти, видеоадап-
теров с 3D-ускорением, ЖК-ма-
триц, лазерных принтеров, эле-
ментной базы.

А вот в области программного 
обеспечения ситуация намного 
лучше. Есть масса примеров пол-
ностью российских разработок: 
антивирусы Касперского, про-
дукты компаний “1С”, “1С-Би-
трикс”,   ABBYY, “Аскон”, веб- 
и прокси-серверы nginx и многое 
другое. Всё это собственные, аб-
солютно оригинальные решения, 

созданные без поддержки ино-
странных разработчиков. Кро-
ме того, существует множество 
отечественных  программных 
средств, разработанных в рам-
ках  государственного  заказа 
и применяемых в ведомственных 
автоматизированных  системах, 
о которых в силу объективных 
причин просто не известно ши-
рокой публике.

Иногда можно услышать мне-
ние, что СПО разработано ино-
странными специалистами и по-
этому продукты на его основе тоже 
являются  иностранными.  Хочу 
вернуться к ответу на ваш первый 
вопрос и еще раз зафиксировать 
нашу позицию: СПО является ме-
ждународным достижением и до-
ступно каждому жителю Земли для 
использования и улучшения, чем 
и занимаются множество людей 
и организаций в мире и в России, 
включая нашу компанию.

PC Week: Существуют ли в России кор-
поративные  пользователи,  которым 
уже сейчас достаточно отечественного 
и свободного ПО для решения своих 
задач? или пока никто не в состоянии 
обойтись без зарубежных проприетар-
ных продуктов?
Ю. А.: Конечно,  такие корпора-
тивные пользователи в России 
есть. Яркими примерами могут 
служить Министерство оборо-
ны, Федеральная служба охра-
ны, Федеральная служба судеб-
ных приставов, государственные 
корпорации Ростех и Росатом, 
где  планово  внедряется  про-
граммное обеспечение на осно-
ве открытого ПО.

Наш  опыт  внедрения  реше-
ний  на  базе  ОС  Astra  Linux 
с  использованием  свободного 
и отечественного ПО свидетель-
ствует  о  том,  что  зависимость 
от зарубежных проприетарных 
продуктов  обусловлена  в  пер-
вую  очередь  требованиями 
ведомственных  и  отраслевых 
стандартов. Сейчас эти стандар-
ты начинают меняться, органи-
зации  приобретают  необходи-
мые компетенции и переходят 
на ИТ-решения, в которых доля 
зарубежного  проприетарного 
ПО планово сокращается и в ко-
нечном счете стремится к нулю.

Вместе с тем есть и такие на-
правления, в которых задел СПО 
и отечественного ПО пока не-
достаточен, чтобы совсем обой-
тись без  зарубежных проприе-
тарных продуктов. Но в конце 
концов  и  эти  проблемы  будут 
решены — наблюдаемый нами 
устойчивый  курс  на  импорто-
замещение  и  растущий  спрос 
на отечественные решения обя-
зательно приведет к появлению 
соответствующих предложений 
на отечественном ИТ-рынке.

PC Week: Поможет ли отечественным 
разработчикам Реестр российского ПО? 
Насколько вашу компанию устраивает 
концепция этого реестра и что в ней 
необходимо поменять?
Ю. А.:  У  Реестра  российского 
ПО в его нынешнем виде есть 
существенный  недостаток  — 
отсутствие  системности.  Это 
привело к тому, что в него вклю-
чаются программные средства, 

не совместимые с имеющимися 
в нём же операционными систе-
мами и системами управления 
базами данных.

Попробуйте  выбрать  из  Ре-
естра  программные  средства, 
относящиеся  к  классу  систем 
управления  процессами  орга-
низации, и посмотрите систем-
ные требования к ним. Многие 
из этих отечественных програм-
мных  средств  функционируют 
только  под  управлением  ино-
странных ОС и  СУБД и не совме-
стимы с включенными в Реестр 
отечественными  ОС  и   СУБД. 
Чтобы использовать такое про-
граммное обеспечение  для ав-
томатизации  процессов  в  рос-
сийских организациях, придётся 
закупать и применять иностран-
ное ПО, включая различные вер-
сии ОС Windows,  СУБД MS SQL 
Server, Oracle и т. д., использо-
вание которых Реестр призван 
ограничить.  Таким  образом, 
в настоящее время в отношении 
российских ОС и   СУБД Реестр 
российского  ПО  выполняет 
прямо противоположную фун-
кцию — навязывает использо-
вание зарубежных ОС и  СУБД.

Нас, как и, возможно, других 
отечественных  разработчиков 
защищенных ОС и  СУБД, такая 
ситуация конечно же не устраи-
вает, и мы надеемся на устране-
ние этого противоречия в бли-
жайшем будущем.

PC Week: Как вы выстраиваете отно-
шения с международным и российским 
СПО-сообществом?
Ю. А.:  Очевидно,  что  обеспе-
чение  жизненного  цикла  лю-
бого  ПО  требует  различных 
ресурсов, в том числе и финан-
совых.  В  зависимости  от  биз-
нес-модели  источники  этих 
ресурсов могут быть разными, 
но важно понимать: чтобы для 
 кого-то  ПО  было бесплатным, 
должен быть кто-то другой, кто 
заплатит за его проектирование 
и  разработку.  Например,  бес-
платность  ядра  Linux  обеспе-
чивают компании — члены The 
Linux Foundation, бесплатность 
CentOS  оплачивают  спонсоры 
и платные пользователи Red Hat, 
бесплатность LibreOffice опла-
чивают спонсоры The Document 
Foundation, бесплатность Astra 
Linux Common Edition оплачива-
ют пользователи Astra Linux Spe-
cial Edition и т. п. Сообщества, со-
здаваемые вокруг программных 
продуктов, способствуют разви-
тию и обеспечению жизненного 
цикла этих продуктов, включая 
и спонсорское финансирование. 
Именно поэтому АО “НПО Рус-
БИТех” участвует в некоммер-
ческих международных ассоци-
ациях The Linux Foundation, The 
Document Foundation и в проек-
те Debian, инвестируя средства 
в разработки СПО.

В России мы участвуем в де-
ятельности тех сообществ, чьи 
цели  и  задачи  нам  понятны 
и  мы  их  разделяем.  При  этом 
их  отношение  к  разработке 
именно  СПО  не  является  для 
нас определяющим фактором. 
Мы  — члены Российского со-
юза  промышленников  и  пред-
принимателей, Союза машино-
строителей России, Ассоциации 
разработчиков медицинских ин-
формационных технологий.

PC Week: Принимают ли участие в со-
здании системы Astra Linux независи-
мые  разработчики  и  сформировано 

ли вокруг этого продукта какое-то со-
общество?
Ю. А.: Под системой Astra Linux 
мы понимаем семейство ОС, раз-
рабатываемых нашей компанией 
для различных аппаратных плат-
форм, включая релизы “Орел” 
(х86-64),  “Смоленск”  (х86-64), 
“Новороссийск” (ARM), “Мур-
манск” (Z/Architecture), “Керчь” 
(Power) и “Севастополь” ( MIPS), 
а  также  инфраструктуру  про-
граммного и аппаратно-програм-
много обеспечения, которое для 
этих операционных систем разра-
батывают отечественные компа-
нии и независимые разработчики.

Важно  отметить,  что  разра-
ботка Astra Linux осуществля-
ется нами за счет собственных 
средств, в рамках которых обя-
зательно  учитывается  финан-
сирование  основного  проекта 
Debian.  Можно  сказать,  что 
система  Astra  Linux  является 
ярким примером импортозаме-
щения “снизу”, когда формиро-
вание требований и выделение 
ресурсов  для  их  реализации 
производятся  исключительно 
коммерческими  компаниями 
без привлечения государствен-
ных средств. Пользователи Astra 
Linux применяют как результаты 
труда огромного количества не-
зависимых разработчиков СПО 
в мире и в России, так и продук-
цию отечественных компаний.

АО “НПО РусБИТех” очень 
заинтересовано  в  формирова-
нии  сообщества  вокруг  Astra 
Linux и активно этому способст-
вует, основываясь на принципах 
со труд ни чества и взаимной вы-
годы партнеров. Это достигается 
в результате комплексирования 
программных разработок наших 
партнеров с Astra Linux и пре-
доставления пользователям за-
конченных  протестированных 
решений. Независимые разра-
ботчики, являющиеся нашими 
партнерами, принимают актив-
ное  участие  в  различных  про-
цессах жизненного цикла Astra 
Linux, включая уточнение тре-
бований, тестирование, поставку 
конечному потребителю, обуче-
ние пользователей и т. д.

PC Week: Планируется ли выход си-
стемы на массовый рынок или Astra 
Linux так и останется решением для 
крупных компаний и государственных 
учреждений?
Ю. А.: У нас уже есть предложе-
ние для массового рынка — это 
бесплатная ОС Astra Linux Com-
mon Edition, доступная всем для 
скачивания  и  использования. 
Эта версия полностью соответ-
ствует платной ОС Astra Linux 
Special Edition за исключением 
некоторых встроенных средств 
информационной защиты, пред-
назначенных для обработки ин-
формации ограниченного досту-
па, применение которых требует 
сертификации. Но для использо-
вания в малом бизнесе или в до-
машних условиях этого не требу-
ется. Если кому-то недостаточно 
программ, входящих в дистрибу-
тив Astra Linux, можно легко под-
ключить огромный репозиторий 
Debian, совместимость с которым 
мы обеспечиваем для расшире-
ния  функциональных  возмож-
ностей. Мы непрерывно совер-
шенствуем наши продукты для 
предоставления пользователям 
именно тех функциональных воз-
можностей, которые им нужны.

PC Week: Спасибо за беседу.� :

“Свободное ПО — фундаментальный  
базис развития отечественной ИТ‑отрасли”

Юрий Аношко
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Хотя интерес к программно-
определяемым сетям (SDN) 
растет как внутри, так и за пре-

делами корпоративного сектора, 
а SDN-вендорам приходится манев-
рировать, чтобы удержаться на этом 
зарождающемся рынке, фактическое 
внедрение технологии в производствен-
ных процессах будет носить скорее эво-
люционный, нежели революционный, 
характер.

Это не означает, что поставщики 
ИТ-решений должны игнорировать SDN. 
Скорее это означает, что поставщикам 
сетевых решений нужно признать, что 
переход на эту технологию требует терпе-
ливого просчета SDN-стратегии.

“Терпение” и в самом деле станет клю-
чевым словом для SDN-провайдеров.

Развертывание SDN и наработка на-
выков, необходимых для управления 
ими, — задачи непростые. Даже с учетом 
багажа знаний в области сетевых тех-
нологий, которым обладают операторы 
мобильной связи, самые настойчивые 
SDN-энтузиасты в их рядах, согласно 
прогнозам, не смогут предоставлять со-
ответствующие услуги до наступления 
2020 г. Например, компания AT&T со-
общает, что намерена сделать 75% сво-
их сетей программно-определяемыми 
к 2020 г.

Еще одним наглядным примером яв-
ляется Orange Business Services, между-
народный системный интегратор и под-
раз де ление базирующегося во Франции 
мобильного оператора. Как утверждает 
Джон Иш, директор под раз де ления сете-
вой и телефонной связи компании Orange 
Business Services в Северной Америке, 
эта компания уже работает с клиентами 
над развертыванием SDN-сетей на ос-
нове стандартного небрендового обору-
дования, устанавливаемого на площадке 
заказчика в его дата-центре, который 
управляется дистанционно глобальными 
системными интеграторами.

“Мы работаем над созданием глобаль-
ной системы оркестровки, — говорит 
Иш. — На периферии этой сети мы раз-
местим серверы собственной сборки, 
управляя которыми мы сможем обеспе-
чивать работу сервисов”.

Что поставщики сетевых решений 
должны знать об SDN

Притягательность SDN-сетей главным 
образом заключается в потенциальной 
возможности снизить эксплуатационные 
издержки, связанные с ручным управле-
нием сетями. Поставщикам сетевых ре-
шений следует принять к сведению, что 
задача SDN состоит в том, чтобы дать 
возможность ИТ-организациям быстрее 
реагировать на быстро меняющиеся 
бизнес-запросы в эпоху беспрецедентно 
стремительного роста количества внедря-
емых ИТ-проектов.

Помимо экономии на расходах к клю-
чевым преимуществам SDN относится 
оптимизация работы сети, а также по-
вышение ее производительности и без о-
пас ности — об этом говорят результаты 
недавнего опроса 466 ИТ-специалистов, 
проведенного маркетинговой компанией 
QuinStreet Enterprise, которая издает жур-
нал Channel Insider. Вместе с тем достиже-
ние экономии средств, обеспечение интег-
рации и функциональной совместимости 
систем, а также решение вопросов, связан-
ных с без о пас ностью, выделены в отчете 
QuinStreet в качестве главных проблем.

На сегодняшний день управление 
SDN-сетями подразумевает обучение 
администраторов навыкам программи-
рования, которых большинство из них 
не имеет. Как следствие, в среде сетеви-
ков отношение к SDN неоднозначное. 
ИТ-начальники высшего звена признают 
потребность в SDN, тогда как рядовые 
системные администраторы не спешат 
учиться программированию.

На рынке нет недостатка в SDN-вен-
дорах или продуктах.

Поставщиков решений в канале про-
даж не удивляет тот факт, что Cisco 
на данный момент лидирует на рынке 
сетевых предпочтений. Однако, согласно 
данным исследования QuinStreet, в этой 
категории также успешно состязаются 
VMware, Citrix, Dell и Hewlett Packard 
Enterprise,.

Поставщики сетевых решений, жела-
ющие отхватить себе долю этого рынка, 
должны обратить внимание на тех, кто 
готов внедрять у себя SDN.

“Часто можно наблюдать, как развер-
тыванием SDN занимаются ИТ-специ-

алисты нового типа. Они родом из кол-
лективов DevOps и CloudOps, — говорит 
Венди Карти, вице-президент отдела 
менеджмента и маркетинга продуктов 
компании PLUMgrid, которая недавно 
выпустила расширение для обеспечения 
взаимодействия между приложениями 
в контейнерах Docker с инфраструктурой 
управления облачной платформой Open-
Stack. — Это далеко не всегда классиче-
ские сетевики, хорошо разбирающиеся 
именно в «железе»”.

SDN‑вендоры инициируют 
слияния компаний

SDN также способствуют заключению 
многомиллиардных сделок по слиянию 
компаний в ИТ-отрасли. На недавней 
конференции EMC World 2016 главный 
исполнительный директор корпора-
ции Dell Майкл Делл сказал главе EMC 
Джо Туччи, что одним из самых удач-
ных решений EMC было приобретение 
ею в 2014 г. компании Nicira и ее дальней-
шая интеграция с дочерней компанией 
VMware. Разработанное Nicira програм-
мное обеспечение изначально предназ-
началось для обеспечения работы сетей 
мобильных операторов, а теперь является 
основополагающим компонентом стра-
тегии  VMware по развитию программно-
определяемых дата-центров.

“Nicira — это одно из самых весомых 
приобретений EMC на моей памяти, — 
заявил Делл. — Благодаря ее ПО можно 
упростить аппаратную конфигурацию 
на уровне сетевого взаимодействия. Оно 
позволяет перенести выполнение некото-
рых сетевых функций в программный код”.

Теперь этот продукт известен под на-
званием VMware NSX, и Делл говорит, 
что также немаловажен тот факт, что 
на сегодня уже существует экосистема 
компаний, разрабатывающих дополни-
тельные продукты и сервисы на базе NSX.

И все же некоторые настаивают на том, 
что переход на SDN начнется с глобальных 
вычислительных сетей (WAN), а уж потом 
они доберутся и до дата-центров.

“Рынок программно-определяемых 
WAN составит в объеме 6 млрд. долл., — 
считает Джон Винченцо, директор по мар-
кетингу компании Silver Peak Systems, 
поставщик шлюзов для программно-опре-

деляемых WAN. — Определенно сущест-
вует возможность предоставлять услуги 
удаленного управления этими WAN”.

В не такой уж отдаленной перспективе 
практически все вокруг будет програм-
мно-определяемым. На недавней кон-
ференции Citrix Synergy 2016 conference 
Абхишек Чаухан, технический директор 
под раз де ления облачных сетей компании 
Citrix, рассказал собравшимся, что SDN 
возвещают появление возможности аб-
солютно бесперебойной связи.

В подтверждение своим словам Чаухан 
перерезал сетевые кабели, через которые 
осуществлялась видеоконференцсвязь 
с использованием приложения Microsoft 
Skype for Business. Сеанс связи тут же был 
автоматически переключен на беспро-
водную сеть, и участники видеоконфе-
ренции ничего не заметили.

В конечном итоге стоит цель построить 
программно-определяемые дата-центры. 
Но этой цели действительно можно до-
стичь только при условии, что сама сеть, 
через которую осуществляется доступ 
к программно-определяемым серверам 
и накопителям, станет программно-опре-
деляемой.

“В этой сфере проводится очень много 
экспериментальных разработок, — го-
ворит Крис Чут, отраслевой аналитик 
фирмы IDC. — Отчетливо ощущается 
злободневность этой проблемы”.

В данный момент эти эксперименты 
распространяются на все подряд — от се-
тей мобильных операторов до дата-цен-
тров. В действительности же можно пред-
положить, что ввиду более ограниченной 
сферы применения проектов для дата-
центров SDN сначала отметятся именно 
в них, а уже потом будут широко привле-
каться мобильными операторами.

Поставщики сетевых решений сейчас 
столкнулись одновременно и с трудной 
задачей, и с новыми возможностями. 
Им предстоит применить свои знания 
и навыки, чтобы сначала превратить 
пилотные разработки в полноценные 
ИТ-проекты, разворачиваемые в рабо-
чих средах, а затем подготовить большой 
набор управляемых сервисов, которые 
должны быть гораздо более экономиче-
ски эффективными в предоставлении, 
чем когда-либо прежде.� :

джо Маккендрик

Говорят, что облачные вычисления 
могут несколько облегчить управле-
ние бизнесом, но они никак не об-

легчают бизнес по созданию корпоратив-
ного ПО. Можно даже утверждать, что 
в последнее время вендорам стало жить 
труднее.

Самой сложной стороной ускоряющей-
ся миграции в облако для поставщиков 
корпоративного ПО является обеспече-
ние повышенного качества обслужива-
ния пользователей. Это главный тезис 
недавнего аналитического отчета фирмы 
Bain and Company, в котором указыва-
ется, что с наступлением облачной эры 
приходит конец эре некачественных ре-
лизов и посредственного обслуживания 
заказчиков. “Компании, занимающиеся 
корпоративными технологиями, многие 
годы могли благополучно существовать, 
имея довольно неважные рейтинги ка-
чества обслуживания клиентов — зача-
стую самые низкие среди всех отраслей, 
по которым мы делали соответствующие 
оценки”, — утверждают авторы отчета 
Крис Брам, Джеймс Диксон и Роб Марки. 
Но это никогда не считалось особенно 
важным, продолжают они: “Если ПО или 
оборудование уже установлены и рабо-
тают, заказчики вряд ли захотят тратить 

деньги и силы на замену поставщиков, 
даже если внедренная технология обес-
печивает не высшее качество обслужи-
вания”.

Для вендоров одна из сторон проис-
ходящего состоит в том, что состав базы 
корпоративных покупателей изменился. 
До недавних пор решения о покупках 
корпоративного ПО принимал глава 
ИТ-департамента. Что касается нынеш-
них покупателей облачных решений, 
то это, как отмечают Брам и его соавто-
ры, обычные со труд ни ки организации, 
главным образом из бизнес-под раз де-
лений.

Наряду с наблюдаемыми переменами 
в профилях корпоративных покупателей 
Bain также отмечает, что последние се-
годня требуют от вендоров предостав-
ления необходимой функциональности 
в режиме 24×7, и для многих это новая 
роль. Им не обязательно становиться пол-
ноправными операторами дата-центров, 
однако от них требуется соблюдать кон-
тракты и предоставлять соответствую-
щие ресурсы.

Таким образом, для поставщиков кор-
поративного ПО окончательно пришла 
пора сделать шаг навстречу заказчикам 
и тесно сплести свои судьбы с их судь-
бами. Уже недостаточно раз в пару лет 

напрячься, чтобы что-то продать заказ-
чику, а потом, проявляя минимальное 
внимание к нему, дожидаться следующе-
го раза — теперь нужно постоянно быть 
на связи с ним и жить его заботами.

В этом плане вендорам также жела-
тельно усвоить некоторые уроки, от-
носящиеся не только к поставщикам 
корпоративного ПО, но и к представи-
телям других отраслей, поскольку мно-
гие компании сами по себе становятся 
софтверными и облачными компаниями. 
Обеспечение постоянной готовности 
предлагаемого ПО становится важней-
шей задачей для всех.

Вот ряд рекомендаций, которые дают 
авторы отчета Bain для современных кор-
поративных вендоров:

Помните, что старые привычки и кор-
поративную культуру трудно сломать. 
Высший уровень обслуживания корпо-
ративных пользователей не достигается 
за один день, отмечают Брам и его соав-
торы. “Топ-менеджерам не стоит настра-
иваться на то, что это займет полгода; 
вероятнее, потребуется три-пять лет”.

Крепче опирайтесь на данные. Тех-
нологические компании быстро усваи-
вают необходимость в метриках успеха 
у конечных пользователей, которые 
“позволяют любому работнику органи-

зации высказываться на понятном язы-
ке о своем опыте работы с ПО и чет-
ко оценивать прогресс”, — говорится 
в отчете Bain. Индекс потребительской 
лояльности (Net Promoter Score) яв-
ляется ключевой метрикой для всей 
отрасли.

Обращайте взор за пределы ИТ. Брам 
и его соавторы рекомендуют вендорам 
мыслить глубже и реально взаимодейст-
вовать с корпоративными заказчиками, 
изучая, “как они используют продукты, 
чтобы полнее понять важнейшие боле-
вые точки”. В облачных контрактах та-
кую же ценную информацию можно из-
влечь из информации об использовании 
сервисов.

В разработках повышайте уровень 
проектного мышления. Информация, до-
бытая в результате встреч с заказчиком 
и из данных об использовании им серви-
сов, должна стать драйвером дальнейших 
разработок, настаивают авторы отчета, 
добавляя, что компании должны “всюду, 
никак себя не ограничивая, опираться 
на проектное мышление. Старые ка-
скадные модели разработки с их продол-
жительными циклами быстро уступают 
место гибким методологиям Agile, и это 
делает разработку более отзывчивой к ну-
ждам конечных пользователей”.� :

Поставщикам SDN‑решений требуется время на развитие

Облачные вычисления сближают поставщиков корпоративных ИТ с заказчиками
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Импортозамещение и сво-
бодное программное обес-
печение (СПО), досто-

инства и недостатки Реестра 
российского ПО, специфика Linux-
разработки в России… На эти 

и другие темы обо-
зреватель PC Week 

Сергей Голубев беседует с Юрием 
Аношко, генеральным директо-
ром АО “НПО РусБИТех” — ком-
пании, разработавшей ОС специ-
ального назначения Astra Linux.

PC Week: Какую, на ваш взгляд, роль 
в импортозамещении должно играть 
СПО? Что и кому нужно сделать, что-
бы расширить использование откры-
тых решений в России? Необходимо 
ли участие в этом государства или биз-
нес сам справится с данной задачей?
ЮРий АНОшКО: СПО — бесплат-
ное ПО, доступное в исходных 
кодах, — это феномен, который 
нельзя рассматривать с позиций 
“обычного” коммерческого ПО. 
Его появление можно смело при-
равнять к величайшим достиже-
ниям человечества в различных 
сферах,  таким  как  создание 
классификации химических эле-
ментов или двоичной системы 
счисления. Преимущества СПО 
подтверждаются  непрерывно 
нарастающими  инвестициями 
мирового бизнеса в его развитие. 
Ошибочно  считать  СПО  ана-
логом  каких-либо  зарубежных 
или отечественным продуктов. 
СПО — это технология, которая 
впитывает в себя все последние 
достижения в сфере ИТ и с по-
мощью которой огромное мно-
жество компаний по всему миру 
создает свои продукты, собирая 
эффективно  работающие  про-
граммы на основе открытых ис-
ходных текстов.

Импортозамещение направле-
но на повышение технологиче-
ской независимости российской 
экономики и государства в це-
лом от иностранных продуктов 
и  производителей  и  в  данном 
контексте СПО является фунда-
ментальным базисом для реше-
ния этой задачи.

Вместе с тем любое програм-
мное обеспечение требует под-
держки всех этапов своего жиз-
ненного цикла: от формирования 
требований и разработки до по-
ставки, эксплуатации и модерни-
зации.  Поэтому  использование 
СПО в сфере ИТ для решения 
задач  российской  экономики 
и государственного управления 
предполагает  включение  в  эти 
процессы предприятий, способ-
ных обеспечить адаптацию, дора-
ботку, внедрение, сопровождение 
и развитие СПО, а также создание 
новых  отечественных  решений 
и информационных систем на его 
основе. Продукция и услуги этих 
предприятий уже не обязательно 
должны быть бесплатными.

Отвечая на вторую часть во-
проса, могу сказать, что расшире-
ние использования в России про-
граммных решений, доступных 
в  исходных  кодах,  произойдет 
эволюционным  путем  по  мере 
миграции существующих реше-
ний в среду операционных систем 
и  СУБД на основе открытого ПО. 
В результате сформируется спрос 

на такие решения, усиливающий 
интерес отечественного бизнеса 
к инвестициям в продукты, реа-
лизованные на основе открытого 
ПО. Это происходит уже сейчас 
по мере принятия различными 
ведомствами  и  организациями 
решений о переходе на инфор-
мационные технологии на основе 
открытого ПО и их реализации.

Участие государства в расши-
рении использования открытых 
решений  безусловно  необхо-
димо.  Во-первых,  государство 
может “не препятствовать” при-
менению  ПО  с  открытым  ко-
дом, исключая из нормативных 
и  ведомственных  документов 
требования  использования 
программных  продуктов  с  за-
крытым кодом. Во-вторых,  го-
сударство может стимулировать 
спрос на открытые решения пу-
тем  задания  соответствующих 
требований  как  при  создании 
новых, так и при модернизации 
имеющихся  государственных 
информационных систем. Ну и, 
наконец,  поощрять  примене-
ние СПО в учебных заведениях, 
многие из которых в своём учеб-
ном процессе используют про-
приетарное ПО, оставляя СПО 
в стороне.

PC Week: Полностью отечественный 
продукт — это трудоёмкая реальность 
или недостижимая мечта? Способна 
ли наша иТ-отрасль создать собствен-
ные оригинальные решения без под-
держки иностранных разработчиков?
Ю. А.: Следует помнить, что отече-
ственное происхождение продук-
та в ИТ-отрасли это не самоцель, 
а важная составляющая техно-
логической независимости и ин-
формационной без о пас ности.

В области технических средств 
технологическая  зависимость 
России  от  иностранных  разра-
ботчиков  очень  сильна.  Даже 
отечественная разработка и про-
изводство процессоров не умень-
шат зависимость от иностранных 
производителей жестких дисков, 
оперативной памяти, видеоадап-
теров с 3D-ускорением, ЖК-ма-
триц, лазерных принтеров, эле-
ментной базы.

А вот в области программного 
обеспечения ситуация намного 
лучше. Есть масса примеров пол-
ностью российских разработок: 
антивирусы Касперского, про-
дукты компаний “1С”, “1С-Би-
трикс”,   ABBYY, “Аскон”, веб- 
и прокси-серверы nginx и многое 
другое. Всё это собственные, аб-
солютно оригинальные решения, 

созданные без поддержки ино-
странных разработчиков. Кро-
ме того, существует множество 
отечественных  программных 
средств, разработанных в рам-
ках  государственного  заказа 
и применяемых в ведомственных 
автоматизированных  системах, 
о которых в силу объективных 
причин просто не известно ши-
рокой публике.

Иногда можно услышать мне-
ние, что СПО разработано ино-
странными специалистами и по-
этому продукты на его основе тоже 
являются  иностранными.  Хочу 
вернуться к ответу на ваш первый 
вопрос и еще раз зафиксировать 
нашу позицию: СПО является ме-
ждународным достижением и до-
ступно каждому жителю Земли для 
использования и улучшения, чем 
и занимаются множество людей 
и организаций в мире и в России, 
включая нашу компанию.

PC Week: Существуют ли в России кор-
поративные  пользователи,  которым 
уже сейчас достаточно отечественного 
и свободного ПО для решения своих 
задач? или пока никто не в состоянии 
обойтись без зарубежных проприетар-
ных продуктов?
Ю. А.: Конечно,  такие корпора-
тивные пользователи в России 
есть. Яркими примерами могут 
служить Министерство оборо-
ны, Федеральная служба охра-
ны, Федеральная служба судеб-
ных приставов, государственные 
корпорации Ростех и Росатом, 
где  планово  внедряется  про-
граммное обеспечение на осно-
ве открытого ПО.

Наш  опыт  внедрения  реше-
ний  на  базе  ОС  Astra  Linux 
с  использованием  свободного 
и отечественного ПО свидетель-
ствует  о  том,  что  зависимость 
от зарубежных проприетарных 
продуктов  обусловлена  в  пер-
вую  очередь  требованиями 
ведомственных  и  отраслевых 
стандартов. Сейчас эти стандар-
ты начинают меняться, органи-
зации  приобретают  необходи-
мые компетенции и переходят 
на ИТ-решения, в которых доля 
зарубежного  проприетарного 
ПО планово сокращается и в ко-
нечном счете стремится к нулю.

Вместе с тем есть и такие на-
правления, в которых задел СПО 
и отечественного ПО пока не-
достаточен, чтобы совсем обой-
тись без  зарубежных проприе-
тарных продуктов. Но в конце 
концов  и  эти  проблемы  будут 
решены — наблюдаемый нами 
устойчивый  курс  на  импорто-
замещение  и  растущий  спрос 
на отечественные решения обя-
зательно приведет к появлению 
соответствующих предложений 
на отечественном ИТ-рынке.

PC Week: Поможет ли отечественным 
разработчикам Реестр российского ПО? 
Насколько вашу компанию устраивает 
концепция этого реестра и что в ней 
необходимо поменять?
Ю. А.:  У  Реестра  российского 
ПО в его нынешнем виде есть 
существенный  недостаток  — 
отсутствие  системности.  Это 
привело к тому, что в него вклю-
чаются программные средства, 

не совместимые с имеющимися 
в нём же операционными систе-
мами и системами управления 
базами данных.

Попробуйте  выбрать  из  Ре-
естра  программные  средства, 
относящиеся  к  классу  систем 
управления  процессами  орга-
низации, и посмотрите систем-
ные требования к ним. Многие 
из этих отечественных програм-
мных  средств  функционируют 
только  под  управлением  ино-
странных ОС и  СУБД и не совме-
стимы с включенными в Реестр 
отечественными  ОС  и   СУБД. 
Чтобы использовать такое про-
граммное обеспечение  для ав-
томатизации  процессов  в  рос-
сийских организациях, придётся 
закупать и применять иностран-
ное ПО, включая различные вер-
сии ОС Windows,  СУБД MS SQL 
Server, Oracle и т. д., использо-
вание которых Реестр призван 
ограничить.  Таким  образом, 
в настоящее время в отношении 
российских ОС и   СУБД Реестр 
российского  ПО  выполняет 
прямо противоположную фун-
кцию — навязывает использо-
вание зарубежных ОС и  СУБД.

Нас, как и, возможно, других 
отечественных  разработчиков 
защищенных ОС и  СУБД, такая 
ситуация конечно же не устраи-
вает, и мы надеемся на устране-
ние этого противоречия в бли-
жайшем будущем.

PC Week: Как вы выстраиваете отно-
шения с международным и российским 
СПО-сообществом?
Ю. А.:  Очевидно,  что  обеспе-
чение  жизненного  цикла  лю-
бого  ПО  требует  различных 
ресурсов, в том числе и финан-
совых.  В  зависимости  от  биз-
нес-модели  источники  этих 
ресурсов могут быть разными, 
но важно понимать: чтобы для 
 кого-то  ПО  было бесплатным, 
должен быть кто-то другой, кто 
заплатит за его проектирование 
и  разработку.  Например,  бес-
платность  ядра  Linux  обеспе-
чивают компании — члены The 
Linux Foundation, бесплатность 
CentOS  оплачивают  спонсоры 
и платные пользователи Red Hat, 
бесплатность LibreOffice опла-
чивают спонсоры The Document 
Foundation, бесплатность Astra 
Linux Common Edition оплачива-
ют пользователи Astra Linux Spe-
cial Edition и т. п. Сообщества, со-
здаваемые вокруг программных 
продуктов, способствуют разви-
тию и обеспечению жизненного 
цикла этих продуктов, включая 
и спонсорское финансирование. 
Именно поэтому АО “НПО Рус-
БИТех” участвует в некоммер-
ческих международных ассоци-
ациях The Linux Foundation, The 
Document Foundation и в проек-
те Debian, инвестируя средства 
в разработки СПО.

В России мы участвуем в де-
ятельности тех сообществ, чьи 
цели  и  задачи  нам  понятны 
и  мы  их  разделяем.  При  этом 
их  отношение  к  разработке 
именно  СПО  не  является  для 
нас определяющим фактором. 
Мы  — члены Российского со-
юза  промышленников  и  пред-
принимателей, Союза машино-
строителей России, Ассоциации 
разработчиков медицинских ин-
формационных технологий.

PC Week: Принимают ли участие в со-
здании системы Astra Linux независи-
мые  разработчики  и  сформировано 

ли вокруг этого продукта какое-то со-
общество?
Ю. А.: Под системой Astra Linux 
мы понимаем семейство ОС, раз-
рабатываемых нашей компанией 
для различных аппаратных плат-
форм, включая релизы “Орел” 
(х86-64),  “Смоленск”  (х86-64), 
“Новороссийск” (ARM), “Мур-
манск” (Z/Architecture), “Керчь” 
(Power) и “Севастополь” ( MIPS), 
а  также  инфраструктуру  про-
граммного и аппаратно-програм-
много обеспечения, которое для 
этих операционных систем разра-
батывают отечественные компа-
нии и независимые разработчики.

Важно  отметить,  что  разра-
ботка Astra Linux осуществля-
ется нами за счет собственных 
средств, в рамках которых обя-
зательно  учитывается  финан-
сирование  основного  проекта 
Debian.  Можно  сказать,  что 
система  Astra  Linux  является 
ярким примером импортозаме-
щения “снизу”, когда формиро-
вание требований и выделение 
ресурсов  для  их  реализации 
производятся  исключительно 
коммерческими  компаниями 
без привлечения государствен-
ных средств. Пользователи Astra 
Linux применяют как результаты 
труда огромного количества не-
зависимых разработчиков СПО 
в мире и в России, так и продук-
цию отечественных компаний.

АО “НПО РусБИТех” очень 
заинтересовано  в  формирова-
нии  сообщества  вокруг  Astra 
Linux и активно этому способст-
вует, основываясь на принципах 
со труд ни чества и взаимной вы-
годы партнеров. Это достигается 
в результате комплексирования 
программных разработок наших 
партнеров с Astra Linux и пре-
доставления пользователям за-
конченных  протестированных 
решений. Независимые разра-
ботчики, являющиеся нашими 
партнерами, принимают актив-
ное  участие  в  различных  про-
цессах жизненного цикла Astra 
Linux, включая уточнение тре-
бований, тестирование, поставку 
конечному потребителю, обуче-
ние пользователей и т. д.

PC Week: Планируется ли выход си-
стемы на массовый рынок или Astra 
Linux так и останется решением для 
крупных компаний и государственных 
учреждений?
Ю. А.: У нас уже есть предложе-
ние для массового рынка — это 
бесплатная ОС Astra Linux Com-
mon Edition, доступная всем для 
скачивания  и  использования. 
Эта версия полностью соответ-
ствует платной ОС Astra Linux 
Special Edition за исключением 
некоторых встроенных средств 
информационной защиты, пред-
назначенных для обработки ин-
формации ограниченного досту-
па, применение которых требует 
сертификации. Но для использо-
вания в малом бизнесе или в до-
машних условиях этого не требу-
ется. Если кому-то недостаточно 
программ, входящих в дистрибу-
тив Astra Linux, можно легко под-
ключить огромный репозиторий 
Debian, совместимость с которым 
мы обеспечиваем для расшире-
ния  функциональных  возмож-
ностей. Мы непрерывно совер-
шенствуем наши продукты для 
предоставления пользователям 
именно тех функциональных воз-
можностей, которые им нужны.

PC Week: Спасибо за беседу.� :

“Свободное ПО — фундаментальный  
базис развития отечественной ИТ‑отрасли”
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Хотя интерес к программно-
определяемым сетям (SDN) 
растет как внутри, так и за пре-

делами корпоративного сектора, 
а SDN-вендорам приходится манев-
рировать, чтобы удержаться на этом 
зарождающемся рынке, фактическое 
внедрение технологии в производствен-
ных процессах будет носить скорее эво-
люционный, нежели революционный, 
характер.

Это не означает, что поставщики 
ИТ-решений должны игнорировать SDN. 
Скорее это означает, что поставщикам 
сетевых решений нужно признать, что 
переход на эту технологию требует терпе-
ливого просчета SDN-стратегии.

“Терпение” и в самом деле станет клю-
чевым словом для SDN-провайдеров.

Развертывание SDN и наработка на-
выков, необходимых для управления 
ими, — задачи непростые. Даже с учетом 
багажа знаний в области сетевых тех-
нологий, которым обладают операторы 
мобильной связи, самые настойчивые 
SDN-энтузиасты в их рядах, согласно 
прогнозам, не смогут предоставлять со-
ответствующие услуги до наступления 
2020 г. Например, компания AT&T со-
общает, что намерена сделать 75% сво-
их сетей программно-определяемыми 
к 2020 г.

Еще одним наглядным примером яв-
ляется Orange Business Services, между-
народный системный интегратор и под-
раз де ление базирующегося во Франции 
мобильного оператора. Как утверждает 
Джон Иш, директор под раз де ления сете-
вой и телефонной связи компании Orange 
Business Services в Северной Америке, 
эта компания уже работает с клиентами 
над развертыванием SDN-сетей на ос-
нове стандартного небрендового обору-
дования, устанавливаемого на площадке 
заказчика в его дата-центре, который 
управляется дистанционно глобальными 
системными интеграторами.

“Мы работаем над созданием глобаль-
ной системы оркестровки, — говорит 
Иш. — На периферии этой сети мы раз-
местим серверы собственной сборки, 
управляя которыми мы сможем обеспе-
чивать работу сервисов”.

Что поставщики сетевых решений 
должны знать об SDN

Притягательность SDN-сетей главным 
образом заключается в потенциальной 
возможности снизить эксплуатационные 
издержки, связанные с ручным управле-
нием сетями. Поставщикам сетевых ре-
шений следует принять к сведению, что 
задача SDN состоит в том, чтобы дать 
возможность ИТ-организациям быстрее 
реагировать на быстро меняющиеся 
бизнес-запросы в эпоху беспрецедентно 
стремительного роста количества внедря-
емых ИТ-проектов.

Помимо экономии на расходах к клю-
чевым преимуществам SDN относится 
оптимизация работы сети, а также по-
вышение ее производительности и без о-
пас ности — об этом говорят результаты 
недавнего опроса 466 ИТ-специалистов, 
проведенного маркетинговой компанией 
QuinStreet Enterprise, которая издает жур-
нал Channel Insider. Вместе с тем достиже-
ние экономии средств, обеспечение интег-
рации и функциональной совместимости 
систем, а также решение вопросов, связан-
ных с без о пас ностью, выделены в отчете 
QuinStreet в качестве главных проблем.

На сегодняшний день управление 
SDN-сетями подразумевает обучение 
администраторов навыкам программи-
рования, которых большинство из них 
не имеет. Как следствие, в среде сетеви-
ков отношение к SDN неоднозначное. 
ИТ-начальники высшего звена признают 
потребность в SDN, тогда как рядовые 
системные администраторы не спешат 
учиться программированию.

На рынке нет недостатка в SDN-вен-
дорах или продуктах.

Поставщиков решений в канале про-
даж не удивляет тот факт, что Cisco 
на данный момент лидирует на рынке 
сетевых предпочтений. Однако, согласно 
данным исследования QuinStreet, в этой 
категории также успешно состязаются 
VMware, Citrix, Dell и Hewlett Packard 
Enterprise,.

Поставщики сетевых решений, жела-
ющие отхватить себе долю этого рынка, 
должны обратить внимание на тех, кто 
готов внедрять у себя SDN.

“Часто можно наблюдать, как развер-
тыванием SDN занимаются ИТ-специ-

алисты нового типа. Они родом из кол-
лективов DevOps и CloudOps, — говорит 
Венди Карти, вице-президент отдела 
менеджмента и маркетинга продуктов 
компании PLUMgrid, которая недавно 
выпустила расширение для обеспечения 
взаимодействия между приложениями 
в контейнерах Docker с инфраструктурой 
управления облачной платформой Open-
Stack. — Это далеко не всегда классиче-
ские сетевики, хорошо разбирающиеся 
именно в «железе»”.

SDN‑вендоры инициируют 
слияния компаний

SDN также способствуют заключению 
многомиллиардных сделок по слиянию 
компаний в ИТ-отрасли. На недавней 
конференции EMC World 2016 главный 
исполнительный директор корпора-
ции Dell Майкл Делл сказал главе EMC 
Джо Туччи, что одним из самых удач-
ных решений EMC было приобретение 
ею в 2014 г. компании Nicira и ее дальней-
шая интеграция с дочерней компанией 
VMware. Разработанное Nicira програм-
мное обеспечение изначально предназ-
началось для обеспечения работы сетей 
мобильных операторов, а теперь является 
основополагающим компонентом стра-
тегии  VMware по развитию программно-
определяемых дата-центров.

“Nicira — это одно из самых весомых 
приобретений EMC на моей памяти, — 
заявил Делл. — Благодаря ее ПО можно 
упростить аппаратную конфигурацию 
на уровне сетевого взаимодействия. Оно 
позволяет перенести выполнение некото-
рых сетевых функций в программный код”.

Теперь этот продукт известен под на-
званием VMware NSX, и Делл говорит, 
что также немаловажен тот факт, что 
на сегодня уже существует экосистема 
компаний, разрабатывающих дополни-
тельные продукты и сервисы на базе NSX.

И все же некоторые настаивают на том, 
что переход на SDN начнется с глобальных 
вычислительных сетей (WAN), а уж потом 
они доберутся и до дата-центров.

“Рынок программно-определяемых 
WAN составит в объеме 6 млрд. долл., — 
считает Джон Винченцо, директор по мар-
кетингу компании Silver Peak Systems, 
поставщик шлюзов для программно-опре-

деляемых WAN. — Определенно сущест-
вует возможность предоставлять услуги 
удаленного управления этими WAN”.

В не такой уж отдаленной перспективе 
практически все вокруг будет програм-
мно-определяемым. На недавней кон-
ференции Citrix Synergy 2016 conference 
Абхишек Чаухан, технический директор 
под раз де ления облачных сетей компании 
Citrix, рассказал собравшимся, что SDN 
возвещают появление возможности аб-
солютно бесперебойной связи.

В подтверждение своим словам Чаухан 
перерезал сетевые кабели, через которые 
осуществлялась видеоконференцсвязь 
с использованием приложения Microsoft 
Skype for Business. Сеанс связи тут же был 
автоматически переключен на беспро-
водную сеть, и участники видеоконфе-
ренции ничего не заметили.

В конечном итоге стоит цель построить 
программно-определяемые дата-центры. 
Но этой цели действительно можно до-
стичь только при условии, что сама сеть, 
через которую осуществляется доступ 
к программно-определяемым серверам 
и накопителям, станет программно-опре-
деляемой.

“В этой сфере проводится очень много 
экспериментальных разработок, — го-
ворит Крис Чут, отраслевой аналитик 
фирмы IDC. — Отчетливо ощущается 
злободневность этой проблемы”.

В данный момент эти эксперименты 
распространяются на все подряд — от се-
тей мобильных операторов до дата-цен-
тров. В действительности же можно пред-
положить, что ввиду более ограниченной 
сферы применения проектов для дата-
центров SDN сначала отметятся именно 
в них, а уже потом будут широко привле-
каться мобильными операторами.

Поставщики сетевых решений сейчас 
столкнулись одновременно и с трудной 
задачей, и с новыми возможностями. 
Им предстоит применить свои знания 
и навыки, чтобы сначала превратить 
пилотные разработки в полноценные 
ИТ-проекты, разворачиваемые в рабо-
чих средах, а затем подготовить большой 
набор управляемых сервисов, которые 
должны быть гораздо более экономиче-
ски эффективными в предоставлении, 
чем когда-либо прежде.� :

джо Маккендрик

Говорят, что облачные вычисления 
могут несколько облегчить управле-
ние бизнесом, но они никак не об-

легчают бизнес по созданию корпоратив-
ного ПО. Можно даже утверждать, что 
в последнее время вендорам стало жить 
труднее.

Самой сложной стороной ускоряющей-
ся миграции в облако для поставщиков 
корпоративного ПО является обеспече-
ние повышенного качества обслужива-
ния пользователей. Это главный тезис 
недавнего аналитического отчета фирмы 
Bain and Company, в котором указыва-
ется, что с наступлением облачной эры 
приходит конец эре некачественных ре-
лизов и посредственного обслуживания 
заказчиков. “Компании, занимающиеся 
корпоративными технологиями, многие 
годы могли благополучно существовать, 
имея довольно неважные рейтинги ка-
чества обслуживания клиентов — зача-
стую самые низкие среди всех отраслей, 
по которым мы делали соответствующие 
оценки”, — утверждают авторы отчета 
Крис Брам, Джеймс Диксон и Роб Марки. 
Но это никогда не считалось особенно 
важным, продолжают они: “Если ПО или 
оборудование уже установлены и рабо-
тают, заказчики вряд ли захотят тратить 

деньги и силы на замену поставщиков, 
даже если внедренная технология обес-
печивает не высшее качество обслужи-
вания”.

Для вендоров одна из сторон проис-
ходящего состоит в том, что состав базы 
корпоративных покупателей изменился. 
До недавних пор решения о покупках 
корпоративного ПО принимал глава 
ИТ-департамента. Что касается нынеш-
них покупателей облачных решений, 
то это, как отмечают Брам и его соавто-
ры, обычные со труд ни ки организации, 
главным образом из бизнес-под раз де-
лений.

Наряду с наблюдаемыми переменами 
в профилях корпоративных покупателей 
Bain также отмечает, что последние се-
годня требуют от вендоров предостав-
ления необходимой функциональности 
в режиме 24×7, и для многих это новая 
роль. Им не обязательно становиться пол-
ноправными операторами дата-центров, 
однако от них требуется соблюдать кон-
тракты и предоставлять соответствую-
щие ресурсы.

Таким образом, для поставщиков кор-
поративного ПО окончательно пришла 
пора сделать шаг навстречу заказчикам 
и тесно сплести свои судьбы с их судь-
бами. Уже недостаточно раз в пару лет 

напрячься, чтобы что-то продать заказ-
чику, а потом, проявляя минимальное 
внимание к нему, дожидаться следующе-
го раза — теперь нужно постоянно быть 
на связи с ним и жить его заботами.

В этом плане вендорам также жела-
тельно усвоить некоторые уроки, от-
носящиеся не только к поставщикам 
корпоративного ПО, но и к представи-
телям других отраслей, поскольку мно-
гие компании сами по себе становятся 
софтверными и облачными компаниями. 
Обеспечение постоянной готовности 
предлагаемого ПО становится важней-
шей задачей для всех.

Вот ряд рекомендаций, которые дают 
авторы отчета Bain для современных кор-
поративных вендоров:

Помните, что старые привычки и кор-
поративную культуру трудно сломать. 
Высший уровень обслуживания корпо-
ративных пользователей не достигается 
за один день, отмечают Брам и его соав-
торы. “Топ-менеджерам не стоит настра-
иваться на то, что это займет полгода; 
вероятнее, потребуется три-пять лет”.

Крепче опирайтесь на данные. Тех-
нологические компании быстро усваи-
вают необходимость в метриках успеха 
у конечных пользователей, которые 
“позволяют любому работнику органи-

зации высказываться на понятном язы-
ке о своем опыте работы с ПО и чет-
ко оценивать прогресс”, — говорится 
в отчете Bain. Индекс потребительской 
лояльности (Net Promoter Score) яв-
ляется ключевой метрикой для всей 
отрасли.

Обращайте взор за пределы ИТ. Брам 
и его соавторы рекомендуют вендорам 
мыслить глубже и реально взаимодейст-
вовать с корпоративными заказчиками, 
изучая, “как они используют продукты, 
чтобы полнее понять важнейшие боле-
вые точки”. В облачных контрактах та-
кую же ценную информацию можно из-
влечь из информации об использовании 
сервисов.

В разработках повышайте уровень 
проектного мышления. Информация, до-
бытая в результате встреч с заказчиком 
и из данных об использовании им серви-
сов, должна стать драйвером дальнейших 
разработок, настаивают авторы отчета, 
добавляя, что компании должны “всюду, 
никак себя не ограничивая, опираться 
на проектное мышление. Старые ка-
скадные модели разработки с их продол-
жительными циклами быстро уступают 
место гибким методологиям Agile, и это 
делает разработку более отзывчивой к ну-
ждам конечных пользователей”.� :

Поставщикам SDN‑решений требуется время на развитие

Облачные вычисления сближают поставщиков корпоративных ИТ с заказчиками
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Если вы принадлежите к числу мо-
бильных пользователей, которые 
(как и я) предпочитают работать 

на ультрапортативном ПК, то наверняка 
проявляли интерес к семейству ультра-
буков  ASUS ZenBook и, вероятно, вер-

нетесь к нему, когда 
решите, 

что настало время при-
обрести что-то поновее 
вашего прежнего устрой-
ства. А может быть, это 
время уже пришло? Тог-
да примите к сведению, 
что с апреля нынешнего 
года перечень доступ-
ных на российском рын-
ке ультрабуков ZenBook 
пополнился очередной 
новинкой — моделью 
UX303UA. Она не пре-
тендует на лавры самого 
тонкого и легкого на сегодняшний день 
ультрабука, но обладает сбалансирован-
ным набором характеристик и рядом при-
влекательных особенностей, в силу чего 
имеет смысл к ней приглядеться.

качество исполнения — на высоте
Первое, на что обращаешь внимание при 
выборе любого устройства, в том числе 
ноутбука, — внешний дизайн и качество 
сборки. Ультрабук UX303UA однозначно 
ассоциируется с семейством ZenBook — 
та же текстурированная концентрически-
ми окружностями вокруг логотипа  ASUS 
экранная крышка, тот же металлический 
корпус, что и у ранее выпущенных собра-
тьев. Лично я отношусь к дизайну Zen-
Book нейтрально, но уверен, что многим 
он нравится, и вопрос лишь в том, устро-
ит ли покупателя какой-либо из предло-
женных производителем цветовых вари-
антов — Rose Gold (розово-золотистый), 
Icicle Gold (золотистый) и Smoky Brown 
(дымчато-коричневый). Что же касается 
качества сборки, то тут трудно предъ-
явить какие-либо претензии: все эле-
менты хорошо подогнаны, ни скрипов, 
ни люфтов нет, и в целом сразу создается 
впечатление, что держишь в руках явно 
недешевую вещь (что соответствует дей-
ствительности).

Экран и клавиатура
Такое же впечатление оставляют и основ-
ные компоненты, определяющие удобст-
во и комфорт в работе с устройством, — 
экран и клавиатура.

Предоставленный нам для ознаком-
ления экземпляр снабжен матовым 
13,3-дюймовым IPS-экраном с разреше-
нием Full HD (1920×1080). На мой взгляд, 
это оптимальный вариант для тех, кто 
активно пользуется ультрабуком. С пере-
ходом на Windows 10 сенсорные дисплеи 
потеряли в актуальности (убедился в этом 

после обновления своего 
ноутбука-трансформе-
ра с сенсорным экраном 
до этой ОС), а коль это так, 
то небликующий матовый 
экран, к тому же такой 
яркий, как у UX303UA 
(300 кд/м2, по данным 
производителя), явно 
предпочтительнее в том 
случае, если пользователь 
много времени проводит 
за компьютером, причем 
вне стационарно оборудо-
ванного рабочего места.

О качестве клавиатуры UX303UA гово-
рит, например, следующий факт. Работая 
с данной моделью во время конференции, 
я несколько неожиданно для себя обна-
ружил, что, делая заметки в OneNote, до-
пускаю существенно меньше ошибок, не-
жели на уже привычном 
личном ноутбуке. Очевид-
но, этому способствовало 
то, что клавиатура в уль-
трабуке полноразмерная, 
а ход клавиш — мягкий 
и неглубокий (1,6 мм), 
но с ощутимым тактиль-
ным эффектом. Это если 
не лучшая, то одна из луч-
ших клавиатур, которыми 
мне приходилось пользо-
ваться. Немаловажным 
ее достоинством является 
и предусмотренная производителем под-
светка клавиш — в сумерках и в темное 
время суток на устройстве можно нор-
мально работать, не заботясь о внеш-
нем освещении. Если бы еще подсветка 
не пробивалась из-под краёв клавиш… 
Впрочем, на это быстро перестаешь об-
ращать внимание.

Внутренняя начинка
Наш образец UX303UA был представлен 
в конфигурации с процессором Intel Core 
i5-6200u 2,30 ГГц, 8-Гб ОЗУ и  256-Гб твер-
дотельным накопителем (SSD). В такой 
же конфигурации можно приобрести 
и чуть более тонкий и легкий ZenBook 
UX305UA. Правда, в отличие от послед-

него в 303-й модели применена несколь-
ко более потребляющая (но зато и более 
дешевая) память DDR3L, объем которой 
может быть увеличен до 12 Гб. Почему 
же UX303UA уступает 
в толщине корпуса и мас-
се? Очевидно, потому, что 
производитель предусмо-
трел возможность ком-
плектовать его не толь-
ко SSD (как в случае 
UX305UA), но и обыч ным 
жестким диском емкостью 
до 1 Тб, расширив таким 
образом число доступных 
потребителю конфигу-
раций и ценовой диапазон для данной 
модели.

Есть и другие отличия, которые мо-
гут склонить выбор покупателя в пользу 
UX303UA. Прежде всего это расширен-
ный набор портов. Так же, как у выше-
упомянутого собрата по семейству, модель 
UX303UA имеет три USB-порта (один 
из них с поддержкой функции USB Char-
ger+), но при этом все они высокоско-
ростные (спецификация 3.0). Кроме того, 
в дополнение к  HDMI-порту в ней предус-
мотрен и Mini DisplayPort, а также есть слот 

для карточек SD/ SDHC. 
Для конфигураций с SSD 
(максимум — 256 Гб) он мо-
жет оказаться нелишним, 
а кроме того, SD-карточку 
удобно использовать, на-
пример, для настраиваемо-
го в Windows 10 ежедневно-
го резервного копирования 
наиболее важных файлов, 
если вы не пользуетесь для 
этого иными средствами.

В UX303UA предусмо-
трен интегрированный 

графический адаптер Intel HD Graph-
ics 520, а это означает, что не все игры 
можно будет запустить с максимальными 
настройками (но  ASUS и не позициони-
рует этот ультрабук как игровой). Что 
же касается производительности в офи-
сных приложениях, при веб-серфин-
ге и воспроизведении видео, то тут все 
в порядке: запуск приложений и пере-
ключение между ними выполнялись без 
видимых задержек. При этом устройство 
работало совершенно бесшумно при том, 
что в нём есть охлаждающий вентилятор.

Хорошо проявил себя ультрабук 
и с точки зрения времени автономной ра-
боты. За 4,5 ч использования устройства 
на конференции для текстовых заметок, 

аудиозаписи докладов (3,5 ч), общения 
по электронной почте и эпизодическо-
го просмотра веб-страниц заряд батареи 
уменьшился до 59% — правда, при мини-

мальной яркости экрана, 
которой оказалось вполне 
достаточно для подобной 
работы. Очевидно, в таком 
режиме заряда с лихвой 
хватило бы на весь рабочий 
день. В режиме же непре-
рывного воспроизведения 
кинофильмов при макси-
мальной яркости экрана 
устройство продержалось 
без подзарядки 7 ч 5 мин; 

при этом по показанию индикатора оста-
валось еще 10% заряда. Смотреть записан-
ный в формате Full HD кинофильм на та-
ком экране — действительно удовольствие. 
Разве что хотелось бы иметь чуть больший 
запас по уровню громкости звука.

В заключение
Подводя итог, можно сказать, что Zen-
Book UX303UA — это сбалансирован-
ное устройство, при создании которого 
производителю не пришлось принимать 
какие-либо явно компромиссные реше-
ния. Не обладая рекордными характе-
ристиками, данный ультрабук тем не ме-

нее оказывается близким по уровню 
к устройствам премиум-класса и подой-
дет активным мобильным пользователям 
для широкого круга задач.� :

сергей сВИнареВ

Цифровая трансформация (Digital 
Transformation) — сегодня, пожа-
луй, один из самых модных тер-

минов. Что не удивительно, если вспом-
нить феерический успех таких компаний, 
как Uber и Airbnb, трансформировав-
ших на базе цифровых технологий та-
кие традиционные бизнесы, как служба 
такси и аренда жилья. Возникнув лишь 
несколько лет назад, они добились впе-
чатляющих успехов: к примеру, по ры-
ночной капитализации Uber уже пре-
восходит “Газпром”. Разумеется, многие 
хотели бы повторить их успех. Но как это 
сделать? Комитет по мониторингу разви-
тия ИТ-индустрии ассоциации   АПКИТ 
свое очередное заседание посвятил теме 
цифровой трансформации предприятий 
и пригласил в качестве основного доклад-
чика директора Gartner по исследовани-
ям Томаса Нильсена.

Прежде всего докладчик подчеркнул, 
что подобная трансформация не являет-
ся разовым мероприятием, а включает 

в себя множество этапов. Он призвал так-
же не путать цифровой бизнес с оцифро-
ванным: последний оставляет неизмен-
ной бизнес-модель, заменяя 
те или иные ручные/офлай-
новые операции электрон-
ными, но проводя те же тран-
закции, что и прежде. Так, 
многие банки полагают, что 
они сделали свой бизнес 
электронным, реализовав 
через Интернет функции 
home banking. На самом деле 
они просто создали удобную 
функцию для своих клиентов, 
но не получили новой цен-
ности в терминах основного 
бизнеса. Другое дело, если 
бы они, скажем, начали использовать ин-
формацию из социальных сетей для авто-
матизации кредитного скоринга.

Определения цифрового бизнеса 
от двух ведущих организаций — Gartner 
и IDC — привел в своем выступлении 
второй докладчик — директор компании 

“Диасофт” по исследованиям и иннова-
циям Сергей Добриднюк. Согласно пер-
вому из них речь идет о новой модели биз-

неса, охватывающей людей, 
бизнес и вещи, масштабиру-
емой на весь мир и, с исполь-
зованием ИТ и Интернета, 
обеспечивающей массовое 
персональное обслуживание 
в любом месте и в любое вре-
мя. Во втором определении 
подчеркивается, что цифро-
вой бизнес может возникнуть 
как в результате целенаправ-
ленной трансформации уже 
существующего, так и с нуля. 
В любом случае в нем стира-
ются границы между реаль-

ным и виртуальным миром, устраняют-
ся “цифровые разрывы” между людьми, 
процессами и вещами.

Томас Нильсен подчеркнул, что для 
цифровой трансформации необходимо 
решить три важные задачи: четко сфор-
мулировать, зачем она осуществляется, 

определить, что необходимо для ее реа-
лизации, и, наконец, знать, как трансфор-
мацию проводить. По его мнению, боль-
шинство CIO сосредоточивают внимание 
на последней задаче, оставляя за скоб-
ками интересы собственно бизнеса. По-
жалуй, именно отсутствие плодотвор-
ных бизнес-идей, а вовсе не технические 
трудности, служит главным препятстви-
ем на пути цифровой трансформации. 
Не случайно именно технологическая 
часть доклада Томаса Нильсена вызва-
ла у аудитории недоуменные вопросы: 
“А что же здесь нового? Все это давно 
известно”.

И действительно, никто ведь не учил 
упомянутых выше и многих других перво-
проходцев азам цифровой трансформа-
ции. У них были блестящие оригинальные 
идеи и огромное желание их реализовать. 
По-видимому, это хорошо понимает 
и сам докладчик, но ведь генерации по-
добных идей научить невозможно: это 
акт творческий. А если идея не появится, 
можно сколько угодно говорить о про-
изведенной цифровой трансформации 
и перечислять формальные признаки 
ее успешности, но повторить успех Uber 
или WhatsApp при этом не удастся.� :
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Чегонехватаетдляцифровойтрансформации?

Томас нильсен

Спецификация тестового 
экземпляра ZenBook UX303UA

•  Дисплей: 13,3 дюйма, 1920×1080, IPS, 
матовый

•  Процессор: Intel Core i5-6200u 2,3 ГГц
•  Графический адаптер: Intel HD Graph-

ics 520
•  Оперативная память: 8 Гб, DDR3L 

1600 МГц
•  Накопитель: 256 Гб, SSD
•  Беспроводные интерфейсы: 

Wi-Fi (802.11ac, Intel Dual-Band Wireless-
AC 7265), Bluetooth 4.0

•  Интерфейсы: 3×USB 3.0; Mini Display-
Port;  HDMI; аудиоразъем комбинирован-
ный, картридер SD/ SDHC

•  Веб-камера: USB 2.0 UVC HD Webcam
•  Батарея: 50 Вт•ч
•  Операционная система: Windows 10 

Домашняя для одного языка
•  Габариты: 323×223×19,2 мм
•  Масса: 1,45 кг (с батареей)

Высококачественная сборка, 
отличный экран и удобная кла
виатура обеспечивают комфорт 
в иcпользовании ультрабука

Внешний дизайн UX303UA одно
значно ассоциируется с семейст
вом ZenBook

Для подключения внешнего 
монитора или телевизора помимо 
 HDMIпорта предусмотрен также 
Mini DisplayPort
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Юлия Амириди

Понятие СРМ (Corporate Perfor-
mance Management, управление 
эффективностью предприятия) 

постепенно вытесняет так и не ставшее 
привычным для российских потребите-
лей сокращение BPM (Business Perfor-
mance Management, управление эффек-
тивностью бизнеса), к тому же сильно 
пострадавшее из-за омонимии этой аб-
бревиатуры, которая имеет вторую, полу-
чившую более широкое распространение 
расшифровку — Business Process Manage-
ment (управление бизнес-процессами). 
Однако причины падения отечественно-
го рынка CPM в 2016 г. до уровня кризи-
са 2008—2009 гг. в другом: финансовые 
директора, которые до сих пор являют-
ся основными заказчиками систем биз-
нес-аналитики, по-прежнему не относят 
это ПО к категории критически важных 
для бизнеса. Как следствие, начиная 
с 2013 г. наблюдается ежегодное дву-
кратное сокращение количества новых 
CPM-проектов во всех отраслях россий-
ской экономики. Особенно за это время 
пострадал многолетний лидер СРМ-ав-
томатизации — банковский сектор, ко-
торый и без того непрерывно сужается. 
Парадоксально, но факт: системы, при-
званные в условиях турбулентной эко-
номики помочь организациям добиться 
максимизации прибыльности за счет оп-
тимизации затрат, эффективного исполь-
зования внутренних резервов и опера-
тивной адаптации стратегии, тактических 
решений и операционной деятельности 
к быстро меняющейся рыночной ситуа-
ции, сами становятся статьей экономии.

Компаниям не хватает 
культуры эффективности

Нельзя не признать, что принятие ре-
шения о внедрении СРМ требует опре-
деленного уровня культуры управления 
эффективностью, который подразуме-
вает не просто существование прозрач-
ных правил финансового менеджмента, 
а ясного осознания принципов согласо-
вания стратегии, управления рисками 
и управления прибыльностью на фоне 
трансформирующейся операционной 
среды. Однако понимание взаимосвязи 
корпоративной эффективности и источ-
ников прибыльности у большинства оте-
чественных потребителей пока только 
формируется. В результате вместо гиб-
кого адаптивного подхода к управлению, 
обязательными составляющими которого 
являются прогнозирование, многосце-
нарное планирование, риск-контроль, 
оперативность в получении отчетов 
об эффективности и произвольный ана-
лиз данных, организации оценивают при-
быльность раз в месяц и при этом тратят 
недели на подготовку отчетов с помощью 
электронных таблиц. И несмотря на оче-
видность того, что финансовые планы 
требуют оперативного пересмотра и кор-
ректировок, а отчеты для принятия ре-
шений должны поступать в ежедневном 
режиме или по первому запросу менед-
жеров и обладать требуемым уровнем 
детализации и сегментации (по каналу 
продаж, каждому клиенту и клиентско-
му менеджеру, выбранному продукту 
и т. п.), у потенциального пользователя 
все еще отсутствует четкое понимание 
ожидаемого эффекта от СРМ-автомати-
зации. Безусловно и прежде всего это ре-
зультат маркетинговой небрежности по-
ставщиков, предпочитающих экономить 
на СРМ-образовании целевой аудитории, 
и, кроме того, следствие недостатка вни-
мания к проблематике управления эф-
фективностью со стороны СМИ. В итоге 
в то время, когда иностранные компании 
сосредоточены на получении максималь-
ной отдачи от внедрения таких продвину-
тых компонентов СРМ, как стратегиче-

ское планирование, управление рисками 
и прогнозирование, завершая формиро-
вание комплексных систем управления 
эффективностью, российский рынок де-
монстрирует последовательное падение.

Отечественные поставщики 
Срм не получили преимущество

Примерно с 2005 г. вниманию отечест-
венного потребителя представлены си-
стемы практически всех авторитетных 
иностранных поставщиков СРМ. Реше-
ниям зарубежных вендоров многие годы 
отдавали предпочтение такие серьезные 
потребители СРМ, как ТЭК и торговля, 
только в финансовом секторе всегда до-
минировали отечественные разработчи-
ки приложений для бизнес-аналитики.

Еще в 2014 г. совокупная доля проек-
тов внедрения иностранного ПО во всех 
отраслевых сегментах достигала 77,8%, 
но по итогам 2015-го она сократилась по-
чти в два раза и составила 40%, а в фи-
нансовом секторе в тот же период за-
рубежный софт практически полностью 
уступил традиционно принадлежавшие 
ему 30% рынка решениям отечественной 
разработки. Однако на фоне общего со-
кращения спроса, прежде всего за счет 
средних по масштабу потребителей, такое 
перераспределение не привело к значи-
мому увеличению числа новых заказчи-
ков и проектов у отечественных ИТ-ком-
паний. Основными потребителями СРМ 
остаются крупнейшие и крупные игроки 
рынка, в частности в банковском сегмен-
те таковых 67%.

Конкуренция стимулирует качество 
и искажает потребительское 

восприятие Срм
Несмотря на то что количество банков 
постоянно уменьшается, а ИТ-бюджеты 
кредитных организаций подвергаются 
секвестированию, финансовая отрасль 
по итогам 2015 г. сохранила за собой 
первое место среди потребителей СРМ 
и осталась самой привлекательной для 
разработчиков. Современный банков-
ский рынок СРМ характеризуется высо-
кой конкуренцией поставщиков, коли-
чество которых постепенно расширяется 
за счет диверсификации бизнеса ИТ-ком-
паний, традиционно занимавшихся раз-
работкой систем операционного учета. 
Такая ситуация в целом позитивно отра-
жается на предложении и ведет, с одной 
стороны, к росту качества ПО и услуг, 
с другой — к снижению их стоимости.

Однако не всегда появление новых иг-
роков оказывает положительное влия-
ние на культуру потребления. Стремясь 
добиться уникального конкурентного 
позиционирования, ИТ-маркетологи 
подчас непростительно манипулируют 
потребительским восприятием, иска-
жая представление и о своих решениях, 
и о СРМ в целом. Например, за послед-
ние два года на рынке были представ-
лены сразу две новые MIS-системы для 
банков. Одна из них позиционировалась 
как промышленная система уровня СРМ 
на базе хранилища данных, вторая — как 
решение для финансового планирова-
ния. Остается напомнить, что управлен-
ческие информационные системы класса 
Ma nagement Information Systems (MIS) 
создавались в середине 60-х годов прош-
лого века (и в конце 60-х уже прекратили 
свое существование) для подготовки ти-
повых жестких отчетов для менеджеров 
на основе данных, собираемых из тран-
закционных систем. Эти решения не опи-
рались на хранилище данных, не под-
держивали замкнутый цикл управления 
эффективностью (бюджетирование — 
мониторинг — анализ — регулирование), 
в том числе не могли реализовывать фун-
кции финансового планирования, кото-
рые появились позднее только в составе 

систем класса Decision Support System 
(DSS). Концепция вообще СРМ сфор-
мировалась спустя почти 40 лет после 
заката концепции MIS. Безусловно, аб-
бревиатура MIS исключительно удачна 
и всеобъемлюща, настолько, что возника-
ет соблазн использовать ее не по назначе-
нию. Но если последовать такой логике, 
то любая ИТ-система, эксплуатируемая 
в банке, может именоваться АБС, хотя 
это не принесет ничего, кроме вреда для 
понимания потенциальным пользовате-
лем назначения и возможностей этого 
класса ПО.

Таким образом, сложившаяся конку-
рентная ситуация стимулирует качест-
венное развитие предложения на рынке 
СРМ и в то же время вносит путаницу 
в потребительское восприятие систем 
управления эффективностью.

Приоритеты заказчиков фокусируются, 
Срм становится доступнее

Приоритеты потребления СРМ в банков-
ском секторе в течение последних трех 
лет остаются относительно стабильны-
ми. В 2015 г. в тройку лидеров по-преж-
нему входят: управление операционной 
эффективностью, прежде всего подго-
товка аналитической и управленческой 
отчетности (47%), риск-контроль и вы-
пуск отчетности для Банка России (26%), 
а также управление прибыльностью 
(20%). Однако в условиях ограничен-
ных финансовых возможностей банков 
происходит фокусировка приоритетов, 
и по итогам 2015 г. отмечается рост спро-
са на решения для управления прибыль-
ностью и сокращение числа проектов 
внедрения приложений для подготовки 
регуляторной отчетности, а также систем 
оперативной аналитической отчетности. 
Кроме того, по сравнению с 2014-м уве-
личилось количество банков, принявших 
решение об автоматизации планирова-
ния и хозяйственного бюджетирования. 
Это означает, что внимание потреби-
телей СРМ смещается с операционно-
го уровня управления на тактический: 
ИТ-бюджеты, направлявшиеся ранее 
на автоматизацию ситуативного анализа 
и соответствия нормам регулятора, бан-
ки готовы расходовать на задачи плани-
рования и измерения маржинальности 
бизнеса, поиск резервов прибыльности, 
скрытых в организации обслуживания 
клиентов, ценовой политике, исполни-
тельской дисциплине бизнес-процессов 
и пр., укрепление финансовых тылов.

Во главу угла ставятся задачи оценки 
рентабельности не по упрощенным ме-
тодикам, а детализированные, вычислен-
ные с учетом трансфертной стоимости 
ресурсов и аллокаций накладных рас-
ходов. В этом случае сегментированная 
управленческая отчетность о прибылях 
и убытках становится не просто фор-
мальным документом, который финансо-
вый департамент готовит для правления 
банка, а основой для принятия решений 
о стратегии работы с клиентами, цено-
образовании, развитии продуктов и рын-
ков сбыта, мотивации персонала и т. д.

Все это способствует продолжению 
укрепления СРМ-систем в банках. По-
мимо финансовых департаментов по-
требителями ПО для управления эф-
фективностью постепенно становятся 
бизнес-под раз де ления, прежде всего 
розничный и корпоративный блок, 
службы развития и маркетинга, которые 
зачастую обладают собственными бюд-
жетами на бизнес-аналитику. За счет рас-
пределения финансовой нагрузки между 
бюджетами разных банковских служб 
СРМ-системы становятся более доступ-
ными. Кроме того, использование едино-
го хранилища данных СРМ-системы как 
платформы для подготовки отчетности 
для многих под раз де лений обеспечива-

ет получение непротиворечивых данных 
и принятие согласованных решений раз-
ными потребителями внутри банка.

“Софт+консалтинг” — современный 
подход к созданию Срм

Cложились и получили распространение 
два подхода к созданию СРМ-решений. 
Первый восходит к появлению СРМ 
на российском рынке и описывается 
формулой “консалтинг+софт”. Это зна-
чит, что сначала с заказчиком работает 
консультант-методолог, который состав-
ляет техническое задание (ТЗ). ТЗ пред-
ставляет собой микст описания управ-
ленческой методики, функциональных 
требований и спецификации на разра-
ботку ПО. Вторая сторона проекта — 
разработчик, системный интегратор или 
даже ИТ-служба самого заказчика — 
использует это ТЗ как руководство при 
создании системы. Подход одинаково 
применим в ситуации, когда решение 
строится с нуля на базе промышленных 
компонентов  СУБД, ETL и BI, либо к со-
зданию системы на базе так называемых 
datawarehouse-студий или СРМ-плат-
форм, обладающих неполным функцио-
налом; в этом случае реализация проекта 
займет чуть меньше времени. В резуль-
тате заказчик получит работающее ре-
шение, отягощенное всеми плюсами 
и минусами индивидуальной разработки. 
Оно будет создано ровно под требования 
заказчика (не всегда, к слову, оптималь-
ные), но настолько буквально, что любое 
изменение методического видения, соста-
ва данных, алгоритмов их обработки и пр. 
потребует его доработки, т. е. дополни-
тельных затрат на консалтинг и софт; за-
висимость от создателей решения может 
приобрести угрожающий характер, про 
самостоятельность в сопровождении та-
кой системы придется забыть. Подход хо-
рошо зарекомендовал себя, если для со-
здания ПО по  какой-то причине решено 
привлечь разработчиков, в силу тех или 
иных обстоятельств слабо владеющих 
предметом. Например, при аутсорсинге 
программистов, скажем, из бывших со-
ветских республик, ставки которых ниже, 
чем у российских, либо поручая созда-
ние СРМ-системы разработчику другого 
банковского ПО, либо интегратору, ор-
ганизация работы с которым полностью 
устраивает заказчика, и т. д.

Формула второго подхода к созданию 
СPM — “софт+консалтинг”. Он ре-
ализуем только при наличии готового 
тиражного ПО СРМ, когда разработка 
экземпляра системы для конкретного 
банка сводится к настройке имеющих-
ся в наличии прикладных инструментов 
СРМ-платформы. Чтобы выполнить на-
стройку, требуется формализовать мето-
дические требования заказчика в виде, 
пригодном для настройки ПО. В зависи-
мости от степени готовности методиче-
ской модели эту работу может выполнить 
внедренец или консультант-методолог; 
последнее эффективно, если методика 
содержит “белые пятна”, которые надо 
прояснить. СРМ-системы, обладающие 
понятными, “говорящими на одном язы-
ке” с пользователем интерфейсами, могут 
быть настроены как внешними специали-
стами по внедрению, так и финансистами 
и бизнес-пользователями самостоятель-
но. В любом случае обучение пользова-
телей CPM-инструментам обязательно, 
так как позволяет в дальнейшем эконом-
но сопровождать систему, оперативно 
производить настройку и перенастройку 
приложений, адаптируя ПО под перма-
нентно изменяющиеся методические тре-
бования.

Проекты первого типа доминирова-
ли в период становления рынка СРМ 
в нашей стране, когда отечественный 
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Игорь ЛапИнскИй

Если вы принадлежите к числу мо-
бильных пользователей, которые 
(как и я) предпочитают работать 

на ультрапортативном ПК, то наверняка 
проявляли интерес к семейству ультра-
буков  ASUS ZenBook и, вероятно, вер-

нетесь к нему, когда 
решите, 

что настало время при-
обрести что-то поновее 
вашего прежнего устрой-
ства. А может быть, это 
время уже пришло? Тог-
да примите к сведению, 
что с апреля нынешнего 
года перечень доступ-
ных на российском рын-
ке ультрабуков ZenBook 
пополнился очередной 
новинкой — моделью 
UX303UA. Она не пре-
тендует на лавры самого 
тонкого и легкого на сегодняшний день 
ультрабука, но обладает сбалансирован-
ным набором характеристик и рядом при-
влекательных особенностей, в силу чего 
имеет смысл к ней приглядеться.

качество исполнения — на высоте
Первое, на что обращаешь внимание при 
выборе любого устройства, в том числе 
ноутбука, — внешний дизайн и качество 
сборки. Ультрабук UX303UA однозначно 
ассоциируется с семейством ZenBook — 
та же текстурированная концентрически-
ми окружностями вокруг логотипа  ASUS 
экранная крышка, тот же металлический 
корпус, что и у ранее выпущенных собра-
тьев. Лично я отношусь к дизайну Zen-
Book нейтрально, но уверен, что многим 
он нравится, и вопрос лишь в том, устро-
ит ли покупателя какой-либо из предло-
женных производителем цветовых вари-
антов — Rose Gold (розово-золотистый), 
Icicle Gold (золотистый) и Smoky Brown 
(дымчато-коричневый). Что же касается 
качества сборки, то тут трудно предъ-
явить какие-либо претензии: все эле-
менты хорошо подогнаны, ни скрипов, 
ни люфтов нет, и в целом сразу создается 
впечатление, что держишь в руках явно 
недешевую вещь (что соответствует дей-
ствительности).

Экран и клавиатура
Такое же впечатление оставляют и основ-
ные компоненты, определяющие удобст-
во и комфорт в работе с устройством, — 
экран и клавиатура.

Предоставленный нам для ознаком-
ления экземпляр снабжен матовым 
13,3-дюймовым IPS-экраном с разреше-
нием Full HD (1920×1080). На мой взгляд, 
это оптимальный вариант для тех, кто 
активно пользуется ультрабуком. С пере-
ходом на Windows 10 сенсорные дисплеи 
потеряли в актуальности (убедился в этом 

после обновления своего 
ноутбука-трансформе-
ра с сенсорным экраном 
до этой ОС), а коль это так, 
то небликующий матовый 
экран, к тому же такой 
яркий, как у UX303UA 
(300 кд/м2, по данным 
производителя), явно 
предпочтительнее в том 
случае, если пользователь 
много времени проводит 
за компьютером, причем 
вне стационарно оборудо-
ванного рабочего места.

О качестве клавиатуры UX303UA гово-
рит, например, следующий факт. Работая 
с данной моделью во время конференции, 
я несколько неожиданно для себя обна-
ружил, что, делая заметки в OneNote, до-
пускаю существенно меньше ошибок, не-
жели на уже привычном 
личном ноутбуке. Очевид-
но, этому способствовало 
то, что клавиатура в уль-
трабуке полноразмерная, 
а ход клавиш — мягкий 
и неглубокий (1,6 мм), 
но с ощутимым тактиль-
ным эффектом. Это если 
не лучшая, то одна из луч-
ших клавиатур, которыми 
мне приходилось пользо-
ваться. Немаловажным 
ее достоинством является 
и предусмотренная производителем под-
светка клавиш — в сумерках и в темное 
время суток на устройстве можно нор-
мально работать, не заботясь о внеш-
нем освещении. Если бы еще подсветка 
не пробивалась из-под краёв клавиш… 
Впрочем, на это быстро перестаешь об-
ращать внимание.

Внутренняя начинка
Наш образец UX303UA был представлен 
в конфигурации с процессором Intel Core 
i5-6200u 2,30 ГГц, 8-Гб ОЗУ и  256-Гб твер-
дотельным накопителем (SSD). В такой 
же конфигурации можно приобрести 
и чуть более тонкий и легкий ZenBook 
UX305UA. Правда, в отличие от послед-

него в 303-й модели применена несколь-
ко более потребляющая (но зато и более 
дешевая) память DDR3L, объем которой 
может быть увеличен до 12 Гб. Почему 
же UX303UA уступает 
в толщине корпуса и мас-
се? Очевидно, потому, что 
производитель предусмо-
трел возможность ком-
плектовать его не толь-
ко SSD (как в случае 
UX305UA), но и обыч ным 
жестким диском емкостью 
до 1 Тб, расширив таким 
образом число доступных 
потребителю конфигу-
раций и ценовой диапазон для данной 
модели.

Есть и другие отличия, которые мо-
гут склонить выбор покупателя в пользу 
UX303UA. Прежде всего это расширен-
ный набор портов. Так же, как у выше-
упомянутого собрата по семейству, модель 
UX303UA имеет три USB-порта (один 
из них с поддержкой функции USB Char-
ger+), но при этом все они высокоско-
ростные (спецификация 3.0). Кроме того, 
в дополнение к  HDMI-порту в ней предус-
мотрен и Mini DisplayPort, а также есть слот 

для карточек SD/ SDHC. 
Для конфигураций с SSD 
(максимум — 256 Гб) он мо-
жет оказаться нелишним, 
а кроме того, SD-карточку 
удобно использовать, на-
пример, для настраиваемо-
го в Windows 10 ежедневно-
го резервного копирования 
наиболее важных файлов, 
если вы не пользуетесь для 
этого иными средствами.

В UX303UA предусмо-
трен интегрированный 

графический адаптер Intel HD Graph-
ics 520, а это означает, что не все игры 
можно будет запустить с максимальными 
настройками (но  ASUS и не позициони-
рует этот ультрабук как игровой). Что 
же касается производительности в офи-
сных приложениях, при веб-серфин-
ге и воспроизведении видео, то тут все 
в порядке: запуск приложений и пере-
ключение между ними выполнялись без 
видимых задержек. При этом устройство 
работало совершенно бесшумно при том, 
что в нём есть охлаждающий вентилятор.

Хорошо проявил себя ультрабук 
и с точки зрения времени автономной ра-
боты. За 4,5 ч использования устройства 
на конференции для текстовых заметок, 

аудиозаписи докладов (3,5 ч), общения 
по электронной почте и эпизодическо-
го просмотра веб-страниц заряд батареи 
уменьшился до 59% — правда, при мини-

мальной яркости экрана, 
которой оказалось вполне 
достаточно для подобной 
работы. Очевидно, в таком 
режиме заряда с лихвой 
хватило бы на весь рабочий 
день. В режиме же непре-
рывного воспроизведения 
кинофильмов при макси-
мальной яркости экрана 
устройство продержалось 
без подзарядки 7 ч 5 мин; 

при этом по показанию индикатора оста-
валось еще 10% заряда. Смотреть записан-
ный в формате Full HD кинофильм на та-
ком экране — действительно удовольствие. 
Разве что хотелось бы иметь чуть больший 
запас по уровню громкости звука.

В заключение
Подводя итог, можно сказать, что Zen-
Book UX303UA — это сбалансирован-
ное устройство, при создании которого 
производителю не пришлось принимать 
какие-либо явно компромиссные реше-
ния. Не обладая рекордными характе-
ристиками, данный ультрабук тем не ме-

нее оказывается близким по уровню 
к устройствам премиум-класса и подой-
дет активным мобильным пользователям 
для широкого круга задач.� :

сергей сВИнареВ

Цифровая трансформация (Digital 
Transformation) — сегодня, пожа-
луй, один из самых модных тер-

минов. Что не удивительно, если вспом-
нить феерический успех таких компаний, 
как Uber и Airbnb, трансформировав-
ших на базе цифровых технологий та-
кие традиционные бизнесы, как служба 
такси и аренда жилья. Возникнув лишь 
несколько лет назад, они добились впе-
чатляющих успехов: к примеру, по ры-
ночной капитализации Uber уже пре-
восходит “Газпром”. Разумеется, многие 
хотели бы повторить их успех. Но как это 
сделать? Комитет по мониторингу разви-
тия ИТ-индустрии ассоциации   АПКИТ 
свое очередное заседание посвятил теме 
цифровой трансформации предприятий 
и пригласил в качестве основного доклад-
чика директора Gartner по исследовани-
ям Томаса Нильсена.

Прежде всего докладчик подчеркнул, 
что подобная трансформация не являет-
ся разовым мероприятием, а включает 

в себя множество этапов. Он призвал так-
же не путать цифровой бизнес с оцифро-
ванным: последний оставляет неизмен-
ной бизнес-модель, заменяя 
те или иные ручные/офлай-
новые операции электрон-
ными, но проводя те же тран-
закции, что и прежде. Так, 
многие банки полагают, что 
они сделали свой бизнес 
электронным, реализовав 
через Интернет функции 
home banking. На самом деле 
они просто создали удобную 
функцию для своих клиентов, 
но не получили новой цен-
ности в терминах основного 
бизнеса. Другое дело, если 
бы они, скажем, начали использовать ин-
формацию из социальных сетей для авто-
матизации кредитного скоринга.

Определения цифрового бизнеса 
от двух ведущих организаций — Gartner 
и IDC — привел в своем выступлении 
второй докладчик — директор компании 

“Диасофт” по исследованиям и иннова-
циям Сергей Добриднюк. Согласно пер-
вому из них речь идет о новой модели биз-

неса, охватывающей людей, 
бизнес и вещи, масштабиру-
емой на весь мир и, с исполь-
зованием ИТ и Интернета, 
обеспечивающей массовое 
персональное обслуживание 
в любом месте и в любое вре-
мя. Во втором определении 
подчеркивается, что цифро-
вой бизнес может возникнуть 
как в результате целенаправ-
ленной трансформации уже 
существующего, так и с нуля. 
В любом случае в нем стира-
ются границы между реаль-

ным и виртуальным миром, устраняют-
ся “цифровые разрывы” между людьми, 
процессами и вещами.

Томас Нильсен подчеркнул, что для 
цифровой трансформации необходимо 
решить три важные задачи: четко сфор-
мулировать, зачем она осуществляется, 

определить, что необходимо для ее реа-
лизации, и, наконец, знать, как трансфор-
мацию проводить. По его мнению, боль-
шинство CIO сосредоточивают внимание 
на последней задаче, оставляя за скоб-
ками интересы собственно бизнеса. По-
жалуй, именно отсутствие плодотвор-
ных бизнес-идей, а вовсе не технические 
трудности, служит главным препятстви-
ем на пути цифровой трансформации. 
Не случайно именно технологическая 
часть доклада Томаса Нильсена вызва-
ла у аудитории недоуменные вопросы: 
“А что же здесь нового? Все это давно 
известно”.

И действительно, никто ведь не учил 
упомянутых выше и многих других перво-
проходцев азам цифровой трансформа-
ции. У них были блестящие оригинальные 
идеи и огромное желание их реализовать. 
По-видимому, это хорошо понимает 
и сам докладчик, но ведь генерации по-
добных идей научить невозможно: это 
акт творческий. А если идея не появится, 
можно сколько угодно говорить о про-
изведенной цифровой трансформации 
и перечислять формальные признаки 
ее успешности, но повторить успех Uber 
или WhatsApp при этом не удастся.� :
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Чегонехватаетдляцифровойтрансформации?

Томас нильсен

Спецификация тестового 
экземпляра ZenBook UX303UA

•  Дисплей: 13,3 дюйма, 1920×1080, IPS, 
матовый

•  Процессор: Intel Core i5-6200u 2,3 ГГц
•  Графический адаптер: Intel HD Graph-

ics 520
•  Оперативная память: 8 Гб, DDR3L 

1600 МГц
•  Накопитель: 256 Гб, SSD
•  Беспроводные интерфейсы: 

Wi-Fi (802.11ac, Intel Dual-Band Wireless-
AC 7265), Bluetooth 4.0

•  Интерфейсы: 3×USB 3.0; Mini Display-
Port;  HDMI; аудиоразъем комбинирован-
ный, картридер SD/ SDHC

•  Веб-камера: USB 2.0 UVC HD Webcam
•  Батарея: 50 Вт•ч
•  Операционная система: Windows 10 

Домашняя для одного языка
•  Габариты: 323×223×19,2 мм
•  Масса: 1,45 кг (с батареей)

Высококачественная сборка, 
отличный экран и удобная кла
виатура обеспечивают комфорт 
в иcпользовании ультрабука

Внешний дизайн UX303UA одно
значно ассоциируется с семейст
вом ZenBook

Для подключения внешнего 
монитора или телевизора помимо 
 HDMIпорта предусмотрен также 
Mini DisplayPort
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Юлия Амириди

Понятие СРМ (Corporate Perfor-
mance Management, управление 
эффективностью предприятия) 

постепенно вытесняет так и не ставшее 
привычным для российских потребите-
лей сокращение BPM (Business Perfor-
mance Management, управление эффек-
тивностью бизнеса), к тому же сильно 
пострадавшее из-за омонимии этой аб-
бревиатуры, которая имеет вторую, полу-
чившую более широкое распространение 
расшифровку — Business Process Manage-
ment (управление бизнес-процессами). 
Однако причины падения отечественно-
го рынка CPM в 2016 г. до уровня кризи-
са 2008—2009 гг. в другом: финансовые 
директора, которые до сих пор являют-
ся основными заказчиками систем биз-
нес-аналитики, по-прежнему не относят 
это ПО к категории критически важных 
для бизнеса. Как следствие, начиная 
с 2013 г. наблюдается ежегодное дву-
кратное сокращение количества новых 
CPM-проектов во всех отраслях россий-
ской экономики. Особенно за это время 
пострадал многолетний лидер СРМ-ав-
томатизации — банковский сектор, ко-
торый и без того непрерывно сужается. 
Парадоксально, но факт: системы, при-
званные в условиях турбулентной эко-
номики помочь организациям добиться 
максимизации прибыльности за счет оп-
тимизации затрат, эффективного исполь-
зования внутренних резервов и опера-
тивной адаптации стратегии, тактических 
решений и операционной деятельности 
к быстро меняющейся рыночной ситуа-
ции, сами становятся статьей экономии.

Компаниям не хватает 
культуры эффективности

Нельзя не признать, что принятие ре-
шения о внедрении СРМ требует опре-
деленного уровня культуры управления 
эффективностью, который подразуме-
вает не просто существование прозрач-
ных правил финансового менеджмента, 
а ясного осознания принципов согласо-
вания стратегии, управления рисками 
и управления прибыльностью на фоне 
трансформирующейся операционной 
среды. Однако понимание взаимосвязи 
корпоративной эффективности и источ-
ников прибыльности у большинства оте-
чественных потребителей пока только 
формируется. В результате вместо гиб-
кого адаптивного подхода к управлению, 
обязательными составляющими которого 
являются прогнозирование, многосце-
нарное планирование, риск-контроль, 
оперативность в получении отчетов 
об эффективности и произвольный ана-
лиз данных, организации оценивают при-
быльность раз в месяц и при этом тратят 
недели на подготовку отчетов с помощью 
электронных таблиц. И несмотря на оче-
видность того, что финансовые планы 
требуют оперативного пересмотра и кор-
ректировок, а отчеты для принятия ре-
шений должны поступать в ежедневном 
режиме или по первому запросу менед-
жеров и обладать требуемым уровнем 
детализации и сегментации (по каналу 
продаж, каждому клиенту и клиентско-
му менеджеру, выбранному продукту 
и т. п.), у потенциального пользователя 
все еще отсутствует четкое понимание 
ожидаемого эффекта от СРМ-автомати-
зации. Безусловно и прежде всего это ре-
зультат маркетинговой небрежности по-
ставщиков, предпочитающих экономить 
на СРМ-образовании целевой аудитории, 
и, кроме того, следствие недостатка вни-
мания к проблематике управления эф-
фективностью со стороны СМИ. В итоге 
в то время, когда иностранные компании 
сосредоточены на получении максималь-
ной отдачи от внедрения таких продвину-
тых компонентов СРМ, как стратегиче-

ское планирование, управление рисками 
и прогнозирование, завершая формиро-
вание комплексных систем управления 
эффективностью, российский рынок де-
монстрирует последовательное падение.

Отечественные поставщики 
Срм не получили преимущество

Примерно с 2005 г. вниманию отечест-
венного потребителя представлены си-
стемы практически всех авторитетных 
иностранных поставщиков СРМ. Реше-
ниям зарубежных вендоров многие годы 
отдавали предпочтение такие серьезные 
потребители СРМ, как ТЭК и торговля, 
только в финансовом секторе всегда до-
минировали отечественные разработчи-
ки приложений для бизнес-аналитики.

Еще в 2014 г. совокупная доля проек-
тов внедрения иностранного ПО во всех 
отраслевых сегментах достигала 77,8%, 
но по итогам 2015-го она сократилась по-
чти в два раза и составила 40%, а в фи-
нансовом секторе в тот же период за-
рубежный софт практически полностью 
уступил традиционно принадлежавшие 
ему 30% рынка решениям отечественной 
разработки. Однако на фоне общего со-
кращения спроса, прежде всего за счет 
средних по масштабу потребителей, такое 
перераспределение не привело к значи-
мому увеличению числа новых заказчи-
ков и проектов у отечественных ИТ-ком-
паний. Основными потребителями СРМ 
остаются крупнейшие и крупные игроки 
рынка, в частности в банковском сегмен-
те таковых 67%.

Конкуренция стимулирует качество 
и искажает потребительское 

восприятие Срм
Несмотря на то что количество банков 
постоянно уменьшается, а ИТ-бюджеты 
кредитных организаций подвергаются 
секвестированию, финансовая отрасль 
по итогам 2015 г. сохранила за собой 
первое место среди потребителей СРМ 
и осталась самой привлекательной для 
разработчиков. Современный банков-
ский рынок СРМ характеризуется высо-
кой конкуренцией поставщиков, коли-
чество которых постепенно расширяется 
за счет диверсификации бизнеса ИТ-ком-
паний, традиционно занимавшихся раз-
работкой систем операционного учета. 
Такая ситуация в целом позитивно отра-
жается на предложении и ведет, с одной 
стороны, к росту качества ПО и услуг, 
с другой — к снижению их стоимости.

Однако не всегда появление новых иг-
роков оказывает положительное влия-
ние на культуру потребления. Стремясь 
добиться уникального конкурентного 
позиционирования, ИТ-маркетологи 
подчас непростительно манипулируют 
потребительским восприятием, иска-
жая представление и о своих решениях, 
и о СРМ в целом. Например, за послед-
ние два года на рынке были представ-
лены сразу две новые MIS-системы для 
банков. Одна из них позиционировалась 
как промышленная система уровня СРМ 
на базе хранилища данных, вторая — как 
решение для финансового планирова-
ния. Остается напомнить, что управлен-
ческие информационные системы класса 
Ma nagement Information Systems (MIS) 
создавались в середине 60-х годов прош-
лого века (и в конце 60-х уже прекратили 
свое существование) для подготовки ти-
повых жестких отчетов для менеджеров 
на основе данных, собираемых из тран-
закционных систем. Эти решения не опи-
рались на хранилище данных, не под-
держивали замкнутый цикл управления 
эффективностью (бюджетирование — 
мониторинг — анализ — регулирование), 
в том числе не могли реализовывать фун-
кции финансового планирования, кото-
рые появились позднее только в составе 

систем класса Decision Support System 
(DSS). Концепция вообще СРМ сфор-
мировалась спустя почти 40 лет после 
заката концепции MIS. Безусловно, аб-
бревиатура MIS исключительно удачна 
и всеобъемлюща, настолько, что возника-
ет соблазн использовать ее не по назначе-
нию. Но если последовать такой логике, 
то любая ИТ-система, эксплуатируемая 
в банке, может именоваться АБС, хотя 
это не принесет ничего, кроме вреда для 
понимания потенциальным пользовате-
лем назначения и возможностей этого 
класса ПО.

Таким образом, сложившаяся конку-
рентная ситуация стимулирует качест-
венное развитие предложения на рынке 
СРМ и в то же время вносит путаницу 
в потребительское восприятие систем 
управления эффективностью.

Приоритеты заказчиков фокусируются, 
Срм становится доступнее

Приоритеты потребления СРМ в банков-
ском секторе в течение последних трех 
лет остаются относительно стабильны-
ми. В 2015 г. в тройку лидеров по-преж-
нему входят: управление операционной 
эффективностью, прежде всего подго-
товка аналитической и управленческой 
отчетности (47%), риск-контроль и вы-
пуск отчетности для Банка России (26%), 
а также управление прибыльностью 
(20%). Однако в условиях ограничен-
ных финансовых возможностей банков 
происходит фокусировка приоритетов, 
и по итогам 2015 г. отмечается рост спро-
са на решения для управления прибыль-
ностью и сокращение числа проектов 
внедрения приложений для подготовки 
регуляторной отчетности, а также систем 
оперативной аналитической отчетности. 
Кроме того, по сравнению с 2014-м уве-
личилось количество банков, принявших 
решение об автоматизации планирова-
ния и хозяйственного бюджетирования. 
Это означает, что внимание потреби-
телей СРМ смещается с операционно-
го уровня управления на тактический: 
ИТ-бюджеты, направлявшиеся ранее 
на автоматизацию ситуативного анализа 
и соответствия нормам регулятора, бан-
ки готовы расходовать на задачи плани-
рования и измерения маржинальности 
бизнеса, поиск резервов прибыльности, 
скрытых в организации обслуживания 
клиентов, ценовой политике, исполни-
тельской дисциплине бизнес-процессов 
и пр., укрепление финансовых тылов.

Во главу угла ставятся задачи оценки 
рентабельности не по упрощенным ме-
тодикам, а детализированные, вычислен-
ные с учетом трансфертной стоимости 
ресурсов и аллокаций накладных рас-
ходов. В этом случае сегментированная 
управленческая отчетность о прибылях 
и убытках становится не просто фор-
мальным документом, который финансо-
вый департамент готовит для правления 
банка, а основой для принятия решений 
о стратегии работы с клиентами, цено-
образовании, развитии продуктов и рын-
ков сбыта, мотивации персонала и т. д.

Все это способствует продолжению 
укрепления СРМ-систем в банках. По-
мимо финансовых департаментов по-
требителями ПО для управления эф-
фективностью постепенно становятся 
бизнес-под раз де ления, прежде всего 
розничный и корпоративный блок, 
службы развития и маркетинга, которые 
зачастую обладают собственными бюд-
жетами на бизнес-аналитику. За счет рас-
пределения финансовой нагрузки между 
бюджетами разных банковских служб 
СРМ-системы становятся более доступ-
ными. Кроме того, использование едино-
го хранилища данных СРМ-системы как 
платформы для подготовки отчетности 
для многих под раз де лений обеспечива-

ет получение непротиворечивых данных 
и принятие согласованных решений раз-
ными потребителями внутри банка.

“Софт+консалтинг” — современный 
подход к созданию Срм

Cложились и получили распространение 
два подхода к созданию СРМ-решений. 
Первый восходит к появлению СРМ 
на российском рынке и описывается 
формулой “консалтинг+софт”. Это зна-
чит, что сначала с заказчиком работает 
консультант-методолог, который состав-
ляет техническое задание (ТЗ). ТЗ пред-
ставляет собой микст описания управ-
ленческой методики, функциональных 
требований и спецификации на разра-
ботку ПО. Вторая сторона проекта — 
разработчик, системный интегратор или 
даже ИТ-служба самого заказчика — 
использует это ТЗ как руководство при 
создании системы. Подход одинаково 
применим в ситуации, когда решение 
строится с нуля на базе промышленных 
компонентов  СУБД, ETL и BI, либо к со-
зданию системы на базе так называемых 
datawarehouse-студий или СРМ-плат-
форм, обладающих неполным функцио-
налом; в этом случае реализация проекта 
займет чуть меньше времени. В резуль-
тате заказчик получит работающее ре-
шение, отягощенное всеми плюсами 
и минусами индивидуальной разработки. 
Оно будет создано ровно под требования 
заказчика (не всегда, к слову, оптималь-
ные), но настолько буквально, что любое 
изменение методического видения, соста-
ва данных, алгоритмов их обработки и пр. 
потребует его доработки, т. е. дополни-
тельных затрат на консалтинг и софт; за-
висимость от создателей решения может 
приобрести угрожающий характер, про 
самостоятельность в сопровождении та-
кой системы придется забыть. Подход хо-
рошо зарекомендовал себя, если для со-
здания ПО по  какой-то причине решено 
привлечь разработчиков, в силу тех или 
иных обстоятельств слабо владеющих 
предметом. Например, при аутсорсинге 
программистов, скажем, из бывших со-
ветских республик, ставки которых ниже, 
чем у российских, либо поручая созда-
ние СРМ-системы разработчику другого 
банковского ПО, либо интегратору, ор-
ганизация работы с которым полностью 
устраивает заказчика, и т. д.

Формула второго подхода к созданию 
СPM — “софт+консалтинг”. Он ре-
ализуем только при наличии готового 
тиражного ПО СРМ, когда разработка 
экземпляра системы для конкретного 
банка сводится к настройке имеющих-
ся в наличии прикладных инструментов 
СРМ-платформы. Чтобы выполнить на-
стройку, требуется формализовать мето-
дические требования заказчика в виде, 
пригодном для настройки ПО. В зависи-
мости от степени готовности методиче-
ской модели эту работу может выполнить 
внедренец или консультант-методолог; 
последнее эффективно, если методика 
содержит “белые пятна”, которые надо 
прояснить. СРМ-системы, обладающие 
понятными, “говорящими на одном язы-
ке” с пользователем интерфейсами, могут 
быть настроены как внешними специали-
стами по внедрению, так и финансистами 
и бизнес-пользователями самостоятель-
но. В любом случае обучение пользова-
телей CPM-инструментам обязательно, 
так как позволяет в дальнейшем эконом-
но сопровождать систему, оперативно 
производить настройку и перенастройку 
приложений, адаптируя ПО под перма-
нентно изменяющиеся методические тре-
бования.

Проекты первого типа доминирова-
ли в период становления рынка СРМ 
в нашей стране, когда отечественный 

Рынок банковских СРМ: итоги 2015 года
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В 2016 г. подборка перспективных 
корпоративных технологий пе‑
реполнена как никогда. С одной 

стороны, это вызвано тем, что в нынеш‑
нем году просто появилось больше новых 
технологий, а с другой — тем, что ориен‑
тированная на потребителя технологи‑
ческая отрасль развивается революци‑
онными темпами, и предприятия просто 
обязаны на это быстрее реагировать, что‑
бы остаться конкурентоспособными.

В этом году список пополнился не‑
сколькими новыми технологиями, кото‑
рые претендуют на то, чтобы в ближай‑
шем будущем произвести настоящий 
переворот (хотя этот термин в по‑
следнее время весьма заезжен) 
в мире бизнеса. К таких технологи‑
ям относятся блокчейн, управление 
взаимодействием с пользователями 
с использованием цифровых кана‑
лов и потоковая обработка данных 
в режиме реального времени, или 
“быстрые данные”.

Технологиями более тактического 
характера, хотя все равно требующи‑
ми пристального внимания на всех 
этапах технического планирования, 
экспериментальных разработок, раз‑
вития и технической зрелости, явля‑
ются технологии, которые способны 
привнести существенные изменения в ра‑
боту предприятия и таким нестандар‑
тным образом повлиять на его конкурен‑
тное преимущество. В этом году в список 
попали такие тактические технологии, 
как контекстные вычисления, интегра‑
ция рабочих приложений, так называ‑
емые low‑code‑платформы (требующие 
минимального объема программирова‑
ния), интеллектуальные агенты/чатботы, 
адаптивная кибербезопасность, микро‑
сервисные архитектуры, персонализация 
окружения и туманные вычисления.

Если посмотреть еще шире, были также 
внесены некоторые дополнения в список 
технологий отдаленной перспективы — 
предполагаемых технических новшеств, 
которые не то что не готовы опробовать 
на практике большинство предприя‑
тий — их все еще доводят до ума в иссле‑
довательских отделах и стартап‑инкуба‑
торах. Тем не менее их внедрение может 
оказаться настолько важным шагом, 
что предприятиям следует пристально 
наблюдать за их развитием, так как эти 
достижения, проникнув на массовый ры‑
нок, вполне вероятно, приведут к серьез‑
ным и непредвиденным переломным мо‑
ментам в различных отраслях экономики.

Перечисленные в моей аналитической 
статье технологии должны быть на по‑
вестке дня каждой организации, которая 
встала на путь цифровой трансформации, 
то есть такой компании, которая актив‑
но прикладывает согласованные усилия 
к тому, чтобы усилить акцент на техно‑
логии внутри организации и при этом 
думать и действовать в духе лидеров циф‑
рового пространства.

Некоторые технологии присутствовали 
в этом списке и в 2014 г., когда я составил 
его впервые, и в прошлом году — это по‑
тому, что значение этих достижений на‑
столько велико, что предприятиям нужно 
уделять большинству из них достаточно 
сил и энергии в процессе технологическо‑
го жизненного цикла разработки. К тому 
же эти технологии либо стремительно 
развиваются, либо недостаточно хорошо 
представлены в среднестатистической 
компании (или и то, и другое), по крайней 
мере в сравнении с цифровыми лидерами, 
так что их нужно оставить в этом списке.

Не будем ходить вокруг да около 
и кратко рассмотрим ситуацию с ка‑

ждой из этих технологий, чтобы разо‑
браться, почему же они столь важны 
в нынешнем году.

какие корпоративные технологии 
следует отслеживать в 2016 г.

Микросервисные архитектуры. Их часто 
называют сервис‑ориентированной ар‑
хитектурой, только грамотно сделанной 
и практичной. Концепция облегченных, 
модульных микросервисов без отслежи‑
вания состояния и на основе API недав‑
но получила собственное развитие, чему 
есть немало убедительных примеров — 
взять хотя бы успех мультимедийного 

провайдера Netflix на этом поприще, так 
что большинству организаций стоит тща‑
тельно к ней присмотреться ввиду при‑
знанных преимуществ этой технологии. 
К ним относятся масштабируемость, на‑
дежность, эффективность с точки зрения 
затрат, улучшенная отказоустойчивость, 
несложная реализация в контейнерах 
и простота запуска в работу. Результаты 
недавних опросов показали, что на сегод‑
няшний день микросервисы разрабатыва‑
ют уже треть организаций.

Цифровое обучение, массовые от-
крытые онлайн-курсы, глобальные сети 
технических решений. Незамеченными 
за пределами сферы образования и са‑
моразвития остались стремительные пе‑
ремены, которые цифровые технологии 
вносят в обучение людей. Оптимизация 
обучения не только позволяет более пол‑
ноценно реализовать кадровый потенци‑
ал, но также помогает стать цифровым 
лидером и удержаться на этих позициях, 
так как сегодня чуть ли не самой трудной 
задачей является поддержание эффек‑
тивных цифровых навыков в условиях 
невероятного по своей скорости техноло‑
гического прогресса, и поэтому образова‑
тельные технологии остались в моем спи‑
ске. Будь то индивидуальные цифровые 
образовательные средства вроде адаптив‑
ного обучения, о котором студенты отзы‑
ваются весьма положительно, или массо‑
вые открытые онлайн‑курсы ( МООК), 
или даже глобальные сети технических 
решений, позволяющие целым отраслям 
обмениваться знаниями, — все они оста‑
ются в топе образовательных технологий 
2016 г., как и в моем прошлогоднем обзо‑
ре ключевых цифровых тенденций. Осо‑
бенно хорошо заметно бурное развитие 
в сфере  МООК, которая сейчас растет 
в геометрической прогрессии и в которой 
недавно было зафиксировано 4,55 тысяч 
онлайн‑курсов.

Публичные облака. Немногие пред‑
приятия пока решились на полный пере‑
ход в публичное облако, но, похоже, все 
к тому идет, если рассматривать времен‑
ные рамки длиной больше 18—36 меся‑
цев. Хотя для большинства организаций 
“стартовым вариантом” считается част‑
ное или гибридное облако, результаты 
недавних исследований свидетельствуют 
о том, что публичные облака в конечном 

счете займут доминирующее положение. 
Несмотря на то, что по сравнению с част‑
ными и гибридными облаками публичные 
облака получили пока наименьшее рас‑
пространение, их количество растет бы‑
стрее всего — с внушающим уверенность 
среднегодовым приростом в 44% вплоть 
до 2019 г. Публичные облака по попу‑
лярности обойдут частные в промежутке 
между 2017‑м и 2018‑м годами. Возможно, 
самым значительным прорывом на ниве 
публичных облаков стало то, что Micro‑
soft Azure наконец делает хотя и первые, 
но все же ощутимые успехи в противо‑
стоянии с повсеместно используемыми 

облачными сервисами лидера рын‑
ка, компании Amazon Web Services, 
предлагающей полный спектр соот‑
ветствующих услуг.

Управление взаимодействием 
с пользователями (customer expe-
rience management, CEM) посред-
ством цифровых каналов (digital 
experience, DX). Формирование по‑
следовательного, хорошо организо‑
ванного и эффективного взаимодей‑
ствия с пользователями через любые 
цифровые каналы, начиная с мо‑
бильных приложений и заканчивая 
стратегическими онлайновыми со‑
обществами, — одна из наиболее ак‑
туальных тем сегодняшнего дня. Как 

я уже писал ранее, добиться по‑настоя‑
щему интегрированного цифрового взаи‑
модействия — задача трудновыполнимая, 
но стоящая реальных капиталовложений, 
так как ее решение принесет ощутимую 
выгоду. Лидеры в том, что относится к ор‑
ганизации взаимодействия с пользовате‑
лями, занимают впечатляющие позиции 
в индексе S&P 500. Прогнозируемый еже‑
годный прирост рынка соответствующих 
решений на данный момент составляет 
19,9% в период с 2015‑го по 2020 г.

Командная совместная работа. При‑
мером для подражания в области воз‑
рождения этого направления до сих 
пор служит история успеха приложения 
Slack — работающего в режиме реаль‑
ного времени мессенджера, открывшего 
уникальные перспективы и новую мо‑
дель эффективной коллективной сов‑
местной работы. Это чрезвычайно лег‑
кая модель с канальной организацией, 
допускающая подключение огромного 
количества сторонних приложений для 
создания своеобразной, индивидуально 
настроенной и действенной среды для 
совместной работы. Хотя корпоратив‑
ным социальным сетям, остававшимся 
до нынешней поры главенствующей мо‑
делью коллективного со труд ни чества, 
все еще нет равных по части совместной 
работы сразу множества людей на уров‑
не организации или под раз де лений, все 
же ранее в этом году я предположил, что 
большинство организаций должны взять 
на вооружение многоуровневый подход 
к организации совместной работы, кото‑
рый включает в себя такие облегченные 
инструменты. Крупные корпоративные 
вендоры, в свою очередь, предлагают 
аналогичные или несколько иные нова‑
торские решения. Характерными приме‑
рами являются платформы для коллек‑
тивной работы Project Toscana от IBM, 
Gigjam от Microsoft и даже новая версия 
Spaces от Google.

Гибридные облака. Будучи важным 
промежуточным этапом для многих пред‑
приятий, гибридные облака позволяют 
перенести рабочие нагрузки в публичное 
облако в тех случаях, когда это разумно 
с точки зрения экономии, управления, 
масштабируемости и без о пас ности. При 
том, что предприятиям, по моему мне‑
нию, лучше не затягивать с выяснени‑

ем всего спектра проблем, с которыми 
они столкнутся при переходе в публич‑
ное облако (а лучший способ это сде‑
лать — постараться как можно быстрее, 
желательно полностью, перейти в него), 
все же гибридное облако — это второй 
по целесообразности вариант. Большин‑
ству организаций в 2016 г. следует вкла‑
дывать серьезные деньги в гибридные 
облака, если они пока не готовы на более 
решительные меры по переходу в публич‑
ное облако. Гибридный вариант к тому 
же является еще и самым популярным, 
судя по последним имеющимся данным: 
полностью перешли в публичные облака 
18% предприятий, только частное обла‑
ко используют 6% предприятий, а 71% 
организаций сообщили, что на данный 
момент пользуются гибридной облачной 
инфраструктурой.

Социальный бизнес (внутренний 
и внешний). Создание организации как 
структуры, тесно связанной и приспосо‑
бленной к совместной работе со своими 
клиентами, партнерами и со труд ни ками 
посредством социальных инструмен‑
тов, остается одной из важнейших и еще 
не проявившихся в полной мере тен‑
денций, с которой многие организации 
до сих пор пытаются совладать. Послед‑
ние данные говорят о том, что социаль‑
ный бизнес продолжает оставаться бы‑
строрастущим направлением. Пожалуй, 
самый доскональный анализ влияния 
различных практик и технологий на ра‑
боту организаций представлен в толь‑
ко что опубликованном консалтинговой 
фирмой McKinsey отчете о достижениях 
организаций в свете социального бизне‑
са. Исследовательская фирма Technavio 
ранее в этом году сообщала, что инвести‑
ции в социальный бизнес будут ежегодно 
расти на 26% вплоть до 2019 г. и достиг‑
нут к этому сроку 23 млрд. долл.

Машинное обучение и искусственный 
интеллект. Если по объемам венчурного 
инвестирования в отрасль можно судить 
о будущем росте, то машины, способные 
самостоятельно думать и решать слож‑
ные деловые задачи, сейчас явно в фа‑
воре. Сам Элон Маск недавно вложил 
средства в проект OpenAI, представля‑
ющий собой экспертно‑аналитический 
центр по исследованию ключевых во‑
просов искусственного интеллекта (AI) 
с бюджетом в 1 млрд. долл. Его цель за‑
ключается в том, чтобы искусственный 
интеллект “приносил пользу человече‑
ству”. Тем не менее совокупный доход 
компаний в этой отрасли на данный 
момент составляет мизерные 202 млн. 
долл. — а это значит, что все только на‑
чинается. Ситуация должна кардиналь‑
ным образом измениться в сторону роста 
объемов AI‑индустрии, которая к 2024 г., 
по прогнозам, должна приносить более 
11 млрд. долл.

Совместное потребление, или долевая 
экономика. Стартапы вроде Uber и Air‑
bnb убедительно продемонстрировали, 
что бизнес‑модель, основанная на со‑
вместном использовании товаров и услуг, 
аренде и бартере вместо владения и де‑
тально реализованная с помощью цифро‑
вых технологий, не только перспективна, 
но даже способна навсегда потеснить ли‑
деров рынка, пользующихся более тради‑
ционными методами создания коммерче‑
ской ценности. Несмотря на то что такие 
ведущие эксперты в этой сфере, как Дже‑
ремайя Оуянг, считают, что в настоящее 
время долевая экономика переживает 
стадию ранней зрелости, рост здесь едва 
начался. Почему же любая компания 
теперь должна взвесить возможности 
и риски, которые повлекут за собой эти 
революционные бизнес‑модели? Все дело 
в экономике: рынок обещает быть огром‑
ным — согласно прогнозу PwC, его объем 
составит 335 млрд. долл. к 2025 г.

Блокчейн. Из недавно появившихся 
технологических достижений немного 
найдется таких, которые были встречены 
столь восторженно, как блокчейн — тех‑
нология распределенной базы записей, 

Перспективные корпоративные технологии, 
которые нельзя оставить без внимания
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лежащая в основе криптовалют вроде 
биткойн. А ведь в прошлом году в своей 
аналитической статье я пришел к тому 
же выводу, и теперь мы видим, как в тра
диционных секторах экономики, от фи
нансового до страхового, с этой техноло
гией экспериментируют или используют 
ее на практике для обеспечения нового 
уровня доверия, прозрачности и без о пас
ности при проведении абсолютно лю
бых транзакций. В какую сторону будет 
двигаться развитие блокчейна? Добыть 
данные по этой отрасли трудно, одна
ко венчурные инвестиции в этой сфере 
уже превысили 1,1 млрд. долл. и, по про
гнозам, будут расти дальше. По моему 
мнению, вполне возможно, что блокчейн 
вскоре перерастет в самостоятельную 
крупную индустрию. Компаниям сто
ит подумать над тем, как задействовать 
сильные стороны этой технологии для до
стижения более высокого уровня уверен
ности, без о пас ности и доверительности 
в процессе выполнения бизнесопераций 
на значительные суммы в эпоху повсе
местного подключения к сети.

Большие данные и наука о данных. Не
сколько улеглись страсти вокруг больших 
данных, концептуальная основа которых 
заключается в обработке больших объ
емов данных из многочисленных раз
розненных источников с целью закрыть 
то, что с моей подачи стали называть 
“информационной прорехой”, и сде
лать жизненно важные аналитические 
выводы раньше конкурентов. В бизнесе 
теперь нет недостатка в направлениях де
ятельности, опирающихся на обработку 
данных, однако, по моему опыту, многие 
организации все еще только учатся ис
пользовать технологии больших данных 
в стратегических целях и эффективно за
мыкать процессы с разомкнутым конту
ром. Есть одно существенное “но”: слиш
ком многие организации тонут в потоке 
аналитической информации, которую 
они не в состоянии обработать изза не
достатков своей структуры или ресурсов. 
Ожидаемые темпы развития этой отра
сли свидетельствуют о том, как много еще 
предстоит сделать — согласно прогнозу, 
подготовленному в рамках проекта Wiki
bon, к 2026 г. доходы индустрии больших 
данных достигнут отметки в 92 млрд. 
долл., а до наступления этого момента 
будут ежегодно расти на 14,4%.

Интернет вещей (IoT). Возможно, 
мы сейчас наблюдаем появление одной 
из наиболее значительных новых отра
слей технологического бизнеса, обуслов
ленное организацией цифровой связи 
между всеми теми объектами, которые 
объединяет в себе Интернет вещей. Мой 
анализ IoTиндустрии показал, что эта 
технология представляет для предприя
тий настоящую стратегическую ценность 
в виде инструмента поддержания не
прерывного взаимодействия с клиентом 
в режиме реального времени и реализа
ции его потенциала с помощью анали
за данных, причем на самом глубоком 
уровне и в нужном масштабе. Несмотря 
на то, что к 2022 г. ежегодные обороты 
от этой экономической перспективы 
ожидаются на умопомрачительной от
метке в 14,4 трлн. долл., у многих компа
ний до сих пор отсутствует убедительная 
IoTстратегия опережения конкурентов, 
усматривающих в IoT возможность для 
создания нового постоянного цифрового 
плацдарма в среде своих корпоративных 
клиентов по всему миру.

Виртуальная и дополненная реаль-
ность. Технологии виртуальной и допол
ненной реальности являются мощной 
комбинацией для получения впечатле
ний с эффектом присутствия, но в этой 
сфере предстоит еще много работы, на
правленной на повышение разрешаю
щей способности экрана, уменьшение 
размеров устройств и популяризацию 
привлекательных решений, представля
ющих ценность для среднестатистиче
ского работника. Но все же у меня нет 
сомнений, что все эти проблемы почти 

наверняка будут решены, а технологии 
эти займут видное место в будущих си
стемах взаимодействия с пользователем. 
Среди образцовопоказательных компа
ний на этом фронте можно отметить Ocu
lus Rift, Microsoft HoloLens и Magic Leap. 
Совокупные обороты от продажи услуг 
виртуальной и дополненной реальности, 
по прогнозам, должны достичь 120 млрд. 
долл. к 2020 г.

Мобильные приложения для бизнеса. 
По разного рода причинам, связанным 
с появлением новых и неизвестных корпо
ративным ИТразработчикам платформ, 
постоянными переменами в области 
управления мобильными устройствами 
и сплошными пертурбациями на рынке 
аппаратного обеспечения, мобильные 
бизнесприложения развивались гора
здо медленнее, чем потребительские. 
Тем не менее, по некоторым оценкам, 
к 2017 г. этот рынок достигнет цифры 
в 56 млрд. долл. Другие недавно получен
ные данные позволяют оценить потен
циал этой сферы и наблюдаемые в ней 
глобальные тенденции: в 2016 г. 90% 
компаний увеличат капиталовложения 
в мобильные приложения, а те, кто будет 
нанимать мобильных со труд ни ков, суще
ственно повысят свою рентабельность.

3D-печать. Незрелость рынка 3Dпе
чати и связанные с ним сложности ча
сто затмевают его реальный потенциал, 
который заключается в возможности 
в массовом порядке кастомизировать под 
собственные требования и с легкостью 
произвести точно в срок любые предме
ты, необходимые для бизнеса. Эта тех
нология все еще находится на стадии 
зарождения, и на ее развитие уйдут еще 
десятилетия, однако благодаря ей кон
цепция репликатора из “Звездного пути” 
рано или поздно станет долгожданной 
реальностью. Прогноз по рынку 3Dпе
чати обещает достижение к 2022 г. объ
ема в 30 млрд. долл., что соответствует 
ежегодному росту на 28,5%. В конечном 
итоге большинству компаний, производя
щих готовые изделия, придется задумать
ся об угрозе подрыва производства этой 
продукции изза способности клиентов 
производить нужные товары на своей 
территории и по мере необходимости.

Потоковая обработка в режиме реаль-
ного времени, быстрые данные. В то вре
мя как технология больших данных ста
вит перед собой задачу по обработке 
беспрецедентно огромных объемов раз
нородных данных, технология потоковой 
обработки в режиме реального времени 
в перспективе позволит круглосуточно, 
без задержек справляться с непрерывны
ми потоками данных масштаба Hadoop. 
Неважно, идет речь об обработке потока 
данных, генерируемых миллионами не
прерывных операций по взаимодействию 
с пользователем, или же об отслежива
нии моментальных возможностей для 
биржевых сделок, — технологии вроде 
Spark Streaming от Apache позволяют осу
ществлять масштабируемую, устойчивую 
к ошибкам обработку обширных потоков 
информации. Согласно последним под
счетам, один только рынок Spark к 2020 г. 
будет оцениваться в 11,5 млрд. долл.

Моментальное создание приложений, 
low-code-платформы. Такие платфор
мы, как Mendix,  IFTTT и Zapier, теперь 
невероятно упрощают автоматизацию 
процесса создания, интеграции и обра
ботки потока информации внутри чрез
вычайно полезных простых приложений. 
Как утверждается в недавнем отчете For
rester Wave, к 2019 г. lowcodeплатформы 
(требующие минимального объема про
граммирования) вырастут в индустрию 
стоимостью в 10 млрд. долл. Скорость 
разработки, низкий уровень затрат и од
норазовые по своей сути, не требующие 
поддержки приложения являются клю
чевыми преимуществами этой техноло
гии, которые обусловят появление гора
здо большего количества ситуативных 
приложений, удовлетворяющих возни
кающие то и дело потребности в ИТре

шениях. Согласно опросам, 62% lowcode
разработчиков заявляют, что на создание 
нужного lowcodeрешения у них уходит 
не больше двух недель. Я давно предпо
лагал, что как только будут нащупаны 
удачные модели, lowcodeтехнологии 
приведут к появлению поколения не
профессиональных программистов, хотя 
некоторые возражали, что инструменты 
вроде Microsoft Excel уже давно справи
лись с этой задачей.

Что-угодно-по-запросу, X-как-сервис, 
программно-определяемые X. Средства 
онлайнуправления сервисами в рамках 
ИТинфраструктуры уже представляют 
собой одно из крупнейших направле
ний связанного с технологиями бизнеса: 
недавно было подсчитано, что его объ
емы к концу 2016 г. достигнут 203 млрд. 
долл. Возможность сделать все что угод
но немедленно доступным по запро
су и с очень гибкой системой настроек 
обеспечивает громадные операционные 
и стоимостные преимущества для созда
ния приложений новых типов с немысли
мыми доселе возможностями.

Контейнеры. О них часто говорят как 
об одной из ключевых технологий для 
обеспечения надежной работы совре
менного гибридного облака. Контейнеры 
вроде Docker в 2016 г. останутся на подъ

еме, представляя собой эффективный 
способ разобрать на части монолитные 
архитектуры приложений и вместо них 
создать упрощенные микросервисы, от
крывающие путь к еще более облачно
ориентированным корпоративным архи
тектурам.

Мобильные платежи. Большинству 
компаний придется серьезно по думать 
над тем, чтобы включить сервисы мо
бильных платежей вроде Apple Pay 
и Samsung Pay в свой план развития, так 
как, согласно прогнозам, в следующем 
году каждый пятый пользователь мобиль
ных устройств будет пользоваться циф
ровыми платежами, что свидетельствует 
о достижении в этом направлении неко
его переломного момента.

Персонализация окружения. Раньше 
традиционным маркетинговым агентст
вам доставляли немало хлопот социаль
ные каналы, теперь же следующим боль
шим толчком в направлении цифрового 
маркетинга и взаимодействия с клиентом 
стала всеобъемлющая персонализация. 
Она предполагает моментальную достав
ку персонифицированной информации 
в ту же секунду, как вы заходите на сайт 
или открываете вебприложение. Эта тех
нология уже применяется в ретаргетинге 
онлайнрекламы (тех самых рекламных 
объявлений, которые следуют за вами 
по пятам в Интернете), однако уро
вень ее сложности вотвот рванет вверх. 
На данный момент персонализация воз
главляет список основных цифровых на
правлений в 2016 г.

Носимые ИТ-устройства. Успеш
ный выход на рынок смартчасов Apple 
Watch дал Gartner основания прогно
зировать рост количества проданных 
носимых устройств в 2016 г. на 18% 
(до 50 млн. шт.). И хотя в корпоративном 
секторе эти устройства пока почти не ис
пользуются, этот рынок ожидает стреми
тельный рост по мере появления и взро

сления технических решений для сферы 
здравоохранения и обучения персонала.

Контекстные вычисления. При работе 
с большинством программных средств 
нам до сих пор приходится создавать 
и подключать контекст для взаимодей
ствия разных приложений. Ну почему 
наши цифровые календари не могут по
мочь нам заполнить рабочие расписания? 
Почему наша CRMсистема не знает, 
с каким клиентом у нас сейчас встреча, 
и не может автоматически показать его 
профиль при запуске. Следующее поко
ление средств повышения продуктивно
сти на рабочем месте будет основываться 
на более контекстноориентированных 
приложениях, которые будут проявлять 
признаки того, что мы вообщето назы
ваем здравым смыслом.

Интеграция рабочих приложений. По
пулярные мессенджеры вроде WeChat 
и Slack продемонстрировали, как это 
удобно, когда важные приложения ин
тегрированы между собой так, чтобы нам 
было комфортно общаться и совместно 
работать. Скоро я опубликую исследо
вание, которое покажет, что интеграция 
приложений существенно повышает 
пользу от цифровых форм взаимодей
ствия с клиентом. Я уже давно являюсь 
сторонником интеграции социальных 
приложений — еще с момента появления 
спецификации OpenSocial, так что теперь 
мне все больше кажется, что правильный 
путь развития наконец найден.

Адаптивная кибербезопасность. Ки
бербезопасность регулярно попадает 
в список пяти наиболее важных проблем 
ИТдиректоров. Все чаще можно на
блюдать, как вместо жестко запрограм
мированных решений проблем с без о
пас ностью в продукты по обеспечению 
ИТбез о пас ности все чаще вплетается 
искусственный интеллект, который про
водит динамическую экспертизу и опе
ративно реагирует на уникальные и еще 
не изученные бреши в системе без о пас
ности. В Массачусетском технологиче
ском институте недавно разработали 
AIагента, который способен распозна
вать 85% угроз без о пас ности.

Умные агенты и чатботы. Приход 
интеллектуальных агентов и чатботов 
возвестили такие агенты для мобиль
ных устройств, как Siri и Cortana, а так
же интеллектуальные устройства вроде 
Amazon Echo. Согласно результатам про
веденного мною анализа этого быстро 
растущего направления, интеллектуаль
ные агенты и чатботы станут важной ча
стью следующей волны пользовательских 
интерфейсов, предполагающих исполь
зование голосовых и других широкопо
лосных каналов связи. Пожалуй, лучший 
и самый подробный обзор этой выдаю
щейся новой технологии недавно провел 
в своем блоге Дэн Гровер, менеджер про
дуктов компании WeChat. Потребители 
все больше будут рассчитывать на то, 
что бизнес предложит им чрезвычайно 
удобные, хорошо налаженные средства 
общения.

Туманные вычисления. Туманные 
вычисления, которые еще иногда на
зывают Интернетом всего, описывают 
использование коллективного облака 
клиентских устройств или размещенных 
поблизости оконечных устройств, ко
торые могут внести свой вклад в общие 
полосу пропускания, объем хранения 
и другие ресурсы в случае необходимо
сти в повышении производительности 
и устойчивости к сбоям требовательных 
к ресурсам приложений. Таким образом 
можно обойти ограничения, связанные 
с доступом к удаленным облачным дата
центрам. В качестве движителя этого на
правления облачных вычислений высту
пает консорциум OpenFog Consortium. 
Туманные вычисления поспособствуют 
появлению новых прикладных систем, 
функционирование которых невозможно 
в условиях более узкой облачной архитек
туры, предполагающей использование 

Несмотря на то что 
корпоративные технологии 
всегда в каком-то смысле 

отличались от потребительских, 
в этом году стало очевидно, 

что потребительские технологии 
займут беспрецедентно важное 

место в списке актуальных 
для бизнеса технологий 

нынешнего года.
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Дион Хинчклифф

В 2016 г. подборка перспективных 
корпоративных технологий пе‑
реполнена как никогда. С одной 

стороны, это вызвано тем, что в нынеш‑
нем году просто появилось больше новых 
технологий, а с другой — тем, что ориен‑
тированная на потребителя технологи‑
ческая отрасль развивается революци‑
онными темпами, и предприятия просто 
обязаны на это быстрее реагировать, что‑
бы остаться конкурентоспособными.

В этом году список пополнился не‑
сколькими новыми технологиями, кото‑
рые претендуют на то, чтобы в ближай‑
шем будущем произвести настоящий 
переворот (хотя этот термин в по‑
следнее время весьма заезжен) 
в мире бизнеса. К таких технологи‑
ям относятся блокчейн, управление 
взаимодействием с пользователями 
с использованием цифровых кана‑
лов и потоковая обработка данных 
в режиме реального времени, или 
“быстрые данные”.

Технологиями более тактического 
характера, хотя все равно требующи‑
ми пристального внимания на всех 
этапах технического планирования, 
экспериментальных разработок, раз‑
вития и технической зрелости, явля‑
ются технологии, которые способны 
привнести существенные изменения в ра‑
боту предприятия и таким нестандар‑
тным образом повлиять на его конкурен‑
тное преимущество. В этом году в список 
попали такие тактические технологии, 
как контекстные вычисления, интегра‑
ция рабочих приложений, так называ‑
емые low‑code‑платформы (требующие 
минимального объема программирова‑
ния), интеллектуальные агенты/чатботы, 
адаптивная кибербезопасность, микро‑
сервисные архитектуры, персонализация 
окружения и туманные вычисления.

Если посмотреть еще шире, были также 
внесены некоторые дополнения в список 
технологий отдаленной перспективы — 
предполагаемых технических новшеств, 
которые не то что не готовы опробовать 
на практике большинство предприя‑
тий — их все еще доводят до ума в иссле‑
довательских отделах и стартап‑инкуба‑
торах. Тем не менее их внедрение может 
оказаться настолько важным шагом, 
что предприятиям следует пристально 
наблюдать за их развитием, так как эти 
достижения, проникнув на массовый ры‑
нок, вполне вероятно, приведут к серьез‑
ным и непредвиденным переломным мо‑
ментам в различных отраслях экономики.

Перечисленные в моей аналитической 
статье технологии должны быть на по‑
вестке дня каждой организации, которая 
встала на путь цифровой трансформации, 
то есть такой компании, которая актив‑
но прикладывает согласованные усилия 
к тому, чтобы усилить акцент на техно‑
логии внутри организации и при этом 
думать и действовать в духе лидеров циф‑
рового пространства.

Некоторые технологии присутствовали 
в этом списке и в 2014 г., когда я составил 
его впервые, и в прошлом году — это по‑
тому, что значение этих достижений на‑
столько велико, что предприятиям нужно 
уделять большинству из них достаточно 
сил и энергии в процессе технологическо‑
го жизненного цикла разработки. К тому 
же эти технологии либо стремительно 
развиваются, либо недостаточно хорошо 
представлены в среднестатистической 
компании (или и то, и другое), по крайней 
мере в сравнении с цифровыми лидерами, 
так что их нужно оставить в этом списке.

Не будем ходить вокруг да около 
и кратко рассмотрим ситуацию с ка‑

ждой из этих технологий, чтобы разо‑
браться, почему же они столь важны 
в нынешнем году.

какие корпоративные технологии 
следует отслеживать в 2016 г.

Микросервисные архитектуры. Их часто 
называют сервис‑ориентированной ар‑
хитектурой, только грамотно сделанной 
и практичной. Концепция облегченных, 
модульных микросервисов без отслежи‑
вания состояния и на основе API недав‑
но получила собственное развитие, чему 
есть немало убедительных примеров — 
взять хотя бы успех мультимедийного 

провайдера Netflix на этом поприще, так 
что большинству организаций стоит тща‑
тельно к ней присмотреться ввиду при‑
знанных преимуществ этой технологии. 
К ним относятся масштабируемость, на‑
дежность, эффективность с точки зрения 
затрат, улучшенная отказоустойчивость, 
несложная реализация в контейнерах 
и простота запуска в работу. Результаты 
недавних опросов показали, что на сегод‑
няшний день микросервисы разрабатыва‑
ют уже треть организаций.

Цифровое обучение, массовые от-
крытые онлайн-курсы, глобальные сети 
технических решений. Незамеченными 
за пределами сферы образования и са‑
моразвития остались стремительные пе‑
ремены, которые цифровые технологии 
вносят в обучение людей. Оптимизация 
обучения не только позволяет более пол‑
ноценно реализовать кадровый потенци‑
ал, но также помогает стать цифровым 
лидером и удержаться на этих позициях, 
так как сегодня чуть ли не самой трудной 
задачей является поддержание эффек‑
тивных цифровых навыков в условиях 
невероятного по своей скорости техноло‑
гического прогресса, и поэтому образова‑
тельные технологии остались в моем спи‑
ске. Будь то индивидуальные цифровые 
образовательные средства вроде адаптив‑
ного обучения, о котором студенты отзы‑
ваются весьма положительно, или массо‑
вые открытые онлайн‑курсы ( МООК), 
или даже глобальные сети технических 
решений, позволяющие целым отраслям 
обмениваться знаниями, — все они оста‑
ются в топе образовательных технологий 
2016 г., как и в моем прошлогоднем обзо‑
ре ключевых цифровых тенденций. Осо‑
бенно хорошо заметно бурное развитие 
в сфере  МООК, которая сейчас растет 
в геометрической прогрессии и в которой 
недавно было зафиксировано 4,55 тысяч 
онлайн‑курсов.

Публичные облака. Немногие пред‑
приятия пока решились на полный пере‑
ход в публичное облако, но, похоже, все 
к тому идет, если рассматривать времен‑
ные рамки длиной больше 18—36 меся‑
цев. Хотя для большинства организаций 
“стартовым вариантом” считается част‑
ное или гибридное облако, результаты 
недавних исследований свидетельствуют 
о том, что публичные облака в конечном 

счете займут доминирующее положение. 
Несмотря на то, что по сравнению с част‑
ными и гибридными облаками публичные 
облака получили пока наименьшее рас‑
пространение, их количество растет бы‑
стрее всего — с внушающим уверенность 
среднегодовым приростом в 44% вплоть 
до 2019 г. Публичные облака по попу‑
лярности обойдут частные в промежутке 
между 2017‑м и 2018‑м годами. Возможно, 
самым значительным прорывом на ниве 
публичных облаков стало то, что Micro‑
soft Azure наконец делает хотя и первые, 
но все же ощутимые успехи в противо‑
стоянии с повсеместно используемыми 

облачными сервисами лидера рын‑
ка, компании Amazon Web Services, 
предлагающей полный спектр соот‑
ветствующих услуг.

Управление взаимодействием 
с пользователями (customer expe-
rience management, CEM) посред-
ством цифровых каналов (digital 
experience, DX). Формирование по‑
следовательного, хорошо организо‑
ванного и эффективного взаимодей‑
ствия с пользователями через любые 
цифровые каналы, начиная с мо‑
бильных приложений и заканчивая 
стратегическими онлайновыми со‑
обществами, — одна из наиболее ак‑
туальных тем сегодняшнего дня. Как 

я уже писал ранее, добиться по‑настоя‑
щему интегрированного цифрового взаи‑
модействия — задача трудновыполнимая, 
но стоящая реальных капиталовложений, 
так как ее решение принесет ощутимую 
выгоду. Лидеры в том, что относится к ор‑
ганизации взаимодействия с пользовате‑
лями, занимают впечатляющие позиции 
в индексе S&P 500. Прогнозируемый еже‑
годный прирост рынка соответствующих 
решений на данный момент составляет 
19,9% в период с 2015‑го по 2020 г.

Командная совместная работа. При‑
мером для подражания в области воз‑
рождения этого направления до сих 
пор служит история успеха приложения 
Slack — работающего в режиме реаль‑
ного времени мессенджера, открывшего 
уникальные перспективы и новую мо‑
дель эффективной коллективной сов‑
местной работы. Это чрезвычайно лег‑
кая модель с канальной организацией, 
допускающая подключение огромного 
количества сторонних приложений для 
создания своеобразной, индивидуально 
настроенной и действенной среды для 
совместной работы. Хотя корпоратив‑
ным социальным сетям, остававшимся 
до нынешней поры главенствующей мо‑
делью коллективного со труд ни чества, 
все еще нет равных по части совместной 
работы сразу множества людей на уров‑
не организации или под раз де лений, все 
же ранее в этом году я предположил, что 
большинство организаций должны взять 
на вооружение многоуровневый подход 
к организации совместной работы, кото‑
рый включает в себя такие облегченные 
инструменты. Крупные корпоративные 
вендоры, в свою очередь, предлагают 
аналогичные или несколько иные нова‑
торские решения. Характерными приме‑
рами являются платформы для коллек‑
тивной работы Project Toscana от IBM, 
Gigjam от Microsoft и даже новая версия 
Spaces от Google.

Гибридные облака. Будучи важным 
промежуточным этапом для многих пред‑
приятий, гибридные облака позволяют 
перенести рабочие нагрузки в публичное 
облако в тех случаях, когда это разумно 
с точки зрения экономии, управления, 
масштабируемости и без о пас ности. При 
том, что предприятиям, по моему мне‑
нию, лучше не затягивать с выяснени‑

ем всего спектра проблем, с которыми 
они столкнутся при переходе в публич‑
ное облако (а лучший способ это сде‑
лать — постараться как можно быстрее, 
желательно полностью, перейти в него), 
все же гибридное облако — это второй 
по целесообразности вариант. Большин‑
ству организаций в 2016 г. следует вкла‑
дывать серьезные деньги в гибридные 
облака, если они пока не готовы на более 
решительные меры по переходу в публич‑
ное облако. Гибридный вариант к тому 
же является еще и самым популярным, 
судя по последним имеющимся данным: 
полностью перешли в публичные облака 
18% предприятий, только частное обла‑
ко используют 6% предприятий, а 71% 
организаций сообщили, что на данный 
момент пользуются гибридной облачной 
инфраструктурой.

Социальный бизнес (внутренний 
и внешний). Создание организации как 
структуры, тесно связанной и приспосо‑
бленной к совместной работе со своими 
клиентами, партнерами и со труд ни ками 
посредством социальных инструмен‑
тов, остается одной из важнейших и еще 
не проявившихся в полной мере тен‑
денций, с которой многие организации 
до сих пор пытаются совладать. Послед‑
ние данные говорят о том, что социаль‑
ный бизнес продолжает оставаться бы‑
строрастущим направлением. Пожалуй, 
самый доскональный анализ влияния 
различных практик и технологий на ра‑
боту организаций представлен в толь‑
ко что опубликованном консалтинговой 
фирмой McKinsey отчете о достижениях 
организаций в свете социального бизне‑
са. Исследовательская фирма Technavio 
ранее в этом году сообщала, что инвести‑
ции в социальный бизнес будут ежегодно 
расти на 26% вплоть до 2019 г. и достиг‑
нут к этому сроку 23 млрд. долл.

Машинное обучение и искусственный 
интеллект. Если по объемам венчурного 
инвестирования в отрасль можно судить 
о будущем росте, то машины, способные 
самостоятельно думать и решать слож‑
ные деловые задачи, сейчас явно в фа‑
воре. Сам Элон Маск недавно вложил 
средства в проект OpenAI, представля‑
ющий собой экспертно‑аналитический 
центр по исследованию ключевых во‑
просов искусственного интеллекта (AI) 
с бюджетом в 1 млрд. долл. Его цель за‑
ключается в том, чтобы искусственный 
интеллект “приносил пользу человече‑
ству”. Тем не менее совокупный доход 
компаний в этой отрасли на данный 
момент составляет мизерные 202 млн. 
долл. — а это значит, что все только на‑
чинается. Ситуация должна кардиналь‑
ным образом измениться в сторону роста 
объемов AI‑индустрии, которая к 2024 г., 
по прогнозам, должна приносить более 
11 млрд. долл.

Совместное потребление, или долевая 
экономика. Стартапы вроде Uber и Air‑
bnb убедительно продемонстрировали, 
что бизнес‑модель, основанная на со‑
вместном использовании товаров и услуг, 
аренде и бартере вместо владения и де‑
тально реализованная с помощью цифро‑
вых технологий, не только перспективна, 
но даже способна навсегда потеснить ли‑
деров рынка, пользующихся более тради‑
ционными методами создания коммерче‑
ской ценности. Несмотря на то что такие 
ведущие эксперты в этой сфере, как Дже‑
ремайя Оуянг, считают, что в настоящее 
время долевая экономика переживает 
стадию ранней зрелости, рост здесь едва 
начался. Почему же любая компания 
теперь должна взвесить возможности 
и риски, которые повлекут за собой эти 
революционные бизнес‑модели? Все дело 
в экономике: рынок обещает быть огром‑
ным — согласно прогнозу PwC, его объем 
составит 335 млрд. долл. к 2025 г.

Блокчейн. Из недавно появившихся 
технологических достижений немного 
найдется таких, которые были встречены 
столь восторженно, как блокчейн — тех‑
нология распределенной базы записей, 

Перспективные корпоративные технологии, 
которые нельзя оставить без внимания
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лежащая в основе криптовалют вроде 
биткойн. А ведь в прошлом году в своей 
аналитической статье я пришел к тому 
же выводу, и теперь мы видим, как в тра
диционных секторах экономики, от фи
нансового до страхового, с этой техноло
гией экспериментируют или используют 
ее на практике для обеспечения нового 
уровня доверия, прозрачности и без о пас
ности при проведении абсолютно лю
бых транзакций. В какую сторону будет 
двигаться развитие блокчейна? Добыть 
данные по этой отрасли трудно, одна
ко венчурные инвестиции в этой сфере 
уже превысили 1,1 млрд. долл. и, по про
гнозам, будут расти дальше. По моему 
мнению, вполне возможно, что блокчейн 
вскоре перерастет в самостоятельную 
крупную индустрию. Компаниям сто
ит подумать над тем, как задействовать 
сильные стороны этой технологии для до
стижения более высокого уровня уверен
ности, без о пас ности и доверительности 
в процессе выполнения бизнесопераций 
на значительные суммы в эпоху повсе
местного подключения к сети.

Большие данные и наука о данных. Не
сколько улеглись страсти вокруг больших 
данных, концептуальная основа которых 
заключается в обработке больших объ
емов данных из многочисленных раз
розненных источников с целью закрыть 
то, что с моей подачи стали называть 
“информационной прорехой”, и сде
лать жизненно важные аналитические 
выводы раньше конкурентов. В бизнесе 
теперь нет недостатка в направлениях де
ятельности, опирающихся на обработку 
данных, однако, по моему опыту, многие 
организации все еще только учатся ис
пользовать технологии больших данных 
в стратегических целях и эффективно за
мыкать процессы с разомкнутым конту
ром. Есть одно существенное “но”: слиш
ком многие организации тонут в потоке 
аналитической информации, которую 
они не в состоянии обработать изза не
достатков своей структуры или ресурсов. 
Ожидаемые темпы развития этой отра
сли свидетельствуют о том, как много еще 
предстоит сделать — согласно прогнозу, 
подготовленному в рамках проекта Wiki
bon, к 2026 г. доходы индустрии больших 
данных достигнут отметки в 92 млрд. 
долл., а до наступления этого момента 
будут ежегодно расти на 14,4%.

Интернет вещей (IoT). Возможно, 
мы сейчас наблюдаем появление одной 
из наиболее значительных новых отра
слей технологического бизнеса, обуслов
ленное организацией цифровой связи 
между всеми теми объектами, которые 
объединяет в себе Интернет вещей. Мой 
анализ IoTиндустрии показал, что эта 
технология представляет для предприя
тий настоящую стратегическую ценность 
в виде инструмента поддержания не
прерывного взаимодействия с клиентом 
в режиме реального времени и реализа
ции его потенциала с помощью анали
за данных, причем на самом глубоком 
уровне и в нужном масштабе. Несмотря 
на то, что к 2022 г. ежегодные обороты 
от этой экономической перспективы 
ожидаются на умопомрачительной от
метке в 14,4 трлн. долл., у многих компа
ний до сих пор отсутствует убедительная 
IoTстратегия опережения конкурентов, 
усматривающих в IoT возможность для 
создания нового постоянного цифрового 
плацдарма в среде своих корпоративных 
клиентов по всему миру.

Виртуальная и дополненная реаль-
ность. Технологии виртуальной и допол
ненной реальности являются мощной 
комбинацией для получения впечатле
ний с эффектом присутствия, но в этой 
сфере предстоит еще много работы, на
правленной на повышение разрешаю
щей способности экрана, уменьшение 
размеров устройств и популяризацию 
привлекательных решений, представля
ющих ценность для среднестатистиче
ского работника. Но все же у меня нет 
сомнений, что все эти проблемы почти 

наверняка будут решены, а технологии 
эти займут видное место в будущих си
стемах взаимодействия с пользователем. 
Среди образцовопоказательных компа
ний на этом фронте можно отметить Ocu
lus Rift, Microsoft HoloLens и Magic Leap. 
Совокупные обороты от продажи услуг 
виртуальной и дополненной реальности, 
по прогнозам, должны достичь 120 млрд. 
долл. к 2020 г.

Мобильные приложения для бизнеса. 
По разного рода причинам, связанным 
с появлением новых и неизвестных корпо
ративным ИТразработчикам платформ, 
постоянными переменами в области 
управления мобильными устройствами 
и сплошными пертурбациями на рынке 
аппаратного обеспечения, мобильные 
бизнесприложения развивались гора
здо медленнее, чем потребительские. 
Тем не менее, по некоторым оценкам, 
к 2017 г. этот рынок достигнет цифры 
в 56 млрд. долл. Другие недавно получен
ные данные позволяют оценить потен
циал этой сферы и наблюдаемые в ней 
глобальные тенденции: в 2016 г. 90% 
компаний увеличат капиталовложения 
в мобильные приложения, а те, кто будет 
нанимать мобильных со труд ни ков, суще
ственно повысят свою рентабельность.

3D-печать. Незрелость рынка 3Dпе
чати и связанные с ним сложности ча
сто затмевают его реальный потенциал, 
который заключается в возможности 
в массовом порядке кастомизировать под 
собственные требования и с легкостью 
произвести точно в срок любые предме
ты, необходимые для бизнеса. Эта тех
нология все еще находится на стадии 
зарождения, и на ее развитие уйдут еще 
десятилетия, однако благодаря ей кон
цепция репликатора из “Звездного пути” 
рано или поздно станет долгожданной 
реальностью. Прогноз по рынку 3Dпе
чати обещает достижение к 2022 г. объ
ема в 30 млрд. долл., что соответствует 
ежегодному росту на 28,5%. В конечном 
итоге большинству компаний, производя
щих готовые изделия, придется задумать
ся об угрозе подрыва производства этой 
продукции изза способности клиентов 
производить нужные товары на своей 
территории и по мере необходимости.

Потоковая обработка в режиме реаль-
ного времени, быстрые данные. В то вре
мя как технология больших данных ста
вит перед собой задачу по обработке 
беспрецедентно огромных объемов раз
нородных данных, технология потоковой 
обработки в режиме реального времени 
в перспективе позволит круглосуточно, 
без задержек справляться с непрерывны
ми потоками данных масштаба Hadoop. 
Неважно, идет речь об обработке потока 
данных, генерируемых миллионами не
прерывных операций по взаимодействию 
с пользователем, или же об отслежива
нии моментальных возможностей для 
биржевых сделок, — технологии вроде 
Spark Streaming от Apache позволяют осу
ществлять масштабируемую, устойчивую 
к ошибкам обработку обширных потоков 
информации. Согласно последним под
счетам, один только рынок Spark к 2020 г. 
будет оцениваться в 11,5 млрд. долл.

Моментальное создание приложений, 
low-code-платформы. Такие платфор
мы, как Mendix,  IFTTT и Zapier, теперь 
невероятно упрощают автоматизацию 
процесса создания, интеграции и обра
ботки потока информации внутри чрез
вычайно полезных простых приложений. 
Как утверждается в недавнем отчете For
rester Wave, к 2019 г. lowcodeплатформы 
(требующие минимального объема про
граммирования) вырастут в индустрию 
стоимостью в 10 млрд. долл. Скорость 
разработки, низкий уровень затрат и од
норазовые по своей сути, не требующие 
поддержки приложения являются клю
чевыми преимуществами этой техноло
гии, которые обусловят появление гора
здо большего количества ситуативных 
приложений, удовлетворяющих возни
кающие то и дело потребности в ИТре

шениях. Согласно опросам, 62% lowcode
разработчиков заявляют, что на создание 
нужного lowcodeрешения у них уходит 
не больше двух недель. Я давно предпо
лагал, что как только будут нащупаны 
удачные модели, lowcodeтехнологии 
приведут к появлению поколения не
профессиональных программистов, хотя 
некоторые возражали, что инструменты 
вроде Microsoft Excel уже давно справи
лись с этой задачей.

Что-угодно-по-запросу, X-как-сервис, 
программно-определяемые X. Средства 
онлайнуправления сервисами в рамках 
ИТинфраструктуры уже представляют 
собой одно из крупнейших направле
ний связанного с технологиями бизнеса: 
недавно было подсчитано, что его объ
емы к концу 2016 г. достигнут 203 млрд. 
долл. Возможность сделать все что угод
но немедленно доступным по запро
су и с очень гибкой системой настроек 
обеспечивает громадные операционные 
и стоимостные преимущества для созда
ния приложений новых типов с немысли
мыми доселе возможностями.

Контейнеры. О них часто говорят как 
об одной из ключевых технологий для 
обеспечения надежной работы совре
менного гибридного облака. Контейнеры 
вроде Docker в 2016 г. останутся на подъ

еме, представляя собой эффективный 
способ разобрать на части монолитные 
архитектуры приложений и вместо них 
создать упрощенные микросервисы, от
крывающие путь к еще более облачно
ориентированным корпоративным архи
тектурам.

Мобильные платежи. Большинству 
компаний придется серьезно по думать 
над тем, чтобы включить сервисы мо
бильных платежей вроде Apple Pay 
и Samsung Pay в свой план развития, так 
как, согласно прогнозам, в следующем 
году каждый пятый пользователь мобиль
ных устройств будет пользоваться циф
ровыми платежами, что свидетельствует 
о достижении в этом направлении неко
его переломного момента.

Персонализация окружения. Раньше 
традиционным маркетинговым агентст
вам доставляли немало хлопот социаль
ные каналы, теперь же следующим боль
шим толчком в направлении цифрового 
маркетинга и взаимодействия с клиентом 
стала всеобъемлющая персонализация. 
Она предполагает моментальную достав
ку персонифицированной информации 
в ту же секунду, как вы заходите на сайт 
или открываете вебприложение. Эта тех
нология уже применяется в ретаргетинге 
онлайнрекламы (тех самых рекламных 
объявлений, которые следуют за вами 
по пятам в Интернете), однако уро
вень ее сложности вотвот рванет вверх. 
На данный момент персонализация воз
главляет список основных цифровых на
правлений в 2016 г.

Носимые ИТ-устройства. Успеш
ный выход на рынок смартчасов Apple 
Watch дал Gartner основания прогно
зировать рост количества проданных 
носимых устройств в 2016 г. на 18% 
(до 50 млн. шт.). И хотя в корпоративном 
секторе эти устройства пока почти не ис
пользуются, этот рынок ожидает стреми
тельный рост по мере появления и взро

сления технических решений для сферы 
здравоохранения и обучения персонала.

Контекстные вычисления. При работе 
с большинством программных средств 
нам до сих пор приходится создавать 
и подключать контекст для взаимодей
ствия разных приложений. Ну почему 
наши цифровые календари не могут по
мочь нам заполнить рабочие расписания? 
Почему наша CRMсистема не знает, 
с каким клиентом у нас сейчас встреча, 
и не может автоматически показать его 
профиль при запуске. Следующее поко
ление средств повышения продуктивно
сти на рабочем месте будет основываться 
на более контекстноориентированных 
приложениях, которые будут проявлять 
признаки того, что мы вообщето назы
ваем здравым смыслом.

Интеграция рабочих приложений. По
пулярные мессенджеры вроде WeChat 
и Slack продемонстрировали, как это 
удобно, когда важные приложения ин
тегрированы между собой так, чтобы нам 
было комфортно общаться и совместно 
работать. Скоро я опубликую исследо
вание, которое покажет, что интеграция 
приложений существенно повышает 
пользу от цифровых форм взаимодей
ствия с клиентом. Я уже давно являюсь 
сторонником интеграции социальных 
приложений — еще с момента появления 
спецификации OpenSocial, так что теперь 
мне все больше кажется, что правильный 
путь развития наконец найден.

Адаптивная кибербезопасность. Ки
бербезопасность регулярно попадает 
в список пяти наиболее важных проблем 
ИТдиректоров. Все чаще можно на
блюдать, как вместо жестко запрограм
мированных решений проблем с без о
пас ностью в продукты по обеспечению 
ИТбез о пас ности все чаще вплетается 
искусственный интеллект, который про
водит динамическую экспертизу и опе
ративно реагирует на уникальные и еще 
не изученные бреши в системе без о пас
ности. В Массачусетском технологиче
ском институте недавно разработали 
AIагента, который способен распозна
вать 85% угроз без о пас ности.

Умные агенты и чатботы. Приход 
интеллектуальных агентов и чатботов 
возвестили такие агенты для мобиль
ных устройств, как Siri и Cortana, а так
же интеллектуальные устройства вроде 
Amazon Echo. Согласно результатам про
веденного мною анализа этого быстро 
растущего направления, интеллектуаль
ные агенты и чатботы станут важной ча
стью следующей волны пользовательских 
интерфейсов, предполагающих исполь
зование голосовых и других широкопо
лосных каналов связи. Пожалуй, лучший 
и самый подробный обзор этой выдаю
щейся новой технологии недавно провел 
в своем блоге Дэн Гровер, менеджер про
дуктов компании WeChat. Потребители 
все больше будут рассчитывать на то, 
что бизнес предложит им чрезвычайно 
удобные, хорошо налаженные средства 
общения.

Туманные вычисления. Туманные 
вычисления, которые еще иногда на
зывают Интернетом всего, описывают 
использование коллективного облака 
клиентских устройств или размещенных 
поблизости оконечных устройств, ко
торые могут внести свой вклад в общие 
полосу пропускания, объем хранения 
и другие ресурсы в случае необходимо
сти в повышении производительности 
и устойчивости к сбоям требовательных 
к ресурсам приложений. Таким образом 
можно обойти ограничения, связанные 
с доступом к удаленным облачным дата
центрам. В качестве движителя этого на
правления облачных вычислений высту
пает консорциум OpenFog Consortium. 
Туманные вычисления поспособствуют 
появлению новых прикладных систем, 
функционирование которых невозможно 
в условиях более узкой облачной архитек
туры, предполагающей использование 

Несмотря на то что 
корпоративные технологии 
всегда в каком-то смысле 

отличались от потребительских, 
в этом году стало очевидно, 

что потребительские технологии 
займут беспрецедентно важное 

место в списке актуальных 
для бизнеса технологий 

нынешнего года.
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люционно развивать платформу 
таким образом, что она может 
сейчас эффективно работать 
в обоих режима — и онпремис, 
и в облачном. Это очень важно 
для заказчиков, которые могут 
выбирать нужный им вариант, 
имея при этом дело с хорошо 
знакомыми приложениями, 
с тем же функционалом и тем 
же пользовательским интер-
фейсом”, — отметил глава “1С”. 
Он также уточнил, что главной 
проблемой при реализации дан-
ного проекта были не техниче-
ские аспекты, а организацион-
ные — необходимость реформи-
рования системы использования 
ИТ в целом.

Задача унификации учетных 
систем в московском городском 

хозяйстве была поставлена еще 
в 2013 г., и уже тогда было по-
нятно, что она должна решать-
ся на базе перехода на облач-
ные модели. К тому моменту 
в организациях использовался 
почти десяток учетно-бухгал-
терских решений разных разра-
ботчиков и различной степени 
“унаследованности”. “Это был 
настоящий Ноев ковчег”, — 
проиллюстрировал ситуацию 
двухлетней давности Артем 
Ермолаев. В результате иссле-
дования возможных вариантов 
реализации проекта и наличия 
на рынке подходящих предло-
жений были сформулированы 
требования и проведены кон-
курсы, главным победителем 
которых стала “1С”. Учитывая 
сложность и значимость проек-
та, компания-разработчик взяла 
на себя функции генерального 
исполнителя-внедренца и при-

влекла в качестве помощников 
ряд своих партнеров.

При этом проект охватывался 
решениями “1С” не на 100% — 
примерно 20—30% обеспечено 
приложениями других разработ-
чиков. “Мультивендорность — 
это очень важная характеристи-
ка нашего проекта, — отметил 
руководитель ДИТ Москвы. — 
Мы не должны быть привяза-
ны к одному поставщику, каким 
бы хорошим он не был сегодня. 
Нам нужна принципиальная 
возможность выбора наиболее 
оптимальных ИТ-решений”.

По данным ДИТ Москвы, 
внедрение универсальной авто-
матизированной системы бюд-
жетного учета на платформе 
“1С” на 88% сократило расходы 
на сопровождение программ для 
ведения бухгалтерского учета 
в органах власти и бюджетных 
организациях (на 1 млрд. ру-

блей в год). В настоящее время 
к системе подключены более 
1,4 тыс. учреждений — школы, 
управляющие компании, под-
ведомственные учреждения 
Департамента культуры и Мос-
комспорта, префектуры, а чи-
сло пользователей превышает 
10 тыс. Полное внедрение си-
стемы во всех бюджетных учре-
ждениях столицы планируется 
завершить в 2017 г.

Городская система облачной 
бухгалтерии включает в себя 
функционал для ведения бух-
галтерского и кадрового учета, 
а также расчета заработной 
платы. Для оптимизации ра-
боты кадровых служб и реа-
лизации комплексного подхо-
да к управлению персоналом 
в бюджетных организациях 
Москвы внедряется единая 
автоматизированная инфор-
мационная система “Кадры 
2.0”. Также специалисты “1С” 
принимали участие в создании 
Единой городской системы ин-
формационного обеспечения 
и аналитики потребительского 
рынка и услуг, которая исполь-
зуется профильным департа-
ментом города для мониторинга 
цен по основным группам про-
довольственных товаров, уче-
та деятельности управляющих 
рынками компаний и решения 
других задач органов исполни-
тельной власти.

Однако прямая экономия 
средств на ИТ — это не един-
ственный и, возможно, даже 
не главный эффект от внедре-
ния единой облачной ИТ-си-
стемы. В результате ее ис-
пользования резко повышена 
прозрачность процессов управ-
ления столичными учрежде-
ниями и финансовых потоков. 
Это позволяет, в свою очередь, 
качественно улучшить плани-
рование развития огромного 
городского хозяйства.

Подписанное между прави-
тельством Москвы и фирмой 
“1С” соглашение о со труд ни-
честве предполагает совмест-
ные действия по созданию 
благоприятной среды для ре-
ализации проектов в области 
ИТ в Москве. В частности, 
планируется организовать вы-
деленную линию поддержки 
городских информационных 
систем, работающих на плат-
форме “1С”, для оперативно-
го решения проблем, а также 
создать специализированный 
центр подготовки ИТ-специ-
алистов. По мнению сторон, 
совместная работа также будет 
способствовать популяриза-
ции и развитию ИТ-компетен-
ций не только среди госслужа-
щих, но и учащихся столичных 
школ благодаря их участию 
в проекте “Школа новых тех-
нологий”.� :
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специализированный софт 
и опыт внедрения иностранных 
СРМ-систем практически отсут-
ствовали, а ИТ-компании нужда-
лись в методических наставлени-
ях. Второй подход — следствие 
специализации поставщиков, 
накопления ими методических 
компетенций и обобщения 
проектного опыта. Именно 
ему отдает сегодня предпочте-
ние большинство заказчиков 
СРМ. Однако отечественных 
CPM-платформ такого уровня 
до сих пор не больше двух-трех; 
существенным недостатком ино-
странного ПО, которое испове-
дует этот подход, является про-
блема адаптации к требованиям 
национального учета. На уров-
не программиста необходимо, 
как минимум, модифицировать 
модель хранилища для данных 
бухучета и состав специфичных 
управленческих корректировок; 
функциональность для подго-
товки регуляторной отчетности 
априори отсутствует и требует 
разработки.

Выбор СРМ — прерогатива 
заказчика

Несмотря на то что функцио-
нальность СРМ-систем посто-
янно усложняется, в условиях 
жесткой оптимизации расходов 
банков поставщики вынуждены 
искать пути оптимизации стои-
мости своих решений и тщатель-
но обосновывать смету проек-

та. К сожалению, имеет место 
и недобросовестная конкурен-
ция, когда отдельные вендоры 
осознанно занижают “входную” 
цену проекта, скрывая от заказ-
чика часть работ, особенно, если 
на стартовом этапе существует 
неопределенность в методиках 
управления эффективностью, 
которая позднее выливается 
в дополнительные трудозатра-
ты и новый бюджет. Избежать 
риска попадания в ситуацию, 
в которой “вход рубль, выход 
два”, помогает тщательный 
сравнительный анализ коммер-
ческих предложений разных 
поставщиков, трезвая оценка 
методической готовности банка 
к проекту и детальных обосно-
ваний состава работ потенци-
альных подрядчиков. При жела-
нии всегда можно разобраться, 
какие работы упущены, почему 
и во что выльется их включе-
ние в периметр проекта, а где 
потенциальный подрядчик явно 
перестраховался и завысил тру-
дозатраты. По этой причине 
в последние годы кредитные 
организации практически отка-
зались от приглашения внешних 
компаний для проведения тен-
деров по выбору СРМ-решений 
в пользу собственных специали-
стов, которые подходят к анали-
зу предложений более ответст-
венно и взвешенно.

Технико-экономическое 
обоснование СРМ-проекта — 

стандарт завтрашнего дня
Принимая решение о старте 
достаточно длительного, как 

правило, многофазного и ин-
вестиционно емкого СРМ-про-
екта, заказчику важно оценить 
ожидаемые от него финансовые 
выгоды, в том числе поэтапно, 
и понять, какие факторы ока-
зывают влияние на возврат 
инвестиций в систему управле-
ния эффективностью и как по-
высить их отдачу. Пока такие 
финансовые показатели для 
систем класса СРМ практиче-
ски отсутствуют. На текущий 
момент только один отечест-
венный поставщик заявил, что 
типовой проект автоматизации 
хозяйственного бюджетирова-
ния на его CPM-платформе оку-
пается в банке за год, а при вне-
дрении комплекта приложений 
для управления прибыльностью 
экономия только на одном ци-
кле подготовки управленческой 
отчетности методом трансфор-
мации данных бухгалтерского 
учета для универсального не-
филиального банка составляет 
1 млн. руб. Однако все чаще 
кредитные организации на пре-
дынвестиционном этапе требу-
ют от вендоров предоставить 
оценки экономической эффек-
тивности СРМ-проекта, чтобы 
подготовить его технико-эконо-
мическое обоснование. Можно 
с уверенностью сказать, что уже 
в самое ближайшее время такой 
сервис станет обязательным.�:
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Ассоциации российских банков, 
заместитель генерального ди-
ректора компании Intersoft Lab 
по развитию бизнеса.

периферийными системами цен-
трализованных вычислительных 
мощностей.

Каким образом наши орга-
низации смогут вобрать в себя 
такое количество новых тех-
нологий? Есть несколько спо-
собов, но в наше время в круп-
ных организациях инновации 
часто происходят за пределами 
ИТ-отделов, так что в 2016 г. 
будут активно экспериментиро-
вать нетехнические отделы, дея-
тельность которых тем не менее 
основана на технологиях. Речь 
идет, например, о компетенции 
директора по цифровым техно-
логиям или директора по мар-

кетингу. И другие бизнес-под-
раз де ления будут стараться 
побыстрее внедрить эти техно-
логии, чтобы облегчить жизнь 
клиентов и достичь желанных 
результатов.

Проблема века: технологические 
перемены в масштабе

Но, как я уже говорил, реальное 
направление, в котором двига-
ются лидеры цифрового бизне-
са, — это активное продвижение 
в массы цифровых инноваций 
с помощью, например, уполно-
моченных энтузиастов перемен 
из числа работников организа-
ции или приглашенных экспер-
тов, либо же посредством хака-
тонов и сетей разработчиков, 
которым предоставляются от-
крытые API. Внедрение такого 

количества мощных и важных 
новых технологий потребует та-
ких средств доставки сервисов, 
каких у большинства организа-
ций попросту нет.

Короче говоря, мы наблюдаем 
небывалый рост уровня возмож-
ностей и трудностей, связанных 
с использованием технологий 
в бизнесе. Нам понадобятся 
совершенно новые формы вне-
дрения информационных техно-
логий, чтобы помочь поглотить 
и усвоить колоссальный объем 
достижений, происходящих 
вокруг нас. Я с нетерпением 
жду продолжения отраслевой 
дискуссии о способах уравнять 
темпы технологических перемен 
за пределами наших организа-
ций с нашими возможностями 
внутри предприятия.� :
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люционно развивать платформу 
таким образом, что она может 
сейчас эффективно работать 
в обоих режима — и онпремис, 
и в облачном. Это очень важно 
для заказчиков, которые могут 
выбирать нужный им вариант, 
имея при этом дело с хорошо 
знакомыми приложениями, 
с тем же функционалом и тем 
же пользовательским интер-
фейсом”, — отметил глава “1С”. 
Он также уточнил, что главной 
проблемой при реализации дан-
ного проекта были не техниче-
ские аспекты, а организацион-
ные — необходимость реформи-
рования системы использования 
ИТ в целом.

Задача унификации учетных 
систем в московском городском 

хозяйстве была поставлена еще 
в 2013 г., и уже тогда было по-
нятно, что она должна решать-
ся на базе перехода на облач-
ные модели. К тому моменту 
в организациях использовался 
почти десяток учетно-бухгал-
терских решений разных разра-
ботчиков и различной степени 
“унаследованности”. “Это был 
настоящий Ноев ковчег”, — 
проиллюстрировал ситуацию 
двухлетней давности Артем 
Ермолаев. В результате иссле-
дования возможных вариантов 
реализации проекта и наличия 
на рынке подходящих предло-
жений были сформулированы 
требования и проведены кон-
курсы, главным победителем 
которых стала “1С”. Учитывая 
сложность и значимость проек-
та, компания-разработчик взяла 
на себя функции генерального 
исполнителя-внедренца и при-

влекла в качестве помощников 
ряд своих партнеров.

При этом проект охватывался 
решениями “1С” не на 100% — 
примерно 20—30% обеспечено 
приложениями других разработ-
чиков. “Мультивендорность — 
это очень важная характеристи-
ка нашего проекта, — отметил 
руководитель ДИТ Москвы. — 
Мы не должны быть привяза-
ны к одному поставщику, каким 
бы хорошим он не был сегодня. 
Нам нужна принципиальная 
возможность выбора наиболее 
оптимальных ИТ-решений”.

По данным ДИТ Москвы, 
внедрение универсальной авто-
матизированной системы бюд-
жетного учета на платформе 
“1С” на 88% сократило расходы 
на сопровождение программ для 
ведения бухгалтерского учета 
в органах власти и бюджетных 
организациях (на 1 млрд. ру-

блей в год). В настоящее время 
к системе подключены более 
1,4 тыс. учреждений — школы, 
управляющие компании, под-
ведомственные учреждения 
Департамента культуры и Мос-
комспорта, префектуры, а чи-
сло пользователей превышает 
10 тыс. Полное внедрение си-
стемы во всех бюджетных учре-
ждениях столицы планируется 
завершить в 2017 г.

Городская система облачной 
бухгалтерии включает в себя 
функционал для ведения бух-
галтерского и кадрового учета, 
а также расчета заработной 
платы. Для оптимизации ра-
боты кадровых служб и реа-
лизации комплексного подхо-
да к управлению персоналом 
в бюджетных организациях 
Москвы внедряется единая 
автоматизированная инфор-
мационная система “Кадры 
2.0”. Также специалисты “1С” 
принимали участие в создании 
Единой городской системы ин-
формационного обеспечения 
и аналитики потребительского 
рынка и услуг, которая исполь-
зуется профильным департа-
ментом города для мониторинга 
цен по основным группам про-
довольственных товаров, уче-
та деятельности управляющих 
рынками компаний и решения 
других задач органов исполни-
тельной власти.

Однако прямая экономия 
средств на ИТ — это не един-
ственный и, возможно, даже 
не главный эффект от внедре-
ния единой облачной ИТ-си-
стемы. В результате ее ис-
пользования резко повышена 
прозрачность процессов управ-
ления столичными учрежде-
ниями и финансовых потоков. 
Это позволяет, в свою очередь, 
качественно улучшить плани-
рование развития огромного 
городского хозяйства.

Подписанное между прави-
тельством Москвы и фирмой 
“1С” соглашение о со труд ни-
честве предполагает совмест-
ные действия по созданию 
благоприятной среды для ре-
ализации проектов в области 
ИТ в Москве. В частности, 
планируется организовать вы-
деленную линию поддержки 
городских информационных 
систем, работающих на плат-
форме “1С”, для оперативно-
го решения проблем, а также 
создать специализированный 
центр подготовки ИТ-специ-
алистов. По мнению сторон, 
совместная работа также будет 
способствовать популяриза-
ции и развитию ИТ-компетен-
ций не только среди госслужа-
щих, но и учащихся столичных 
школ благодаря их участию 
в проекте “Школа новых тех-
нологий”.� :
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специализированный софт 
и опыт внедрения иностранных 
СРМ-систем практически отсут-
ствовали, а ИТ-компании нужда-
лись в методических наставлени-
ях. Второй подход — следствие 
специализации поставщиков, 
накопления ими методических 
компетенций и обобщения 
проектного опыта. Именно 
ему отдает сегодня предпочте-
ние большинство заказчиков 
СРМ. Однако отечественных 
CPM-платформ такого уровня 
до сих пор не больше двух-трех; 
существенным недостатком ино-
странного ПО, которое испове-
дует этот подход, является про-
блема адаптации к требованиям 
национального учета. На уров-
не программиста необходимо, 
как минимум, модифицировать 
модель хранилища для данных 
бухучета и состав специфичных 
управленческих корректировок; 
функциональность для подго-
товки регуляторной отчетности 
априори отсутствует и требует 
разработки.

Выбор СРМ — прерогатива 
заказчика

Несмотря на то что функцио-
нальность СРМ-систем посто-
янно усложняется, в условиях 
жесткой оптимизации расходов 
банков поставщики вынуждены 
искать пути оптимизации стои-
мости своих решений и тщатель-
но обосновывать смету проек-

та. К сожалению, имеет место 
и недобросовестная конкурен-
ция, когда отдельные вендоры 
осознанно занижают “входную” 
цену проекта, скрывая от заказ-
чика часть работ, особенно, если 
на стартовом этапе существует 
неопределенность в методиках 
управления эффективностью, 
которая позднее выливается 
в дополнительные трудозатра-
ты и новый бюджет. Избежать 
риска попадания в ситуацию, 
в которой “вход рубль, выход 
два”, помогает тщательный 
сравнительный анализ коммер-
ческих предложений разных 
поставщиков, трезвая оценка 
методической готовности банка 
к проекту и детальных обосно-
ваний состава работ потенци-
альных подрядчиков. При жела-
нии всегда можно разобраться, 
какие работы упущены, почему 
и во что выльется их включе-
ние в периметр проекта, а где 
потенциальный подрядчик явно 
перестраховался и завысил тру-
дозатраты. По этой причине 
в последние годы кредитные 
организации практически отка-
зались от приглашения внешних 
компаний для проведения тен-
деров по выбору СРМ-решений 
в пользу собственных специали-
стов, которые подходят к анали-
зу предложений более ответст-
венно и взвешенно.

Технико-экономическое 
обоснование СРМ-проекта — 

стандарт завтрашнего дня
Принимая решение о старте 
достаточно длительного, как 

правило, многофазного и ин-
вестиционно емкого СРМ-про-
екта, заказчику важно оценить 
ожидаемые от него финансовые 
выгоды, в том числе поэтапно, 
и понять, какие факторы ока-
зывают влияние на возврат 
инвестиций в систему управле-
ния эффективностью и как по-
высить их отдачу. Пока такие 
финансовые показатели для 
систем класса СРМ практиче-
ски отсутствуют. На текущий 
момент только один отечест-
венный поставщик заявил, что 
типовой проект автоматизации 
хозяйственного бюджетирова-
ния на его CPM-платформе оку-
пается в банке за год, а при вне-
дрении комплекта приложений 
для управления прибыльностью 
экономия только на одном ци-
кле подготовки управленческой 
отчетности методом трансфор-
мации данных бухгалтерского 
учета для универсального не-
филиального банка составляет 
1 млн. руб. Однако все чаще 
кредитные организации на пре-
дынвестиционном этапе требу-
ют от вендоров предоставить 
оценки экономической эффек-
тивности СРМ-проекта, чтобы 
подготовить его технико-эконо-
мическое обоснование. Можно 
с уверенностью сказать, что уже 
в самое ближайшее время такой 
сервис станет обязательным.�:

Автор статьи — эксперт 
Ассоциации российских банков, 
заместитель генерального ди-
ректора компании Intersoft Lab 
по развитию бизнеса.

периферийными системами цен-
трализованных вычислительных 
мощностей.

Каким образом наши орга-
низации смогут вобрать в себя 
такое количество новых тех-
нологий? Есть несколько спо-
собов, но в наше время в круп-
ных организациях инновации 
часто происходят за пределами 
ИТ-отделов, так что в 2016 г. 
будут активно экспериментиро-
вать нетехнические отделы, дея-
тельность которых тем не менее 
основана на технологиях. Речь 
идет, например, о компетенции 
директора по цифровым техно-
логиям или директора по мар-

кетингу. И другие бизнес-под-
раз де ления будут стараться 
побыстрее внедрить эти техно-
логии, чтобы облегчить жизнь 
клиентов и достичь желанных 
результатов.

Проблема века: технологические 
перемены в масштабе

Но, как я уже говорил, реальное 
направление, в котором двига-
ются лидеры цифрового бизне-
са, — это активное продвижение 
в массы цифровых инноваций 
с помощью, например, уполно-
моченных энтузиастов перемен 
из числа работников организа-
ции или приглашенных экспер-
тов, либо же посредством хака-
тонов и сетей разработчиков, 
которым предоставляются от-
крытые API. Внедрение такого 

количества мощных и важных 
новых технологий потребует та-
ких средств доставки сервисов, 
каких у большинства организа-
ций попросту нет.

Короче говоря, мы наблюдаем 
небывалый рост уровня возмож-
ностей и трудностей, связанных 
с использованием технологий 
в бизнесе. Нам понадобятся 
совершенно новые формы вне-
дрения информационных техно-
логий, чтобы помочь поглотить 
и усвоить колоссальный объем 
достижений, происходящих 
вокруг нас. Я с нетерпением 
жду продолжения отраслевой 
дискуссии о способах уравнять 
темпы технологических перемен 
за пределами наших организа-
ций с нашими возможностями 
внутри предприятия.� :
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