
Николай Носов

В последнее время в СМИ стали ча
сто появляться сообщения о хакер
ских атаках на физические объекты. 

В связи с этим возникает вопрос: насколь
ко защищены наши атомные электро
станции? Об этом и о других предметах, 

связанных с кибербезопасно
стью АСУ ТП атомных 

станций, мы расспросили Вадима Подоль-
ного, заместителя технического директо
ра, директора департамента разработки 
ПО и кибербезопасности компании “Рус
атом — Автоматизированные Системы 
Управления”.

PC Week: Может ли хакер проникнуть в одну из под-
систем АЭС и, например, поднять стержни, вызвав 
расплавление активной зоны или аварию типа Чер-
нобыльской?
ВАдиМ Подольный: АСУ ТП атомной элек-
тростанции находится в изолированной 
сети и от Интернета отключена. Никто 
не может подключиться к АСУ ТП и на-
чать нелегитимно управлять АЭС, напри-
мер, отдавать команды на извлечение ре-
гулирующих стержней — за это отвечает 
система без о пас ности АЭС, работающая 
на строго заданных алгоритмах.

PC Week: Как выглядит архитектура кибербезопа-
сности АЭС?
В. П.: У АЭС, как и у любого крупного 
промышленного объекта автоматизации, 
можно выделить логически пять контуров 
кибербезопасности. В первом находятся 
все датчики, подключенные к программно-
логическим контроллерам (ПЛК).

Во втором контуре информация с ПЛК 
собирается и приводится в единообразный 
вид. Это так называемый шлюзовой кон-
тур, в нем находится шлюзовое оборудо-
вание. В нем же собираемая информация 
обрабатывается и передается в локальную 
сеть системы верхнего блочного уровня 
( СВБУ).

Третий — контур оперативного управ-
ления. В нем находится  СВБУ, с которой 
взаимодействует оператор, управлящий 
технологическим оборудованием АЭС.

Четвертый — контур неоперативного 
управления. В нем автоматизированные 
рабочие места (АРМ) снабжены средства-
ми визуализации технологических процес-
сов, но лишены возможности управления. 
За данными АРМ работают технологи, 
отвечающие за конкретную подсистему 
АЭС. Связь технологов с операторами 
по месту обеспечивается по изолирован-
ным каналам в голосовом режиме.

И, наконец, пятый контур — контур 
внешнего доступа. Он предназначен для 
сопряжения с кризисным центром, в кото-
рый поступает информация о состоянии 
АЭС через протокол удаленного доступа 
без возможности управления.

Все контуры изолируются друг от друга 
различными мерами.

PC Week: но получается, что у АЭС есть внешний 
канал связи с кризисным центром?
В. П.: Да, есть. Эта связь идет по автоном-
ным, изолированным от Интернета кана-
лам связи. Кризисный центр предназна-
чен для мониторинга параметров работы 
АЭС в различных режимах эксплуатации 
систем.

PC Week: недавно сообщалось, что отключение 
23 декабря 2015 г. электричества в большей ча-
сти ивано-Франковской области Украины было 
вызвано хакерской атакой на компьютерные сети 
“Прикарпатьеоблэнерго”. Четвёртого января анали-
тики американской iSIGHT Partners, занимающейся 
вопросами без о пас ности, получили примеры ви-
русного кода и подтвердили, что именно он стал 
причиной инцидента. Компонент KillDisk, использо-
ванный в атаке, включал в себя дополнительные 
функции, которые не просто делали перезагрузку 
компьютера невозможной, но блокировали АСУ 
производством электроэнергии, намного усложняя 

ее восстановление. Может ли подобное случиться 
на наших АЭС?
В. П.: Всегда легко во всем обвинить хакеров. 
Если произошёл какой-либо технологиче-
ский сбой, то конечно же удобно сказать, 
что это сделал хакер. Ведь кто такой хакер? 
Инженер, который решил стать злоумыш-
ленником. Хакер, способный осуществить 
какое-то реальное вредоносное воздейст-
вие и несанкционированный доступ к ин-
формации хотя бы на чтение, — это ин-
женер, который, для того чтобы получить 
доступ хотя бы к пятому контуру, должен 
отлично знать, как устроены механизмы 
подключения к нему. А значит, это вну-
тренний нарушитель. Или он когда-то ра-
ботал у нас и получил необходимую ин-
формацию. Мы считаем, что в случае АЭС 
потенциальный внешний нарушитель ма-
ловероятен. Этим мы руководствуемся при 
разработке моделей угроз, модели наруши-
теля и соответственно модели защиты.

PC Week: ну а если сисадмин станции решил пора-
ботать удаленно и кинул к себе домой VPN-канал? 
А его домашний компьютер уже находится под 
внешним управлением…
В. П.: Начиная с третьего контура сетевая 
структура АСУ ТП АЭС — это обычная 
сеть. Обычные коммутаторы, маршрути-
заторы. Просто их технологическое испол-
нение подразумевает, что они должны вы-
держивать больше нагрузок с точки зрения 
внешних факторов, чем бытовые устройст-
ва. Но с точки зрения коммутации — это 
обыкновенное сетевое оборудование. Все 
это оборудование полностью изолировано 
от внешних сетей подключения, так что 
VPN подключать просто некуда.

PC Week: А как же с разнообразной отчетностью для 
регуляторов? данные по налогам, отчеты в Пенси-
онный фонд. и должна же проходить на АЭС элек-
тронная почта?
В. П.: Да, на АЭС есть офисная сеть, на-
пример для документооборота и т. д. Там 
используется обычное бытовое обору-
дование. С промышленной сетью АСУ 
ТП она вообще никак не сопрягается. Они 
изолированы друг от друга на физическом 
уровне. Офисная сеть также изолирована 
от Интернета.

PC Week: А что насчет флэшек? Предположим, со-
труд ни ку АЭС пришло домой зараженное письмо, 
он его открыл и случайно заразил свою флэшку. 
А потом воткнул ее в компьютер в сети на работе. 
и таким образом перенес туда зловредный код.
В. П.: В контурах управления у нас использу-
ются сертифицированные операционные 
системы на базе Linuх. Исследовать Linux 
на уязвимости намного проще, чем Win-
dows, как и проще выпустить дистрибутив 
с отключенными теми или иными функци-
ями. То есть снизить число уязвимостей 
на этапе проектирования намного проще.

Флэшку в компьютеры на АЭС просто 
так не засунешь. Есть специальные по-

мещения, в которых размещается обо-
рудование, к которому можно получить 
доступ только согласно установленным 
процедурам. Когда станция работает в ре-
жиме эксплуатации, доступ к USB-порта 
отсутствует. Помещения и компьютеры 
защищены системами физической защиты, 
имеются специальные организационные 
процедуры, которые регламентируют все 
работы с точки зрения информационной 
без о пас ности.

PC Week: А если это не просто хакеры, а спецслуж-
бы других государств, использующие закладки 
на уровне контроллера? Такие, как при кибератаке 
на ядерные объекты ирана в 2009—2010 гг., когда 
из 19 тыс. центрифуг по обогащению урана около 
тысячи было выведено из строя?
В. П.: Правильней говорить не “закладка”, 
а “недекларированная возможность” 
(НДВ). Это может быть не просто заклад-
ка, приводящая к сбою, а код, приводя-
щий к некорректной работе алгоритмов 
управления. Для нас важнее коррект ность 
работы программного обеспечения — 
платформы, прошивок контроллеров, ком-
мутаторов, маршрутизаторов. Из-за их не-
корректной работы, например, может 
нарушиться работа промышленной сети.

АЭС — огромный объект с самым раз-
нообразным оборудованием. Есть и ино-
странное, потому что не всё производится 
в России. Но все ключевые системы без о-
пас ности сейчас российской разработки, 
в том числе с использованием иностранной 
электронной компонентной базы.

НДВ могут быть везде. В процессоре, 
в контроллере, в сервере, в маршрутиза-
торе, коммутаторе и планшете. НДВ мо-
гут быть в более высокоуровневом ПО, 
в операционных системах, прошивках 
оборудования. Да, ПО сертифицировано, 
но ни один разработчик не в состоянии 
провести полную ревизию исходного кода. 
Есть ПО, которое осуществляет непосред-
ственно управление. Мы понимаем, что 
и туда злоумышленник может внедрить 
НДВ, которые в самый ответственный мо-
мент активируются.

Страшно не то, что произойдет сбой, 
который приведет, например, к останову 
реактора, а когда специально подстрое-
но, чтобы система неправильно себя вела 
таким образом, чтобы вывести из строя 
дорогостоящее оборудование. Когда НДВ 
будет завышать или занижать показате-
ли, некорректно воспроизводить алгоритм 
управления. Предположим, реализована 
атака для занижения мощности реактора 
на 10%. На самом деле реактор уже достиг 
100%-ной мощности, а алгоритм управ-
ления продолжает повышать её. Аварии 
при этом не произойдёт, реактор будет 
остановлен, но его простой стоит очень 
дорого. Падает КПД АЭС (коэффициент 
использования установленной мощности, 
 КИУМ). Это фактически прямой удар 
по прибыли.

От НДВ можно защититься глубо-
ким анализом исходного кода, который 
мы стараемся получать от производите-
лей оборудования, а также умением само-
стоятельно прошивать все используемые 
контроллеры, коммутаторы и маршрути-
заторы и прочее оборудование.

Абсолютно всё импортозаместить невоз-
можно. Поэтому наша основная задача — 
сделать из недоверенных компонентов 
доверенную систему. Именно так ставится 
вопрос о кибербезопасности АЭС и подоб-
ных объектов во всем мире.

PC Week: и как можно этого добиться?
В. П.: Один из механизмов обеспечения ки-
бербезопасности — собственная програм-
мная платформа, разрабатываемая нашей 
компанией для сопряжения всех устройств, 
транспорта данных и визуализации техно-
логических процессов в виде мнемосхем, 
графиков и других графических прими-
тивов, генерации отчетов и т. д. У нас есть 

и аппаратная платформа, разрабатывае-
мая предприятиями ГК  Росатом. С помо-
щью нашей программно-аппаратной плат-
формы мы и собираем из недоверенных 
компонентов доверенную систему, где есть 
все механизмы сопряжения оборудования, 
синхронизации данных, визуализации тех-
нологических процессов и т. д.

Основным плюсом является то, что 
нашу платформу мы можем верифициро-
вать с помощью тренажеров и симуляторв. 
Кроме стандартных исследований исход-
ного кода на кибербезопасность, стати-
ческого и динамического анализа, тестов 
на проникновение мы еще и сравниваем 
в различных режимах эксплуатации ре-
альную систему и её модель на симуляторе 
на предмет расхождения контролируемых 
параметров. Если злоумышленник захочет 
разместить в системе НДВ, то ему придет-
ся это сделать не только на рабочей плат-
форме, но и на симуляторе. А они работа-
ют на разных принципах и на разном ПО. 
Это гораздо сложнее, чем взломать одну 
систему.

С точки зрения технологического разви-
тия решений мы исследуем возможность 
промышленного применения систем ана-
лиза большого объема структурированных 
данных, machine learning, систем искусст-
венного интеллекта, предсказывающих ди-
намику развития событий в АСУ ТП АЭС 
и подсказывающих оператору алгоритм 
действий в тех или иных ситуациях, на-
пример, экспертной системы поддержки 
принятия решения ( СИПО).

PC Week: В чем специфика кибербезопасности 
АСУ ТП?
В. П.: Основная угроза кибербезопасности 
АСУ ТП — воздействие на технологиче-
ский процесс. Если заранее знаешь, как 
он должен протекать, то защитить его иде-
ологически намного проще, чем компью-
тер домохозяйки, которая не планирует 
своих действий.

Объект АЭС нельзя защитить внешней 
“нашлепкой”. Система должна обладать 
естественной функцией внутренней защи-
ты. Нельзя забывать, что технологический 
объект прежде всего должен работать, 
не должна падать скорость, снижаться 
эффективность из-за “нашлепок”, обеспе-
чивающих кибербезопасность. В отличие 
от офисных сетей никакие блокирующие 
воздействия на компоненты АСУ ТП под-
системы кибербезопасности осуществлять 
не имеют права, это может привести к ава-
рии.

PC Week: Куда движется рынок кибербезопасности 
АСУ ТП?
В. П.: Рынок движется к разработке про-
граммных решений, позволяющих ана-
лизировать прошивку контроллера как 
черного ящика. Многие производители 
еще не готовы к тому, чтобы открывать 
исходный код прошивок своих контролле-
ров. Но мы обязательно придем к тому, что 
на критически важные объекты типа АЭС 
такие контроллеры покупать не будут. 
Хочешь поставить контроллер — покажи 
исходный код. Потребитель всегда должен 
иметь возможность прошивку перепро-
шить.

С точки зрения кибербезопасности про-
граммного обеспечения рынок движется 
к созданию систем, работающих в псевдо-
реальном времени с такой же скоростью, 
с какой работает АСУ ТП, и располагаю-
щих средствами анализа промышленных 
протоколов. Не факт, что это спасёт, как 
с помощью анализа трафика понять, хоро-
ший это пакет или плохой? Тем не менее 
как дополнительная сигнализация такие 
системы могут быть использованы.

Услуги, которые сейчас могут потребо-
ваться на атомном рынке, — наработка 
кейсов, необходимых для включения в та-
кие документы, как модель угроз и модель 
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Скорость изменений в политике 
и бизнесе очень велика, поэтому 
к системам управления сегодня 

предъявляются повышенные требования. 
От СЭД/ECM‑систем, которые для многих 
стали привычным инструментом, клиенты 

ждут большей гибкости, дина‑
мичности, интеллектуальности. 

В нашем тематическом обзоре мы обсудим 
вопрос адекватности современных СЭД/
ECM‑решений как важного инструмента 
управленческой практики сегодняшним 
и завтрашним бизнес‑реалиям. Примет 
ли индустрия вызов рынка, трансформи‑
руя популярные продукты, чтобы придать 
им новые качества, или на смену им при‑
дут другие системы? Своими мнениями 
на сей счет делятся наши эксперты.

Сможет ли СЭД изменить бюрократию?
СЭД реализуют бюрократическую па‑
радигму управления, которая, по сути, 
не может быть гибкой и эффективной. 
С другой стороны, ИТ, на которых по‑
строены СЭД, несут в себе потенциал 
управленческих изменений. Как разре‑
шается этот парадокс?

“Мы претерпеваем цифровую транс‑
формацию, которая непосредственно 
влияет на подходы к управлению орга‑
низациями, когда вместо управленческой 
вертикали строится “плоское предприя‑
тие” в виде совокупности самоуправля‑
емых и со труд ни чающих команд и СЭД 
должны ответить на изменение объекта 
управления, — уверен Владимир Андре‑
ев, президент компании “ДоксВижн”. — 
Некоторые ростки нового мы уже на‑
блюдаем: появилась поддержка Case 
Management, простое управление про‑
цессами “по шаблонам”, поддержка про‑
ектных команд и рабочих групп. Но изме‑
няться мы должны активнее”.

Сама СЭД может стать катализатором 
изменений в организации — об этом гово‑
рит Владимир Недобой, директор центра 
интеграционных решений RedSys: “Пара‑
докс на самом деле состоит в том, что из‑
быточность и сложность своих бюрократи‑
ческих процессов организации, не готовые 
к реинжинирингу, но желающие автомати‑
зировать свою документно‑ориентирован‑
ную деятельность, могут осознать только 
с внедрением информационной системы. 
Несмотря на большую сложность таких 
проектов, в результате у прогрессивных 
руководителей появляется возможность 
максимально объёмно показать все неоп‑
тимальности в работе и практически мгно‑
венно продемонстрировать положитель‑
ный результат от изменения процессов”.

Устремляясь навстречу новому, нельзя 
в то же время игнорировать свой истори‑
ческий багаж. СЭД возникли и развива‑
лись в целях автоматизации служб доку‑
ментационного обеспечения управления 
(ДОУ), и это продолжает оказывать вли‑
яние на их архитектуру и набор функций. 
“Основными пользователями и бизнес‑
заказчиками СЭД на протяжении мно‑
гих лет являлись со труд ни ки служб ДОУ, 
поэтому системы строились на основе 
привычной им метафоры бумажного до‑
кументооборота. Такой подход стал свое‑
го рода наследуемой особенностью СЭД, 
подчас тормозящей работу квалифици‑
рованного персонала и руководителей 
всех уровней, — признает Вадим Ипатов, 
заместитель генерального директора ком‑
пании “ИнтерТраст” по развитию бизне‑
са. — Бюрократизм традиционных СЭД 
приводит к тому, что большая часть про‑
фессионалов предпочитает решать вопро‑
сы неформально, оставляя недокументи‑
рованными важные решения и деловые 
активности. В итоге бизнес‑процессы 

остаются за рамками СЭД. Чтобы изме‑
нить ситуацию, необходимо обеспечить 
взаимодействие пользователей в рамках 
сквозных деловых процессов, в границах 
компании, холдинга или между незави‑
симыми организациями. Это позволит 
сместить фокус СЭД/ЕСМ от функций 
регистрации и учета к прямому участию 
в создании бизнес‑ценностей и “научить” 
СЭД сохранять новые виды информации: 
обмен мнениями, неформальные доку‑
менты, информационные материалы, до‑
кументированный ход принятия реше‑
ний и т. д.”. Он считает, что для этого 
можно и нужно использовать средства 
персонализации контента и интерфейса, 
которые позволяют создавать функцио‑
нально‑ориентированные рабочие места 
с учетом профессиональной специализа‑
ции со труд ни ков и формировать рабочее 
пространство с развитыми средствами ре‑
шения повседневных задач и инструмен‑
тами горизонтального взаимодействия, 
а документооборот при этом становится 
фоновым технологическим сервисом.

Однако отрицать полезность СЭД было 
бы, пожалуй, преждевременно. Многие 
организации еще не вступили на путь 
цифровой трансформации, но тем не ме‑
нее они озабочены вопросами повыше‑
ния эффективности бизнес‑процессов 
и качества управления, поэтому СЭД все 
так же востребованы и продолжают со‑
вершенствоваться. Елена Иванова, ди‑
ректор по маркетингу компании ЭОС, 
не согласна с заявленным постулатом, что 
СЭД не может быть гибкой и эффектив‑
ной: “Системы, реализующие функции 
обработки документов, давно уже вышли 
далеко за рамки СЭД. Сегодня системы 
управляют всей корпоративной информа‑
цией, данными, знаниями, и только в част‑
ности — документами. А гибкость — это 
как раз один из главных критериев функ‑
ционирования любой ИТ‑системы, тем 
более сегодня, когда управленческие ре‑
шения принимаются быстро и так же бы‑
стро должны исполняться”.

Не видит в данном случае никакого 
парадокса и Александр Безбородов, ру‑
ководитель отдела разработки программ 
документооборота “1С”, потому что 
документ и в традиционном делопроиз‑
водстве, и в бизнесе подчиняется прави‑
лам. “Без согласования и утверждения 
договор не будет иметь силу, не выйдет 
на рынок новый продукт или услуга. Сов‑
ременная СЭД совместима с различными 
моделями управления и ориентирована 
как на поддержание традиционной (“бю‑
рократической”) модели, основанной 
на вертикальной иерархии, разделении 
труда и четкой регламентации деятель‑
ности, так и на гибкие, адаптивные управ‑
ленческие структуры, разновидностями 
которых являются проектные формы 
управления. СЭД могут концентрировать 
много ценной информации и предостав‑
ляют инструменты для работы с процес‑
сами, их мониторинга и оптимизации. 
Если компания хочет быть эффективной, 
то СЭД ей в этом только поможет”, — за‑
ключает эксперт.

“Говорить, что СЭД реализует какую‑
то конкретную модель управленческих про‑
цессов, не совсем верно, — считает Артем 
Пермяков, руководитель проектов внедре‑
ния компании Directum. — В первую оче‑
редь СЭД является инструментом, позво‑
ляющим автоматизировать существующие 
бизнес‑процессы предприятия. Если они 
бюрократичны и неэффективны и перено‑
сятся в СЭД без изменений, то тогда дей‑
ствительно можно говорить о реализации 
бюрократической парадигмы. Но такой 
подход к внедрению СЭД неэффективен 
в принципе. Внедрение СЭД неотделимо 

от консалтинга, направленного на измене‑
ние процессов, на отсечение всего лишнего. 
Совокупность технических решений, услуг 
по внедрению позволяет СЭД менять сло‑
жившуюся систему управления”.

особенности рынка в период зрелости
Рынку СЭД уже более двадцати лет, 
он достиг зрелости — функционально 
все системы стали довольно похожими. 
Тем не менее заказчики по‑прежнему 
сталкиваются с проблемой выбора про‑
дукта, но прежние подходы, основанные 
на сопоставлении чек‑листов наличия тех 
или иных функций, перестают работать. 
Какие критерии выходят сегодня на пер‑
вый план при выборе СЭД?

На зрелом рынке человеческий фактор 
имеет приоритет перед чисто техноло‑
гическим, но успех гарантирует только 
их удачная комбинация. Елена Ивано‑
ва констатирует, что сегодня на первые 
места выходит уровень профессионализ‑
ма команды внедренцев, гибкий подход 
вендора к заказчику и проекту, уровень 
сервиса, гибкое лицензирование, мобиль‑
ные приложения, без о пас ность данных 
и работы, динамичное развитие системы. 
Ее поддерживает Владимир Недобой, 
он также признает, что системы во мно‑
гом похожи, никакого решительного пре‑
имущества в функциональности одних пе‑
ред другими нет. Для заказчиков должен 
быть важен опыт конкретной компании 
или даже конкретной команды, её под‑
ходы к решению задач, аналогичных ва‑
шим, методологии управления проектами. 
И если не рассматривать ценовой аспект, 
отбросить специфические технические 
требования, то можно сказать, что систе‑
ма в общем‑то вторична, поэтому заказ‑
чикам при выборе поставщика нужно 
ориентироваться на опыт, который всегда 
уникален. При этом далеко не очевидно, 
что вы найдёте своего идеального постав‑
щика среди грандов рынка, говорит он.

По мнению Александра Безбородова, 
основным критерием для клиентов по‑
прежнему остается максимальная адап‑
тация системы под требования бизнеса 
вкупе с реализацией традиционного де‑
лопроизводства, интеграция СЭД с лю‑
быми существующими информационны‑
ми системами, в первую очередь с ERP, 
а также тесный контакт с вендором, 
чтобы получать информацию о плани‑
руемых изменениях и иметь возможность 
сообщить о пожеланиях напрямую разра‑
ботчику программы.

Аналогичным образом думает и Вла‑
димир Андреев: “Для заказчиков сей‑
час на первом месте уровень готовности 
системы к использованию, цена и сро‑
ки внедрения. Однако не менее важна 
и возможность “подстройки” готового 
решения под свою специфику, желатель‑
но самостоятельно”. Вместе с тем г‑н Ан‑
дреев отмечает некоторые перемены 
в поведении заказчиков, которые сегодня 
не пытаются найти решение “всё в од‑
ном” и охотно приобретают “изолирован‑
ные” приложения — главное, чтобы они 
легко интегрировались. Роль консалтин‑
га при внедрении снижается, поскольку 
предметные компетенции воплощаются 
в готовом продукте. Однако требования 
к интеграции с различными системами 
предприятия, в первую очередь с ERP, 
растут, отмечает эксперт.

Разумеется, нельзя всех стричь под одну 
гребенку. Артем Пермяков акцентирует 
внимание на разных категориях заказчи‑
ков: “Важно понимать, о каких заказчиках 
мы говорим. Для крупного бизнеса основ‑
ное значение имеет производительность 
СЭД, возможность одновременной рабо‑
ты тысяч и десятков тысяч пользователей 

в распределенной среде. Важны для круп‑
ных структур и вопросы информационной 
без о пас ности. Средний и малый бизнес 
ориентируется в первую очередь на функ‑
циональность “коробки”, благодаря чему 
достигается экономия на внедрении”. При 
этом вне зависимости от масштаба общим 
критерием выбора для всех заказчиков 
является интерфейс, его современность, 
простота, удобство, дружелюбность и по‑
нятность, заключает он.

При прочих равных — когда тех‑
нические характеристики, функцио‑
нальное богатство и профессионализм 
консультантов достигли высокого уров‑
ня, — поведение заказчиков становится 
исключительно прагматичным. “Если 
мы уславливаемся говорить о прибли‑
зительном равенстве функций, то опре‑
деляющим фактором остается цена: 
по‑прежнему этот момент часто пере‑
вешивает все остальные”, — признает 
Дмитрий Шмайлов, начальник отде‑
ла развития ECM‑решений компании 
 ЭЛАР. Системы часто выбираются так‑
же исходя из опыта коллег по отрасли, 
личных предпочтений руководителей 
или привычек ключевых со труд ни ков. 
При дальнейшей проработке обращают 
внимание на качество поддержки кон‑
кретной системы в конкретном регионе, 
потому что лишние затраты и простои 
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Время заставляет поставщиков и заказ‑
чиков ИТ‑решений быть умнее. Реалии 
рынка дали толчок к развитию такого 

неординарного и местами рискованного 
варианта внедрения, как итерационное 
 сокращенное: быстро, качественно и  в рам‑
ках малого бюджета.

подготовка
Приступая к новому проекту, мы снова 
оказались перед выбором, как внедрять. 
На входе мы имели: разнородные блоки про‑
цессов, короткие сроки, небольшой бюджет 
и учет затрат в еженедельных табелях, двух 
участников от исполнителя (руководитель 
проекта и бизнес‑аналитик в одном лице; 
разработчик), заранее обученного админи‑
стратора  DIRECTUM, дружелюбного и откры‑
того заказчика, а также твердое намерение 
сделать всё как можно лучше.

От максимального каскадного и итераци‑
онного внедрения отказались сразу — доро‑
го и долго. Внедрение сокращенное (учесть 
все требования, не зная, чего хочется) — 
тоже нет, хотя уже ближе. В итоге приняли 
решение опробовать минимальный по за‑
тратам и срокам вариант — внедрение 
с поэтапным вводом процессов в опытно‑
промышленную эксплуатацию (ОПЭ).

Внедрение
Первое, что было сделано, — проведены ис‑
следование процессов и примерная оценка, 
насколько “коробка” справится с поставлен‑
ными задачами. Параллельно рабочая группа 
прошла обучение основам работы в системе 
 DIRECTUM.

Следующий этап — проектирование 
и адаптация системы. От тотального 

документирования отказались, описание 
решений носило минимально необходимый 
характер и всё делалось параллельно и по‑
процессно, чтобы можно было тут же при‑
ступить к настройке.

Как был выстроен процесс “подгонки” 
системы под заказчика.

1.	Исследование	процессов	у	заказчика. 
Изучались текущие процессы по каждому 
блоку. Результаты документировались 
по‑быстрому, “от руки”. В итоге получили 
первоначальные схемы процессов “как есть”, 
общее понимание, как все устроено, и позна‑
комились с основными исполнителями.

2.	Оценка	применимости	“коробки”	
и	первоначальная	проработка	решения. 
Детально прорабатывались и разбирались 
схемы, полученные на первом этапе. Далее 
они перестраивались с учетом стандартных 
возможностей  DIRECTUM и повторно демон‑
стрировались заказчику. Так мы выясняли, 
правильно ли поняли друг друга и насколько 
внесенные изменения “ложатся” на процес‑
сы. На выходе получали первоначальные 
схемы процессов “как будет”.

3.	Демонстрация	и	обсуждение	схемы	
процессов	“как	будет”. Главная задача — 
принять окончательное решение, как будут 
выглядеть процессы. Участникам выдава‑
лись распечатанные схемы, а сам алгоритм 
рисовался на доске с объяснением каждого 
этапа. В результате таких совещаний рожда‑
лась итоговая схема работы.

4.	Настройка	и	адаптация	системы. 
Полученная схема работы реализовывалась 
в СЭД. Параллельно готовились инструкции 
пользователей.

5.	Демонстрация	работы	в	системе	
	DIRECTUM	для	всех	участников	процесса. 
Цель демонстраций — показать, как людям 

предстоит работать, и морально настроить 
на то, что это скоро случится. Параллельно 
собирались замечания, которые тут же либо 
отклонялись, либо брались в работу.

6.	Опытно-промышленная	эксплуатация.	
Чем больше процессов было запущенно, тем 
большее их количество приходилось однов‑
ременно поддерживать команде внедре‑
ния. Однако это балансировалось тем, что 
основные замечания по предыдущим блокам 
к моменту запуска следующего обычно уже 
были исправлены. С каждым днем и сам за‑
казчик становился все опытнее, и “бытовые” 
консультации перекладывались на плечи 
ответственных.

По такой схеме была проведена работа 
по каждому из четырех блоков автоматизи‑
руемых процессов. Нам удалось значительно 
сократить трудоемкость и длительность 
проектирования за счет исключения про‑
цессов документирования и длительного 
согласования.

проблемы и рекомендации
Проект был закончен раньше запланиро‑
ванного срока и с приличной экономией 
бюджета. Однако такой подход таит в себе 
определённые риски:

• Ошибки в проектировании, появление 
новых и изменение существующих требо-
ваний. Для исключения ошибок подробно 
разбирали все принимаемые решения 
и требования. Делали всё, чтобы рабочая 
группа до конца поняла, что будет в резуль‑
тате, и продумала все варианты использова‑
ния. К слову, доработок и изменений после 
запуска в ОПЭ было немного.

• Разногласия с заказчиком во время 
ОПЭ по поводу того, что делаем, а что нет. 
Чтобы нивелировать этот риск, постарались 

установить доверительные взаимоотноше‑
ния с заказчиком. Вдобавок к этому активно 
прививали понимание, что всё и сразу 
реализовать в рамках ограничений проекта 
мы не сможем.

• Замечания от пользователей из-за уко-
роченной ОПЭ и отсутствия тестовой эк-
сплуатации. Проблема решалась детальным 
устным обсуждением на этапе проектирова‑
ния, а также подготовкой заказчика к тому, 
что доработка и развитие системы будут 
продолжаться и после окончания проекта 
внедрения.

Несмотря на все сложности, методология 
может использоваться и быть эффективной, 
если имеем:

• небольшой бюджет и сжатые сроки;
• относительно малое количество пользо‑

вателей СЭД;
• согласие заказчика подстраиваться 

под стандартные возможности системы, 
а не только адаптировать ее под процессы;

• отсутствие бюрократии и быстрое при‑
нятие решений;

• возможность предоставить удаленный 
доступ к СЭД (в противном случае при таком 
варианте внедрения выполнять работы будет 
затруднительно);

• возможность и желание заказчика уде‑
лять проекту не менее 50% своего времени, 
а также идти на компромиссы;

• способность команды внедрения на про‑
тяжении всего проекта работать в активном 
режиме — параллельные работы, постоян‑
ное взаимодействие с заказчиком, сжатые 
сроки.

Необходимость соответствовать ин‑
дивидуальным ожиданиям и потребно‑
стям заказчика заставляет снова и снова 
придумывать новые подходы к реализации 
проектов, искать места, где можно сэконо‑
мить, решать, как сделать все “по‑быстрому” 
и на достойном уровне. Поэтому к выбору 
варианта внедрения и путей сокращения 
нужно подходить с головой и индивидуально 
в каждом конкретном случае.

Автор статьи — руководитель проектов 
 внедрения  DIRECTUM.
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Итерационное сокращенное внедрение СЭД, 
или Давай сделаем это по-быстрому

никому не нужны. А кроме того, сейчас 
все чаще смотрят на происхождение про-
дукта, отмечает эксперт.

“По понятным причинам для многих 
заказчиков важным становится вопрос 
построения импортонезависимой среды 
для управления документами, — гово-
рит Вадим Ипатов. — Есть организации, 
которым эта тема интересна исключи-
тельно в контексте сокращения издержек 
на приобретение лицензий, в то время 
как другие ставят целью создание дове-
ренной информационной среды. Сегодня 
можно выделить еще один явный тренд 
всего российского рынка ИТ: разработка 
с применением СПО. В текущей эконо-
мической ситуации это логичное направ-
ление развития корпоративных систем, 
в том числе и СЭД”.

Необходимо сказать, что на рынке СЭД 
импортозамещение произошло практи-
чески естественным путем: изначально 
в силу ориентации заказчиков на автома-
тизацию российской бюрократии спрос 
на отечественные системы был выше. 
Сейчас из-за курса национальной валюты 
и политической ситуации крен в сторо-
ну отечественных СЭД только усилился. 
(Справедливости ради следует отметить, 
что СЭД и ECM, строго говоря, синони-
мами не являются. И санкции распро-
страняются далеко не на все российские 
предприятия. Поэтому западные вендо-
ры по-прежнему ведут крупные проекты 
в России, автоматизируя различные биз-
нес-процессы, не всегда связанные с тра-
диционным документооборотом.)

ловушка морального износа
Известное правило айтишников “рабо-
тает — не трогай” может сыграть злую 
шутку с любой ИТ-системой, в том числе 

и с СЭД, где к этому добавляется еще 
мощный консерватизм пользователей, 
не желающих менять процессы доку-
ментооборота, чтобы двигаться в ногу 
со временем. Поэтому, несмотря на то, 
что разработчики постоянно выпуска-
ют обновления своих продуктов, через 
5—10 лет после внедрения многие клиен-
ты задумываются о замене “старой” СЭД 
вследствие ее морального износа. Как 
избежать этой ловушки?

Вадим Ипатов уверен, что избежать 
морального износа можно только одним 
способом: искать прогрессивные техно-
логии и новые способы работы с контен-
том, выявлять порой еще неочевидные 
запросы клиентов. “Рынок СЭД уже не раз 
переживал технологические переломы. 
Появление потокового сканирования, по-
требность заказчиков в распределенных 
СЭД, развитие BPM-инструментов, бум 
мобильных приложений — таковы лишь 
некоторые вехи, — напоминает эксперт. — 
По нашим оценкам, технологические нов-
шества, за которыми следует очередной 
этап развития рынка СЭД, появляются ка-
ждые 3—5 лет”. Однако основной потен-
циал развития СЭД г-н Ипатов связывает 
с обеспечением поддержки различных мо-
делей управления. В этой части перспек-
тивным подходом считается адаптивный 
кейс-менеджмент (Adaptive Case Man-
agement, ACM), позволяющий в отличие 
от традиционных инструментов BPM бы-
стро реагировать на меняющиеся условия.

Но одних только усилий разработчика 
недостаточно, чтобы поддерживать СЭД 
в актуальном состоянии. Большая доля 
ответственности лежит и на самом заказ-
чике — ведь нужно планировать развитие 
своей системы и регулярно ее обновлять. 
Распространённый среди автомобили-
стов подход “купить и пользоваться, пока 
работает” в случае ИТ не годится — по-
тому что софт устаревает быстрее, чем 
любое “железо”, и одним только техоб-

служиванием тут не обойтись, часто тре-
буется глубокая модернизация.

“Парадокс состоит в том, что за 5—10 лет 
сама платформа, на которой функциони-
рует СЭД заказчика, тоже очень сильно 
изменяется, — комментирует проблему 
Владимир Андреев. — Поэтому если 
не делать регулярных обновлений, получа-
ется, что по трудоемкости миграция “через 
пять версий на текущую” сравнима с вне-
дрением новой системы. Это, наверное, 
нормально, это здоровая конкуренция вен-
доров, потому что на замороженном рын-
ке неоткуда взяться инновациям. Ловуш-
ки морального износа можно избежать, 
если постоянно развивать свою систему, 
решать на ней новые задачи, увеличивать 
ROI, вовремя обновляться. Такая такти-
ка правильна во всех случаях, даже если 
вы будете переходить на альтернативную 
платформу, то успеете амортизировать ста-
рую задолго до перехода”.

Лояльный и дисциплинированный 
заказчик, который регулярно покупает 
техподдержку и устанавливает все обнов-
ления, — мечта любого вендора. Однако 
даже этот путь не гарантирует клиенту, 
что его СЭД будет адекватна реалиям ны-
нешнего дня. Ведь при таком подходе вся 
ответственность за стратегию развития 
системы перекладывается на ее создате-
лей, но кто может поручиться, что коман-
да идет верным курсом?

На этот риск обращает внимание Ар-
тем Пермяков: “Некорректно выбран-
ный вендором путь развития системы 
может быть источником проблем. Если 
при выпуске новых версий разработчик 
не учитывает современные управленче-
ские и технологические тренды, то его 
система, пусть даже последних версий, 
с каждым годом все больше устаревает. 
Поэтому и переход заказчиков на новые 
версии не приносит желаемого эффекта”. 
Второй фактор, на который указывает 
эксперт, — отказ заказчика от обновле-

ния системы — тоже имеет место, здесь 
г-н Пермяков согласен с Владимиром 
Андреевым. Причины отказа могут быть 
разные: “отсутствие ресурсов на обнов-
ление”, “и так все устраивает”… Данный 
подход к сопровождению и развитию си-
стемы неизбежно приведет к ее мораль-
ному устареванию. Таким образом, ре-
цепт, позволяющий избежать морального 
износа, — постоянное взаимодействие 
с вендором, направленное на передачу 
ему пожеланий к функциональности ре-
шения, и постоянное развитие и обновле-
ние системы внутри предприятия.

Развитие ИТ в целом не происходит 
строго поступательно и эволюционно. 
Время от времени появляются прорыв-
ные инновации, которые перекраивают 
весь пейзаж рынка. “Говоря о моральном 
износе, не всегда имеется в виду только 
лишь сам продукт. Даже если он меняет-
ся и обновляется, на рынке всегда появ-
ляются принципиально новые решения, 
с новым интерфейсом и новым концеп-
туальным подходом, на основе более 
мощной платформы, что не обеспечишь 
модернизацией давно работающей систе-
мы”, — замечает Елена Иванова. Кроме 
того, есть эффект привыкания: команда, 
которая изначально была ориентирована 
на завоевание клиента, со временем мо-
жет расслабиться и перестать оказывать 
клиенту должное внимание. “Как этого 
избежать? На мой взгляд, нужно плотно 
работать с клиентом”, — резюмирует она.

Тем не менее миграции клиентов с плат-
формы на платформу неизбежны. Нет 
такой силы, которая могла бы их навеч-
но привязать к одному вендору. Об объ-
ективных причинах смены поставщика 
СЭД рассказывает Дмитрий Шмайлов: 
“Внутренние процессы и их регламент 
в компаниях меняются, и это в любом 
случае требует затрат на доработку су-
ществующих систем. Новый продукт — 
это гарантированная адаптация к новым 
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реалиям. К тому же конкурен-
ция растет, и внедрение новых 
продуктов часто обходится даже 
дешевле поддержки старых. Есть 
огромное количество примеров, 
когда из-за взлета курса доллара 
компании, использующие зару-
бежное ПО, попали в “ловушку 
сопровождения” — цена сопро-
вождения оказалась неподъем-
ной, а неуплата ведет к штрафам 
при возобновлении отношений; 
если деньги не платятся, то си-
стема устаревает. В такой ситу-
ации многие предпочли переход 
на аналогичное российское ПО”.

Не стоит сбрасывать со сче-
тов и субъективный фактор. Как 
отметил Вадим Ипатов, переход 
на новую систему намного чаще 
связан с ротацией кадров, чем 
с моральным износом. Меняется 
руководство или приходит новая 
ИТ-команда со своими идеями 
относительно того, на базе каких 
продуктов должны автоматизи-
роваться те или иные процессы. 
Поэтому нередко технологии 
и прикладные системы кочуют 
из одной организации в другую 
вместе с их приверженцами.

Вообще говоря, с моральным 
износом не все так однознач-
но — тут есть определенная 
доля лукавства. Владимир Недо-
бой указывает, что есть заказчи-
ки, вполне успешно работающие 
на системах, которые можно 
назвать морально устаревшими 
в технологическом плане: с уста-
ревшими архитектурами, с не са-
мыми модными технологиями. 
Есть и те, кто перевнедряет не-
которые свои системы каждые 
3—5 лет, обосновывая это в том 
числе моральным устарева-
нием. В каждом случае нужно 
разбираться детально, но, ско-
рее всего, дело здесь опять 
же не в самой системе, а в каче-
стве и полноте внедрения. Не-
полное внедрение значительно 
повышает риск сноса системы, 
например, при смене руководи-
теля, и никакие современные 
технологии не будут страховкой 
от этого. Со временем любая си-
стема, любой продукт устареют, 
и, конечно, нужно выпускать 
новые версии, инвестировать 
перспективные разработки, что-
бы к моменту окончания жиз-
ненного цикла одного продукта 
у вас было что-то интересное 
для рынка. Чтобы управлять 
этим риском, нужно иметь своё 
решение, и компании-разработ-
чики, ориентирующиеся только 
на создание решений на базе 

платформ и средствами, пре-
доставляемыми платформами, 
рискуют потерять свой рынок, 
когда вендор снимет с пробега 
конкретную платформу, при-
знав её морально устаревшей, 
или при смене лицензионной по-
литики, или, как сейчас, в силу 
внешних политических и эко-
номических факторов, которые 
никто и прогнозировать не мог.

Искусственный интеллект 
заставит СЭД поумнеть

Искусственный интеллект (ИИ) 
вышел из лабораторий и начина-
ет активно использоваться в раз-
ных задачах в бизнесе. Компью-
тер давно обыграл человека 
в шахматы, но сможет ли он сде-
лать такую простую вещь, как 
регистрация входящего доку-
мента в СЭД и направление его 
нужному исполнителю? Что во-
обще эта технология может дать 
рынку СЭД/ECM?

“Технологии искусственного 
интеллекта позволяют обраба-
тывать неструктурированные 
данные, то есть ту область, где 
привычные системы, основан-
ные на статистике и правилах, 
не очень эффективны. Они мо-
гут быть настроены на конкрет-
ные бизнес-задачи, такие как из-
влечение и анализ информации 
из массивов текстовых данных, 
автоматическое распределение 
документов на основе их смысла 
по департаментам или ответст-
венным внутри компании (на-
пример, обращений граждан или 
запросов клиентов) и конечно 
же улучшение корпоративных 
систем поиска, — говорит Юрий 
Корюкин, генеральный дирек-
тор “ ABBYY России”. — Такие 
технологии предоставляют биз-
несу наиболее точные и пол-
ные данные, чтобы принимать 
решения быстро и объективно, 
снижать финансовые и операци-
онные риски благодаря тому, что 
вся необходимая информация 
имеется под рукой. В дальней-
шем это приведет к появлению 
новых инструментов на рынке 
СЭД/ECM для решения задач 
контентной аналитики на прин-
ципиально ином уровне”.

Другие отрасли двинулись 
по пути интеллектуализации 
раньше, чем СЭД, поэтому ри-
ски оказаться первопроходцем 
в этом деле не так велики, а вы-
годы можно получить значитель-
ные, вплоть до полной замены 
офисных со труд ни ков роботами. 
Так, один из крупнейших япон-

ских банков Mitsubishi UFJ Fi-
nancial Group начал своего рода 
эксперимент, в ходе которого со-
труд ни ками по работе с клиен-
тами одного или двух отделений 
стали гуманоидные роботы Nao, 
созданные французской робото-
технической компанией Aldeba-
ran Robotics. Но если роботиза-
ция — дело пусть и не слишком 
отдаленного, но все-таки буду-
щего, то автоматизация доку-
ментооборота на основе ИИ воз-
можна уже в наши дни.

“Сегодня в классические СЭД 
приходят технологии искусствен-
ного интеллекта, используемые 
в других сферах, где они имеют 
гораздо более определяющее 
значение. Например, технологии 
автоматической классификации 
и индексирования неструкту-
рированных документов уже 
несколько лет применяются бан-
ками в кредитных конвейерах 
и для обработки документов опе-
рационного дня, заменяя ручной 
ввод”, — говорит Дмитрий Шмай-
лов. Другое направление — встра-
ивание в СЭД интеллектуального 
поиска в дополнение к реквизит-
ному, когда система подсказывает 
со труд ни ку, что запрашиваемое 
наименование фигурирует в тек-
стах других документов, в том чи-
сле за пределами СЭД.

Нас, конечно, впечатляет, что 
в 2013 г. шесть компьютеров 
IBM Watson были “трудоустро-
ены” в клиники США в качест-
ве диагностов, где ИИ вполне 
успешно справляется с задачей 
подбора оптимальной тактики 
лечения, работая вместе с врача-
ми-людьми. Однако революция 
едва ли произойдет очень бы-
стро. Искусственному интеллек-
ту еще предстоит многому на-
учиться, чтобы освоить разные 
человеческие профессии.

Да, ИИ вышел из лабораторий 
в сегмент B2C, но в корпоратив-
ные решения он только еще при-
ходит, отмечает Владимир Ан-
дреев. “В ближайшие 3—5 лет, 
наверное, не будет ни одной 
СЭД, не интегрировавшей в себе 
технологии интеллектуальной 
категоризации, интеллектуаль-
ного поиска и поддержки базы 
знаний (не просто хранилища 
данных, а семантических объ-
ектов, фактов и связей), — уве-
рен он в скором техническом 
прогрессе. — Вендоры к этому 
готовы, дело за спросом со сто-
роны заказчиков. Но поскольку 
современный пользователь уже 
привык к интеллектуальным 
функциям в своем смартфоне, 
он очень скоро начнет требовать 
того же самого и от приложе-
ний. Этот эффект мы наблюда-
ли несколько лет назад в форме 
“дайте нам поиск, как в Google”: 
сегодня уже почти все такой по-
иск своим пользователям дали”.

Транзакционный 
документооборот — близкая 

задача, но уже не СЭД
Количество первичных доку-
ментов, сопровождающих це-
почки поставок и финансовые 
операции, на несколько поряд-
ков превышает число обычных 
документов, а бизнес-процессы 
здесь протекают весьма интен-
сивно. На первый взгляд с тех-
нической стороны вроде все 
то же самое — есть документы, 
которые надо хранить в системе, 
заполнять карточки реквизита-
ми, маршрутизировать и т. д. 
Но при этом документооборот, 

связанный с обработкой тран-
закционных документов, имеет 
свои особенности. Прежде всего 
это тесная интеграция с ERP, 
обеспечение юридической зна-
чимости, необходимость извле-
чения данных из образов и мно-
гое другое. Нужно ли считать 
его отдельным рынком или это 
просто разновидность СЭД?

На взгляд Владимира Анд-
реева, транзакционный доку-
ментооборот — это отдельный 
рынок, в большинстве случаев 
примыкающий к ERP. Одна-
ко для ERP сам договор в виде 
текста вообще не является до-
кументом, никаких транзакций 
он не порождает. Поэтому дого-
ворной документооборот, свя-
зывание с договором переписки, 
истории согласования и других 
взаимодействий внутри пред-
приятия и с контрагентом все-
таки лучше автоматизировать 
в СЭД. В составе ERP обычно 
есть свои модули управления 
документами, но конкуренция 
между ними и СЭД искусствен-
ная, она происходит чаще всего 
от непонимания разницы в на-
значении систем. Вместо этого 
надо беспокоиться об интегра-
ции, считает эксперт.

Дмитрий Шмайлов указыва-
ет еще на одно важное отличие 
этого класса систем от СЭД: 
“Транзакционность может по-
дразумевать автоматический 

обмен систем данными, про-
ведение операций без участия 
человека, включение в процесс 
третьей стороны и многое дру-
гое. Частично эти свойства ис-
пользуются в ЭДО, BPM,  СМЭВ 
и т. д. Однако это отдельные за-
дачи, отличающиеся от класси-
ческого документооборота как 
с точки зрения их технической 
реализации, так и в части зако-
нодательного регулирования”.

Действительно, говоря об ав-
томатизированной обработке 
электронных счетов-фактур 
и накладных, о сдаче налоговой 
отчетности, электронных госуслу-
гах или о других подобных вещах, 
мы подразумеваем, что докумен-
тооборот выходит за границы 
одного предприятия. Поэтому 
Антон Пермяков полагает, что 
межкорпоративный документо-
оборот — это отдельный дина-
мично развивающийся рынок, 
назвать который разновидностью 
СЭД нельзя, так как здесь реша-
ются абсолютно разные задачи. 
СЭД обеспечивают качествен-
ное внутреннее взаимодействие 
со труд ни ков, управление кон-
тентом предприятия, а сервисы 
межкорпоративного документо-
оборота — быстрое и дешевое 
взаимодействие между разными 
предприятиями; но интеграция 
этих систем позволит повысить 
эффективность работы каждой 
из них и предприятия в целом.�:

защиты. Мы должны иметь воз-
можность до проектирования 
системы и закупки оборудования 
собирать все требуемые докумен-
ты из разных кусочков — базы 
данных уязвимостей, инциден-
тов, угроз. И делать это на осно-
ве общемирового опыта. Именно 
это позволит автоматизировать 
процесс анализа требований 
к защищенности и разработке 
кибербезопасности критически 
важных объектов (КВО).

А кроме того, надо понимать, 
что сама по себе система кибер-
безопасности АСУ ТП работать 
не может. Она должна иметь точ-
ки сопряжения, чтобы инженеры, 
разрабатывающие комплексные 
промышленные системы автома-

тизации, могли обеспечить глу-
бокую интеграцию и взаимодей-
ствие с ней.

Еще один общий тренд — со-
пряжение большего количества 
подсистем КВО с АСУ ТП. Под-
система кибербезопасности будет 
плотно интегрирована с система-
ми контроля и управления до-
ступом, пожарной без о пас ности, 
видеонаблюдения и др. Перспек-
тивными являются системы ком-
плексного анализа без о пас ности 
и сопряжения с компонентами 
защиты информации, глубоко 
интегрированными внутрь аппа-
ратно-программной платформы 
АСУ ТП, такими как авториза-
ция, идентификация, разгра-
ничение доступа и разработка 
соответствующей комплексной 
политики кибербезопасности.
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ВячеслаВ ФилиппоВ

Время заставляет поставщиков и заказ‑
чиков ИТ‑решений быть умнее. Реалии 
рынка дали толчок к развитию такого 

неординарного и местами рискованного 
варианта внедрения, как итерационное 
 сокращенное: быстро, качественно и  в рам‑
ках малого бюджета.

подготовка
Приступая к новому проекту, мы снова 
оказались перед выбором, как внедрять. 
На входе мы имели: разнородные блоки про‑
цессов, короткие сроки, небольшой бюджет 
и учет затрат в еженедельных табелях, двух 
участников от исполнителя (руководитель 
проекта и бизнес‑аналитик в одном лице; 
разработчик), заранее обученного админи‑
стратора  DIRECTUM, дружелюбного и откры‑
того заказчика, а также твердое намерение 
сделать всё как можно лучше.

От максимального каскадного и итераци‑
онного внедрения отказались сразу — доро‑
го и долго. Внедрение сокращенное (учесть 
все требования, не зная, чего хочется) — 
тоже нет, хотя уже ближе. В итоге приняли 
решение опробовать минимальный по за‑
тратам и срокам вариант — внедрение 
с поэтапным вводом процессов в опытно‑
промышленную эксплуатацию (ОПЭ).

Внедрение
Первое, что было сделано, — проведены ис‑
следование процессов и примерная оценка, 
насколько “коробка” справится с поставлен‑
ными задачами. Параллельно рабочая группа 
прошла обучение основам работы в системе 
 DIRECTUM.

Следующий этап — проектирование 
и адаптация системы. От тотального 

документирования отказались, описание 
решений носило минимально необходимый 
характер и всё делалось параллельно и по‑
процессно, чтобы можно было тут же при‑
ступить к настройке.

Как был выстроен процесс “подгонки” 
системы под заказчика.

1.	Исследование	процессов	у	заказчика. 
Изучались текущие процессы по каждому 
блоку. Результаты документировались 
по‑быстрому, “от руки”. В итоге получили 
первоначальные схемы процессов “как есть”, 
общее понимание, как все устроено, и позна‑
комились с основными исполнителями.

2.	Оценка	применимости	“коробки”	
и	первоначальная	проработка	решения. 
Детально прорабатывались и разбирались 
схемы, полученные на первом этапе. Далее 
они перестраивались с учетом стандартных 
возможностей  DIRECTUM и повторно демон‑
стрировались заказчику. Так мы выясняли, 
правильно ли поняли друг друга и насколько 
внесенные изменения “ложатся” на процес‑
сы. На выходе получали первоначальные 
схемы процессов “как будет”.

3.	Демонстрация	и	обсуждение	схемы	
процессов	“как	будет”. Главная задача — 
принять окончательное решение, как будут 
выглядеть процессы. Участникам выдава‑
лись распечатанные схемы, а сам алгоритм 
рисовался на доске с объяснением каждого 
этапа. В результате таких совещаний рожда‑
лась итоговая схема работы.

4.	Настройка	и	адаптация	системы. 
Полученная схема работы реализовывалась 
в СЭД. Параллельно готовились инструкции 
пользователей.

5.	Демонстрация	работы	в	системе	
	DIRECTUM	для	всех	участников	процесса. 
Цель демонстраций — показать, как людям 

предстоит работать, и морально настроить 
на то, что это скоро случится. Параллельно 
собирались замечания, которые тут же либо 
отклонялись, либо брались в работу.

6.	Опытно-промышленная	эксплуатация.	
Чем больше процессов было запущенно, тем 
большее их количество приходилось однов‑
ременно поддерживать команде внедре‑
ния. Однако это балансировалось тем, что 
основные замечания по предыдущим блокам 
к моменту запуска следующего обычно уже 
были исправлены. С каждым днем и сам за‑
казчик становился все опытнее, и “бытовые” 
консультации перекладывались на плечи 
ответственных.

По такой схеме была проведена работа 
по каждому из четырех блоков автоматизи‑
руемых процессов. Нам удалось значительно 
сократить трудоемкость и длительность 
проектирования за счет исключения про‑
цессов документирования и длительного 
согласования.

проблемы и рекомендации
Проект был закончен раньше запланиро‑
ванного срока и с приличной экономией 
бюджета. Однако такой подход таит в себе 
определённые риски:

• Ошибки в проектировании, появление 
новых и изменение существующих требо-
ваний. Для исключения ошибок подробно 
разбирали все принимаемые решения 
и требования. Делали всё, чтобы рабочая 
группа до конца поняла, что будет в резуль‑
тате, и продумала все варианты использова‑
ния. К слову, доработок и изменений после 
запуска в ОПЭ было немного.

• Разногласия с заказчиком во время 
ОПЭ по поводу того, что делаем, а что нет. 
Чтобы нивелировать этот риск, постарались 

установить доверительные взаимоотноше‑
ния с заказчиком. Вдобавок к этому активно 
прививали понимание, что всё и сразу 
реализовать в рамках ограничений проекта 
мы не сможем.

• Замечания от пользователей из-за уко-
роченной ОПЭ и отсутствия тестовой эк-
сплуатации. Проблема решалась детальным 
устным обсуждением на этапе проектирова‑
ния, а также подготовкой заказчика к тому, 
что доработка и развитие системы будут 
продолжаться и после окончания проекта 
внедрения.

Несмотря на все сложности, методология 
может использоваться и быть эффективной, 
если имеем:

• небольшой бюджет и сжатые сроки;
• относительно малое количество пользо‑

вателей СЭД;
• согласие заказчика подстраиваться 

под стандартные возможности системы, 
а не только адаптировать ее под процессы;

• отсутствие бюрократии и быстрое при‑
нятие решений;

• возможность предоставить удаленный 
доступ к СЭД (в противном случае при таком 
варианте внедрения выполнять работы будет 
затруднительно);

• возможность и желание заказчика уде‑
лять проекту не менее 50% своего времени, 
а также идти на компромиссы;

• способность команды внедрения на про‑
тяжении всего проекта работать в активном 
режиме — параллельные работы, постоян‑
ное взаимодействие с заказчиком, сжатые 
сроки.

Необходимость соответствовать ин‑
дивидуальным ожиданиям и потребно‑
стям заказчика заставляет снова и снова 
придумывать новые подходы к реализации 
проектов, искать места, где можно сэконо‑
мить, решать, как сделать все “по‑быстрому” 
и на достойном уровне. Поэтому к выбору 
варианта внедрения и путей сокращения 
нужно подходить с головой и индивидуально 
в каждом конкретном случае.

Автор статьи — руководитель проектов 
 внедрения  DIRECTUM.
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Итерационное сокращенное внедрение СЭД, 
или Давай сделаем это по-быстрому

никому не нужны. А кроме того, сейчас 
все чаще смотрят на происхождение про-
дукта, отмечает эксперт.

“По понятным причинам для многих 
заказчиков важным становится вопрос 
построения импортонезависимой среды 
для управления документами, — гово-
рит Вадим Ипатов. — Есть организации, 
которым эта тема интересна исключи-
тельно в контексте сокращения издержек 
на приобретение лицензий, в то время 
как другие ставят целью создание дове-
ренной информационной среды. Сегодня 
можно выделить еще один явный тренд 
всего российского рынка ИТ: разработка 
с применением СПО. В текущей эконо-
мической ситуации это логичное направ-
ление развития корпоративных систем, 
в том числе и СЭД”.

Необходимо сказать, что на рынке СЭД 
импортозамещение произошло практи-
чески естественным путем: изначально 
в силу ориентации заказчиков на автома-
тизацию российской бюрократии спрос 
на отечественные системы был выше. 
Сейчас из-за курса национальной валюты 
и политической ситуации крен в сторо-
ну отечественных СЭД только усилился. 
(Справедливости ради следует отметить, 
что СЭД и ECM, строго говоря, синони-
мами не являются. И санкции распро-
страняются далеко не на все российские 
предприятия. Поэтому западные вендо-
ры по-прежнему ведут крупные проекты 
в России, автоматизируя различные биз-
нес-процессы, не всегда связанные с тра-
диционным документооборотом.)

ловушка морального износа
Известное правило айтишников “рабо-
тает — не трогай” может сыграть злую 
шутку с любой ИТ-системой, в том числе 

и с СЭД, где к этому добавляется еще 
мощный консерватизм пользователей, 
не желающих менять процессы доку-
ментооборота, чтобы двигаться в ногу 
со временем. Поэтому, несмотря на то, 
что разработчики постоянно выпуска-
ют обновления своих продуктов, через 
5—10 лет после внедрения многие клиен-
ты задумываются о замене “старой” СЭД 
вследствие ее морального износа. Как 
избежать этой ловушки?

Вадим Ипатов уверен, что избежать 
морального износа можно только одним 
способом: искать прогрессивные техно-
логии и новые способы работы с контен-
том, выявлять порой еще неочевидные 
запросы клиентов. “Рынок СЭД уже не раз 
переживал технологические переломы. 
Появление потокового сканирования, по-
требность заказчиков в распределенных 
СЭД, развитие BPM-инструментов, бум 
мобильных приложений — таковы лишь 
некоторые вехи, — напоминает эксперт. — 
По нашим оценкам, технологические нов-
шества, за которыми следует очередной 
этап развития рынка СЭД, появляются ка-
ждые 3—5 лет”. Однако основной потен-
циал развития СЭД г-н Ипатов связывает 
с обеспечением поддержки различных мо-
делей управления. В этой части перспек-
тивным подходом считается адаптивный 
кейс-менеджмент (Adaptive Case Man-
agement, ACM), позволяющий в отличие 
от традиционных инструментов BPM бы-
стро реагировать на меняющиеся условия.

Но одних только усилий разработчика 
недостаточно, чтобы поддерживать СЭД 
в актуальном состоянии. Большая доля 
ответственности лежит и на самом заказ-
чике — ведь нужно планировать развитие 
своей системы и регулярно ее обновлять. 
Распространённый среди автомобили-
стов подход “купить и пользоваться, пока 
работает” в случае ИТ не годится — по-
тому что софт устаревает быстрее, чем 
любое “железо”, и одним только техоб-

служиванием тут не обойтись, часто тре-
буется глубокая модернизация.

“Парадокс состоит в том, что за 5—10 лет 
сама платформа, на которой функциони-
рует СЭД заказчика, тоже очень сильно 
изменяется, — комментирует проблему 
Владимир Андреев. — Поэтому если 
не делать регулярных обновлений, получа-
ется, что по трудоемкости миграция “через 
пять версий на текущую” сравнима с вне-
дрением новой системы. Это, наверное, 
нормально, это здоровая конкуренция вен-
доров, потому что на замороженном рын-
ке неоткуда взяться инновациям. Ловуш-
ки морального износа можно избежать, 
если постоянно развивать свою систему, 
решать на ней новые задачи, увеличивать 
ROI, вовремя обновляться. Такая такти-
ка правильна во всех случаях, даже если 
вы будете переходить на альтернативную 
платформу, то успеете амортизировать ста-
рую задолго до перехода”.

Лояльный и дисциплинированный 
заказчик, который регулярно покупает 
техподдержку и устанавливает все обнов-
ления, — мечта любого вендора. Однако 
даже этот путь не гарантирует клиенту, 
что его СЭД будет адекватна реалиям ны-
нешнего дня. Ведь при таком подходе вся 
ответственность за стратегию развития 
системы перекладывается на ее создате-
лей, но кто может поручиться, что коман-
да идет верным курсом?

На этот риск обращает внимание Ар-
тем Пермяков: “Некорректно выбран-
ный вендором путь развития системы 
может быть источником проблем. Если 
при выпуске новых версий разработчик 
не учитывает современные управленче-
ские и технологические тренды, то его 
система, пусть даже последних версий, 
с каждым годом все больше устаревает. 
Поэтому и переход заказчиков на новые 
версии не приносит желаемого эффекта”. 
Второй фактор, на который указывает 
эксперт, — отказ заказчика от обновле-

ния системы — тоже имеет место, здесь 
г-н Пермяков согласен с Владимиром 
Андреевым. Причины отказа могут быть 
разные: “отсутствие ресурсов на обнов-
ление”, “и так все устраивает”… Данный 
подход к сопровождению и развитию си-
стемы неизбежно приведет к ее мораль-
ному устареванию. Таким образом, ре-
цепт, позволяющий избежать морального 
износа, — постоянное взаимодействие 
с вендором, направленное на передачу 
ему пожеланий к функциональности ре-
шения, и постоянное развитие и обновле-
ние системы внутри предприятия.

Развитие ИТ в целом не происходит 
строго поступательно и эволюционно. 
Время от времени появляются прорыв-
ные инновации, которые перекраивают 
весь пейзаж рынка. “Говоря о моральном 
износе, не всегда имеется в виду только 
лишь сам продукт. Даже если он меняет-
ся и обновляется, на рынке всегда появ-
ляются принципиально новые решения, 
с новым интерфейсом и новым концеп-
туальным подходом, на основе более 
мощной платформы, что не обеспечишь 
модернизацией давно работающей систе-
мы”, — замечает Елена Иванова. Кроме 
того, есть эффект привыкания: команда, 
которая изначально была ориентирована 
на завоевание клиента, со временем мо-
жет расслабиться и перестать оказывать 
клиенту должное внимание. “Как этого 
избежать? На мой взгляд, нужно плотно 
работать с клиентом”, — резюмирует она.

Тем не менее миграции клиентов с плат-
формы на платформу неизбежны. Нет 
такой силы, которая могла бы их навеч-
но привязать к одному вендору. Об объ-
ективных причинах смены поставщика 
СЭД рассказывает Дмитрий Шмайлов: 
“Внутренние процессы и их регламент 
в компаниях меняются, и это в любом 
случае требует затрат на доработку су-
ществующих систем. Новый продукт — 
это гарантированная адаптация к новым 
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реалиям. К тому же конкурен-
ция растет, и внедрение новых 
продуктов часто обходится даже 
дешевле поддержки старых. Есть 
огромное количество примеров, 
когда из-за взлета курса доллара 
компании, использующие зару-
бежное ПО, попали в “ловушку 
сопровождения” — цена сопро-
вождения оказалась неподъем-
ной, а неуплата ведет к штрафам 
при возобновлении отношений; 
если деньги не платятся, то си-
стема устаревает. В такой ситу-
ации многие предпочли переход 
на аналогичное российское ПО”.

Не стоит сбрасывать со сче-
тов и субъективный фактор. Как 
отметил Вадим Ипатов, переход 
на новую систему намного чаще 
связан с ротацией кадров, чем 
с моральным износом. Меняется 
руководство или приходит новая 
ИТ-команда со своими идеями 
относительно того, на базе каких 
продуктов должны автоматизи-
роваться те или иные процессы. 
Поэтому нередко технологии 
и прикладные системы кочуют 
из одной организации в другую 
вместе с их приверженцами.

Вообще говоря, с моральным 
износом не все так однознач-
но — тут есть определенная 
доля лукавства. Владимир Недо-
бой указывает, что есть заказчи-
ки, вполне успешно работающие 
на системах, которые можно 
назвать морально устаревшими 
в технологическом плане: с уста-
ревшими архитектурами, с не са-
мыми модными технологиями. 
Есть и те, кто перевнедряет не-
которые свои системы каждые 
3—5 лет, обосновывая это в том 
числе моральным устарева-
нием. В каждом случае нужно 
разбираться детально, но, ско-
рее всего, дело здесь опять 
же не в самой системе, а в каче-
стве и полноте внедрения. Не-
полное внедрение значительно 
повышает риск сноса системы, 
например, при смене руководи-
теля, и никакие современные 
технологии не будут страховкой 
от этого. Со временем любая си-
стема, любой продукт устареют, 
и, конечно, нужно выпускать 
новые версии, инвестировать 
перспективные разработки, что-
бы к моменту окончания жиз-
ненного цикла одного продукта 
у вас было что-то интересное 
для рынка. Чтобы управлять 
этим риском, нужно иметь своё 
решение, и компании-разработ-
чики, ориентирующиеся только 
на создание решений на базе 

платформ и средствами, пре-
доставляемыми платформами, 
рискуют потерять свой рынок, 
когда вендор снимет с пробега 
конкретную платформу, при-
знав её морально устаревшей, 
или при смене лицензионной по-
литики, или, как сейчас, в силу 
внешних политических и эко-
номических факторов, которые 
никто и прогнозировать не мог.

Искусственный интеллект 
заставит СЭД поумнеть

Искусственный интеллект (ИИ) 
вышел из лабораторий и начина-
ет активно использоваться в раз-
ных задачах в бизнесе. Компью-
тер давно обыграл человека 
в шахматы, но сможет ли он сде-
лать такую простую вещь, как 
регистрация входящего доку-
мента в СЭД и направление его 
нужному исполнителю? Что во-
обще эта технология может дать 
рынку СЭД/ECM?

“Технологии искусственного 
интеллекта позволяют обраба-
тывать неструктурированные 
данные, то есть ту область, где 
привычные системы, основан-
ные на статистике и правилах, 
не очень эффективны. Они мо-
гут быть настроены на конкрет-
ные бизнес-задачи, такие как из-
влечение и анализ информации 
из массивов текстовых данных, 
автоматическое распределение 
документов на основе их смысла 
по департаментам или ответст-
венным внутри компании (на-
пример, обращений граждан или 
запросов клиентов) и конечно 
же улучшение корпоративных 
систем поиска, — говорит Юрий 
Корюкин, генеральный дирек-
тор “ ABBYY России”. — Такие 
технологии предоставляют биз-
несу наиболее точные и пол-
ные данные, чтобы принимать 
решения быстро и объективно, 
снижать финансовые и операци-
онные риски благодаря тому, что 
вся необходимая информация 
имеется под рукой. В дальней-
шем это приведет к появлению 
новых инструментов на рынке 
СЭД/ECM для решения задач 
контентной аналитики на прин-
ципиально ином уровне”.

Другие отрасли двинулись 
по пути интеллектуализации 
раньше, чем СЭД, поэтому ри-
ски оказаться первопроходцем 
в этом деле не так велики, а вы-
годы можно получить значитель-
ные, вплоть до полной замены 
офисных со труд ни ков роботами. 
Так, один из крупнейших япон-

ских банков Mitsubishi UFJ Fi-
nancial Group начал своего рода 
эксперимент, в ходе которого со-
труд ни ками по работе с клиен-
тами одного или двух отделений 
стали гуманоидные роботы Nao, 
созданные французской робото-
технической компанией Aldeba-
ran Robotics. Но если роботиза-
ция — дело пусть и не слишком 
отдаленного, но все-таки буду-
щего, то автоматизация доку-
ментооборота на основе ИИ воз-
можна уже в наши дни.

“Сегодня в классические СЭД 
приходят технологии искусствен-
ного интеллекта, используемые 
в других сферах, где они имеют 
гораздо более определяющее 
значение. Например, технологии 
автоматической классификации 
и индексирования неструкту-
рированных документов уже 
несколько лет применяются бан-
ками в кредитных конвейерах 
и для обработки документов опе-
рационного дня, заменяя ручной 
ввод”, — говорит Дмитрий Шмай-
лов. Другое направление — встра-
ивание в СЭД интеллектуального 
поиска в дополнение к реквизит-
ному, когда система подсказывает 
со труд ни ку, что запрашиваемое 
наименование фигурирует в тек-
стах других документов, в том чи-
сле за пределами СЭД.

Нас, конечно, впечатляет, что 
в 2013 г. шесть компьютеров 
IBM Watson были “трудоустро-
ены” в клиники США в качест-
ве диагностов, где ИИ вполне 
успешно справляется с задачей 
подбора оптимальной тактики 
лечения, работая вместе с врача-
ми-людьми. Однако революция 
едва ли произойдет очень бы-
стро. Искусственному интеллек-
ту еще предстоит многому на-
учиться, чтобы освоить разные 
человеческие профессии.

Да, ИИ вышел из лабораторий 
в сегмент B2C, но в корпоратив-
ные решения он только еще при-
ходит, отмечает Владимир Ан-
дреев. “В ближайшие 3—5 лет, 
наверное, не будет ни одной 
СЭД, не интегрировавшей в себе 
технологии интеллектуальной 
категоризации, интеллектуаль-
ного поиска и поддержки базы 
знаний (не просто хранилища 
данных, а семантических объ-
ектов, фактов и связей), — уве-
рен он в скором техническом 
прогрессе. — Вендоры к этому 
готовы, дело за спросом со сто-
роны заказчиков. Но поскольку 
современный пользователь уже 
привык к интеллектуальным 
функциям в своем смартфоне, 
он очень скоро начнет требовать 
того же самого и от приложе-
ний. Этот эффект мы наблюда-
ли несколько лет назад в форме 
“дайте нам поиск, как в Google”: 
сегодня уже почти все такой по-
иск своим пользователям дали”.

Транзакционный 
документооборот — близкая 

задача, но уже не СЭД
Количество первичных доку-
ментов, сопровождающих це-
почки поставок и финансовые 
операции, на несколько поряд-
ков превышает число обычных 
документов, а бизнес-процессы 
здесь протекают весьма интен-
сивно. На первый взгляд с тех-
нической стороны вроде все 
то же самое — есть документы, 
которые надо хранить в системе, 
заполнять карточки реквизита-
ми, маршрутизировать и т. д. 
Но при этом документооборот, 

связанный с обработкой тран-
закционных документов, имеет 
свои особенности. Прежде всего 
это тесная интеграция с ERP, 
обеспечение юридической зна-
чимости, необходимость извле-
чения данных из образов и мно-
гое другое. Нужно ли считать 
его отдельным рынком или это 
просто разновидность СЭД?

На взгляд Владимира Анд-
реева, транзакционный доку-
ментооборот — это отдельный 
рынок, в большинстве случаев 
примыкающий к ERP. Одна-
ко для ERP сам договор в виде 
текста вообще не является до-
кументом, никаких транзакций 
он не порождает. Поэтому дого-
ворной документооборот, свя-
зывание с договором переписки, 
истории согласования и других 
взаимодействий внутри пред-
приятия и с контрагентом все-
таки лучше автоматизировать 
в СЭД. В составе ERP обычно 
есть свои модули управления 
документами, но конкуренция 
между ними и СЭД искусствен-
ная, она происходит чаще всего 
от непонимания разницы в на-
значении систем. Вместо этого 
надо беспокоиться об интегра-
ции, считает эксперт.

Дмитрий Шмайлов указыва-
ет еще на одно важное отличие 
этого класса систем от СЭД: 
“Транзакционность может по-
дразумевать автоматический 

обмен систем данными, про-
ведение операций без участия 
человека, включение в процесс 
третьей стороны и многое дру-
гое. Частично эти свойства ис-
пользуются в ЭДО, BPM,  СМЭВ 
и т. д. Однако это отдельные за-
дачи, отличающиеся от класси-
ческого документооборота как 
с точки зрения их технической 
реализации, так и в части зако-
нодательного регулирования”.

Действительно, говоря об ав-
томатизированной обработке 
электронных счетов-фактур 
и накладных, о сдаче налоговой 
отчетности, электронных госуслу-
гах или о других подобных вещах, 
мы подразумеваем, что докумен-
тооборот выходит за границы 
одного предприятия. Поэтому 
Антон Пермяков полагает, что 
межкорпоративный документо-
оборот — это отдельный дина-
мично развивающийся рынок, 
назвать который разновидностью 
СЭД нельзя, так как здесь реша-
ются абсолютно разные задачи. 
СЭД обеспечивают качествен-
ное внутреннее взаимодействие 
со труд ни ков, управление кон-
тентом предприятия, а сервисы 
межкорпоративного документо-
оборота — быстрое и дешевое 
взаимодействие между разными 
предприятиями; но интеграция 
этих систем позволит повысить 
эффективность работы каждой 
из них и предприятия в целом.�:

защиты. Мы должны иметь воз-
можность до проектирования 
системы и закупки оборудования 
собирать все требуемые докумен-
ты из разных кусочков — базы 
данных уязвимостей, инциден-
тов, угроз. И делать это на осно-
ве общемирового опыта. Именно 
это позволит автоматизировать 
процесс анализа требований 
к защищенности и разработке 
кибербезопасности критически 
важных объектов (КВО).

А кроме того, надо понимать, 
что сама по себе система кибер-
безопасности АСУ ТП работать 
не может. Она должна иметь точ-
ки сопряжения, чтобы инженеры, 
разрабатывающие комплексные 
промышленные системы автома-

тизации, могли обеспечить глу-
бокую интеграцию и взаимодей-
ствие с ней.

Еще один общий тренд — со-
пряжение большего количества 
подсистем КВО с АСУ ТП. Под-
система кибербезопасности будет 
плотно интегрирована с система-
ми контроля и управления до-
ступом, пожарной без о пас ности, 
видеонаблюдения и др. Перспек-
тивными являются системы ком-
плексного анализа без о пас ности 
и сопряжения с компонентами 
защиты информации, глубоко 
интегрированными внутрь аппа-
ратно-программной платформы 
АСУ ТП, такими как авториза-
ция, идентификация, разгра-
ничение доступа и разработка 
соответствующей комплексной 
политики кибербезопасности.

PC Week: Спасибо за беседу.� :

Как обеспечивается...
 ПРОДОЛЖЕНИЕ СО C. 12

ООО “Урал-Пресс”  
г. Екатеринбург — осу-
ществляет подписку 
крупнейших российских 
предприятий в более чем 60 
своих филиалах и предста-
вительствах. 
Тел./факс (343) 26-26-543 
(многоканальный); 
(343) 26-26-135; 
е-mail: info@ural-press.ru; 
www.ural-press.ru

Представительство в Москве:”
Тел. (495) 789-86-36;
факс(495) 789-86-37; 
е-mail: moskva@ural-press.ru

ВНИМАНИЕ!
Для оформления бесплатной корпо-
ративной подписки на PC Week/RE 
можно обращаться в отдел распро-
странения по тел. (495) 974-2260 или
E-mail:  podpiska@skpress.ru,  

pretenzii@skpress.ru
Если у Вас возникли проблемы с 
получением номеров PC Week/RE по 
корпоративной подписке, пожалуйста, 
сообщите об этом в редакцию PC 
Week/RE по адресу: editorial@pcweek.
ru или по телефону: (495) 974-2260. 
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