
№ 2 (822)  •  5 ФЕВРАЛЯ  •   2013   •   МОСКВА

В НОМЕРЕ:

 http://www.pcweek.ru

Корпоративный аутсорсинг 7

“ДНК ИТ-директора” 8

AntiFraud Russia’2012 11

На пути к BPM 2.0 13

ECM-квадрант Gartner 15

PC Week Review:  
ИТ-безопасность 16

АНДРЕЙКОЛЕСОВ

Известие о том, что очередная 
конференция IBM Lotusphere 
пройдет под новым названием — 

IBM Connect (об этом было объявлено 
в сентябре прошлого года), — не вызвало 
сильного удивления у ИТ‑общественно‑

сти. Эта новость вполне 
лежит в русле политики 

ребрендинга софтверного бизнеса Голу‑
бого гиганта: конференции по средствам 
ИТ‑управления (Tivoli) уже давно име‑
нуются Pulse, а форумы по инструментам 
разработки ПО (Rational) два года как на‑
зываются Innovate. И хотелось бы обра‑
тить внимание: подобные переименова‑
ния — это не просто игры специалистов 
по маркетингу (хотя, конечно, и не без 
этого), за ними скрываются серьезные 
структурные изменения в софтверной 
деятельности IBM, которые, в частности, 
выражаются в интеграции продуктовых 
семейств и занимающихся ими под раз‑
де лений. И что тоже важно — для ори‑
ентации заказчиков в многообразных 
софтверных линейках намного полезнее 
использовать не просто звучные назва‑
ния, а слова, отражающие суть решаемых 
данными продуктами задач.

При этом отметим, что Lotusphere (на‑
звание еще используется на данном пере‑
ходном этапе) является, кажется, рекор‑

дсменом по присутствию на ИТ‑рынке: 
первая конференция была проведена тог‑
да еще самостоятельной компанией Lotus 
Development 20 лет назад. Так что ны‑
нешняя IBM Connect 2013, состоявшаяся, 
как обычно, в последних числах января 
в одном из пригородов Орландо (США), 

стала юбилейной (за все годы был только 
один пропуск мероприятия — в 1994 г.).

Направление IBM Lotus традиционно 
ассоциируется на ИТ‑рынке с решени‑
ем задач поддержки групповой работы 
и управления контентом. Безусловным 
бестселлером многие годы (и даже де‑
сятилетия) этого под раз де ления была 
система Lotus Notes/Domino. И сразу ска‑

жем — несмотря на появившиеся еще 
несколько лет назад опасения по поводу 
перспектив этого ПО, оно продолжает 
развиваться: на нынешней конференции 
было объявлено, что поставки очередной 
версии данного продукта — IBM Notes 
& Domino Social Edition 9 — начнутся 
в марте. Но все же надо признать и дру‑
гое — не данная программная система 
была в центре внимания нынешней кон‑
ференции (как это было на подобных ме‑
роприятиях еще в середине прошлого 
десятилетия). На передний план сейчас 
выходят другие системы, изначально на‑
целенные на решение современных биз‑
нес‑задач.

“Становись социальным. Делай биз‑
нес” (Get Social. Do business) — таков 
был лозунг нынешней IBM Connect 2013. 
Такие акценты в работе мероприятия вы‑
глядят вполне естественным развитием 
всей этой тематики за последние годы — 
тема социальности появилась на Lotus‑
phere еще несколько лет назад, постоянно 
усиливалась и сегодня уже однозначно 
является главной.

Построение социального бизнеса (ра‑
зумеется, с помощью технологий IBM) — 
вот основная тема мероприятия. Поясняя 
смысл этого термина, генеральный ме‑
неджер направления Social Business (так 

IBM строит дорогу к социальному бизнесу

СЕРгЕЙСтЕЛьмАх

Известный с 1985 г. как Research 
In Motion (RIM) канадский про‑
изводитель смартфонов, планше‑

тов и корпоративных сервисов провел 
ребрендинг, изменив название на более 
узнаваемое BlackBerry. Об этом 30 января 

в Нью‑Йорке на презен‑
тации новой мобильной 

платформы BlackBerry 10 рас‑
сказал главный исполнительный 
директор компании Торстен 
Хейнс. О причинах ребрендинга 
он заявил следующее: “Мы за‑
ново изобрели компанию и хо‑
тим, чтобы название бренда это 
отражало. Наши покупатели 
используют BlackBerry, наши 
со труд ни ки работают на Black‑
Berry, и наши акционеры явля‑
ются владельцами BlackBerry. 
Теперь это единый бренд, еди‑
ная перспектива”.

В Нью‑Йорке были пред‑
ставлены два смартфона, ра‑
ботающих на базе новой ОС 
BlackBerry 10. Первое устрой‑
ство — Z10 — полностью соответству‑
ющий современному тренду сенсорный 
смартфон. Он оснащен 4,2‑дюймовым ди‑
сплеем с разрешением 1280×768 (356 ppi), 
процессором с частотой 1,5 ГГц, 2 Гб опе‑
ративной и 16 Гб встроенной памяти, 

которую можно расширить за счет карт 
microSD. Смартфон комплектуется ос‑
новной 8‑Мп камерой (поддерживает 
запись видео в 1080р) и дополнительной 
2‑Мп для видеозвонков. Также присут‑
ствуют модули Wi‑Fi b/g/n, NFC и Blue‑
tooth. Z10 работает в сетях LTE, способен 
13 дней проработать в режиме ожидания 
и до 10 ч в режиме разговора на одной 

подзарядке.
Второе устройство — более 

традиционный для BlackBerry 
продукт, но о его характери‑
стиках известно гораздо мень‑
ше. Q10 обладает физической 
 QWERTY‑клавиатурой, двухъ‑
ядерным процессором, выпол‑
нен в моноблочном корпусе 
и оснащается 3,1‑дюймовым 
сенсорным дисплеем с разреше‑
нием 720×720. По словам Хей‑
нса, корпус аппарата выполнен 
из специального упрочненного 
стекловолокна, которое тоньше, 
легче и прочнее пластика.

Заявлено, что первым в прода‑
жу поступит Z10. В Великобри‑

тании он появится 31 января, в Канаде, 
ОАЭ — в феврале, а в США — в мар‑
те. В США новинка будет предлагать‑
ся усилиями операторов AT&T, Sprint 
и T‑mobile. Цены будут зависеть от усло‑

RIM представляет 
BlackBerry 10 и меняет название

АНДРЕЙКОЛЕСОВ

Корпорация Microsoft объявила 
о выходе на рынок новой вер‑
сии своего набора клиентских 

офисных приложений — Microsoft Of‑
fice 2013. Этот пакет, который за почти 
четвертьвековую историю 

этого ПО для Win‑
dows имеет поряд‑

ковый номер 15 (правда, 
13‑го не было — компания 
решила не испытывать судь‑
бу и пропустила “чертову 
дюжину”), пришел на смену 
Office 2010, выпущенному 
в июне 2010 г. С 29 января 
Office 2013 стал доступен 
для частных пользователей 
в 162 странах на 21 языке 
(в том числе на русском 
в России). Детали поставок 
для бизнеса (состав, цены 
и пр.), которые начнутся 
27 февраля, станут известны 
позднее.

Состав офисных при‑
ложений в версии 2013 остался преж‑
ним — Word, Excel, PowerPoint, Outlook, 
реализованные в вариантах для ПК под 
Windows и Мас OS, а также OneNote, 
Publisher, Access — только для ПК под 
Windows. В функциональном плане мно‑
гочисленные новшества Office 2013 свя‑

заны с расширением использования 
разного рода социальных функций и ин‑
теграцией с внешними социальными 
и облачными сервисами, а также с воз‑
можностью оплаты используемых средств 
в форме подписки.

Новинкой данного вы‑
пуска стало также появ‑
ление приложений Word, 
Excel, PowerPoint и One‑
Note, работающих в среде 
Windows 8 RT на устрой‑
ствах ,  использующих 
ARM‑процессоры. Однако 
это ПО не является точ‑
ным аналогом x86‑версий 
и совместимо с ними толь‑
ко по форматам файлов. 
Данные приложения пока 
поставляются лишь в пред‑
установленном варианте 
на устройствах с Win‑
dows 8 RT.

Как обычно, офисный па‑
кет будет распространяться 
в виде нескольких изданий. 

Принципиальное новшество — появле‑
ние облачных вариантов поставок для 
домашнего использования, а также спе‑
циальных льготных предложений для 
студентов и со труд ни ков университетов.

Нужно напомнить, что с лета 2011 г. 

MicrosoftOffice2013
выходит на рынок

ПрезидентMicrosoftOffice
DivisionКуртДелБенесчитает,
чтоOffice365HomePremium
долженуспеватьсоответст
воватьбыстроменяющимся
потребностямпользователей

ПО

Сенсорныйсмарт
фонBlackBerryZ10

АлистерРенни:“Нашасоциальнаяпрограммная
платформапоможеткомпаниямрешатьзадачи
бизнесавсоответствииcтребованиямиXXI
столетия”

ПЛАтФОРмЫ

ПРОДОЛЖЕНИЕ НА C. 6 ПРОДОЛЖЕНИЕ НА C. 6

ПРОДОЛЖЕНИЕ НА C. 6

КОНФЕРЕНЦИИ

ГАЗЕТА ДЛЯ КОРПОРАТИВНЫХ ПОЛЬЗОВАТЕЛЕЙ ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ И РЕШЕНИЙ

ПОДПИСНОЙ  ИНДЕКС 32485 (по каталогу ЦРПА “Роспечать”)



ЕлЕна ГорЕткина

Компания Intel и факультет ВМК 
Московского государственного 
университета им. М. В. Ломоносо-

ва создали совместную лабораторию бо-
лее десяти лет назад. Недавно начался 
новый этап ее развития, который связан 

с реализацией ряда новых 
программ и внедрением 

дополнительного оборудования.
С этого года в рамках совместной ла-

боратории запущены два новых учебных 
курса. Первый — “Инновационный пра-
ктикум Intel” — связан с технологическим 
предпринимательством. “Это важная 
тема, — сказал Камиль Исаев, генераль-
ный директор по исследованиям и раз-
работкам Intel в России. — Факультет 
выпускает специалистов по вычислитель-
ной технике, но это прикладная наука, 
которую следует использовать в бизнесе, 
и молодые люди должны иметь возмож-
ность коммерциализировать свои знания, 
не только работая в коммерческих компа-
ниях, но и становясь самостоятельными 
предпринимателями, движущими инду-
стрию вперед. Для таких инноваторов 
уже есть сложившиеся методологии, зная 
которые, проще генерировать новые идеи 
и зарабатывать на них. Этот практикум 
является ликбезом в данной области”.

Важность темы предпринимательства 
отметил и декан факультета ВМК Евге-
ний Моисеев: “Сейчас у нас происходит 
коммерциализация инноваций. Но для 
этого требуется звено, с которым раньше 
у нас было не очень хоро-
шо”. Он выразил надежду, 
что новая программа запол-
нит этот пробел.

Второй новый курс касается 
гетерогенных параллельных 
вычислений. Это — маги-
стральная тема Intel. Для ее раз-
вития нужно создавать новые 
инструменты разработки ПО, 
но так, чтобы сохранить суще-
ствующие модели программи-
рования. Курс имеет практи-
ческий характер, направлен 
на исследования в этой области 
и постановку новых задач, которые потом 
можно будет решать в рамках последующих 
дипломных и курсовых работ. Одной из та-
ких задач является использование языка Cilk 
Plus на процессоре Intel Xeon Phi.

Третьей новинкой стала стипендиальная 
программа для студентов и аспирантов, 
заинтересованных в учебной деятельнос-
ти на базе лаборатории. Стипендиаты бу-
дут участвовать в создании и внедрении 
новых учебных курсов и материалов под 

руководством преподавателей. Подобные 
методы совместной работы активно при-
меняются в ведущих вузах мира и демон-
стрируют хорошие результаты. Размер сти-
пендии составит 5 000 руб. в месяц. Борис 

Березин, заместитель декана 
ВМК, одобрил эту програм-
му: “Мы хотим, чтобы МГУ 
выпускал людей, развиваю-
щих науку. Для этого надо 
их стимулировать, чтобы они 
могли, не уходя с факультета, 
заниматься научной и учеб-
ной деятельностью”.

В качестве нового обо-
рудования компания Intel 
передала лаборатории мо-
ноблоки, сервер на процес-
соре Xeon Phi и проектор. 
По словам Камиля Исаева, 

объем инвестиций составил несколько 
десятков тысяч долларов.

Важную роль совместных лабораторий 
отметил проректор МГУ Алексей Хох-
лов: “Наше со труд ни чество с Intel носит 
стратегический характер и показывает, 
что в современных реалиях тесная интег-
рация с представителями бизнес-сообще-
ства является важным инструментом для 
подготовки высококвалифицированных 
и востребованных специалистов”.

Однако такое со труд ни чество не всегда 
складывается успешно. “К нам прихо-
дили многие компании с предложением 
о со труд ни честве. Но выжили только две 
совместные лаборатории, с Intel и Micro-
soft. Причина в том, что они принесли 
сюда проекты по исследованиям и раз-
работкам, на которых учились студенты 
и преподаватели. Такие проекты позво-
ляют получать гранты, многие работы 
уже запатентованы, а вокруг самих ла-
бораторий создается целый коллектив. 
Это именно то, что нам нужно от со труд-
ни чества с компьютерными компания-
ми”, — сказал Борис Березин.

Взаимодействие МГУ с бизнесом не ог-
раничивается одними лишь совместными 
лабораториями. Как рассказал Алексей 
Хохлов, после появления в 2009-м за-
кона, разрешающего вузам участвовать 
в уставном капитале малых предприятий, 
МГУ вместе с инвесторами уже создали 
порядка пятнадцати таких предприятий. 
Правда, наиболее успешно они работа-
ют в нефтегазовой и других добываю-
щих отраслях. Но и в компьютерной 
области тоже развивается такое со труд-
ни чество. В качестве примера Алексей 
Хохлов назвал совместное предприятие 
с компанией “Т-Платформы”, которая 
занимается разработкой российских 
суперкомпьютеров. МГУ вложил в это 
предприятие свою интеллектуальную 
собственность, а “Т-Платформы” — ин-
вестиции.� :

оБраЗоВаниЕ

Intel расширяет со труд ни чество с МГУ

алексей Хохлов: “наше со
труд ни чество с Intel носит 
стратегический характер”
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VMware, дочерняя компания кор-
порации EMC, сообщила резуль-
таты за IV квартал и весь 2012 г., 

а также объявила о реструктуризации 
и сокращении девятиста рабочих мест. 
В IV квартале VMware заработала на 22% 

больше, чем годом рань-
ше, — 1,29 млрд. долл., а чи-

стая прибыль выросла на 2,7%, 
до 205,8 млн. долл., что соответствует 16% 
дохода (годом ранее этот показатель со-
ставил 18,9%).

За весь 2012-й доход VMware по срав-
нению с прошлым годом вырос на 22% 
и достиг 4,6 млрд. долл., а прибыль соста-
вила 1,25 млрд. долл. При этом продажи 
лицензий увеличились на 13,3%, а прода-
жи услуг — на 30,8%.

Как отмечают наблюдатели, такие ре-
зультаты могли бы порадовать любую 
софтверную компанию, но инвесто-
ры VMware привыкли к более стреми-
тельному росту, и увеличение прибыли 
в IV квартале на 2,7% их разочаровало.

Причина в том, что в прошлом году 
ситуация в мире не слишком благоприят-
ствовала VMware. По словам главы ком-
пании Пэта Гелсингера, продажи в США 
оказались ниже ожидаемых в основном 
из-за сокращения федерального госза-
каза. В Китае и Японии наблюдалась по-
ложительная динамика. В Европе тоже 
результаты были несколько лучше, чем 
предполагалось, главным образом пото-
му, что в связи с некоторым увеличением 
ИТ-бюджетов заказчики смогли удовлет-
ворить отложенный спрос, но из-за про-
блем с экономикой VMware сомневается, 
продолжится ли этот подъем в нынешнем 
году.

Видимо, поэтому компания предполо-
жила, что в нынешнем году рост дохода 
составит 14—16%. Этот прогноз оказал-
ся ниже ожиданий аналитиков с Уолл-
стрит. В результате акции VMware упали 
на 14,6%.

Тем не менее Пэт Гелсингер уверен 
в перспективах компании. Он сослался 
на оценку аналитиков, согласно которой 
сейчас в мире виртуализировано порядка 
60—65% x86-серверов. В будущем дан-
ный показатель по прогнозу вырастет 

до 90% и даже выше, что открывает пе-
ред VMware широкий простор для роста.

Однако конкуренты не дремлют. Так, 
растет давление со стороны Microsoft, 
которая недавно выпустила улучшенную 
версию гипервизора и системы управле-
ния. Чтобы сохранить ведущие позиции, 
VMware в IV квартале увеличила расходы 
на разработку на 23,7%, а на маркетинг 
и продажи — на 24,2%, что, естественно, 
отразилось на прибыли.

Чтобы не распылять усилия, компания, 
по словам Пэта Гелсингера, собирается 
сосредоточиться на трех растущих направ-
лениях: гибридных облачных технологи-
ях; вычислительной среде для конечного 
пользователя; серверной виртуализации 
и программно-конфигурируемых ЦОДах.

Для реализации этих планов 
компания начала перестройку 
по двум направлениям. Пер-
вое касается продуктового 
портфеля и заключается в пе-
редаче нестратегических ак-
тивов в новое под раз де ление 
Pivotal Initiative, о дальнейшей 
судьбе которого будет сообще-
но в нынешнем марте.

Второе направление пе-
рестройки подразумевает 
перемещение со труд ни ков 
в стратегически важные об-
ласти и сокращение персона-
ла в менее важных областях. 
Всего будет сокращено 900 рабочих 
мест из 13 800. Однако несмотря на со-
кращение, VMware планирует увели-
чение штата и собирается в этом году 
нанять порядка тысячи новых со труд ни-
ков, а также продолжить скупку других 
компаний.

Аналитики давно предо-
стерегали, что VMware труд-
но будет поддерживать такой 
же стремительный рост биз-
неса, какой наблюдался рань-
ше. Чтобы предотвратить 
спад, компания активно зани-
мается поглощениями. Так, 
в 2012-м она сделала шесть 
приобретений, купив постав-
щика аналитического ПО Info 
Tech Health Check (iTHC), раз-
работчика средств аналитики 
для больших данных Cetas, 
стартап-компанию Wanova, 
занятую виртуализацией деск-

топов, создателя средств автоматизации 
доставки сервисов в облачных средах 
DynamicOps, платформу Log Insight для 
анализа данных и управления аналити-
ческими журналами у компании Pattern 
Insight и лидера в области программно-
конфигурируемых сетей Nicira.� :

ит БиЗнЕС

Перестройка в VMware

Пэт Гелсингер: “Мы бу
дем фокусироваться 
на трех растущих 
областях”

ВладиМир Митин

В январе компания Canon продемон-
стрировала ряд новых решений, 
ориентированных на мобильных 

пользователей и предназначенных для пред-
приятий разного масштаба — от небольших 
компаний до крупных организаций.

Среди них:
• Canon Mobile Printing (позволяет пе-

чатать файлы с устройств iOS);
• mobile  PRINT &  SCAN (помимо 

функции печати позволяет сканировать 
на планшетах и мобильных устройствах 
и печатать с них напрямую, используя 
подключение по Wi-Fi);

• Google Cloud Print for iR-ADV (обес-
печивает печать с любых устройств c по-
мощью облачного сервиса Google Cloud 
Print);

• eCope Scan to Cloud (повышает эф-
фективность работы компаний, использу-
ющих Google Docs, Share Point 365, Sales-
force.com и т. п. с конвертацией файлов 
в Word, Excel и другие форматы).

По словам менеджера по продук-
ции “Канон Ру” Юрия Меркулова, 
данные решения были выведены 
на рынок в конце прошлого года, как 
только начались продажи аппаратов 
imageRUNNER  ADVANCE второго 
поколения. Все они представляют со-
бой приложения, устанавливаемые 
на МФУ и мобильные устройства. 
Сами по себе (за исключением eCopy 
Scan to Cloud) они являются бесплат-
ными, потребитель платит только 
за установку и настройку необходи-
мого функционала. Все решения сов-
местимы с оборудованием imageRUN-
NER  ADVANCE второго поколения, 
а чтобы использовать их с аппара-
тами первого поколения, возможно, 
надо будет приобрести некоторые до-
полнительные опции.

Юрий Меркулов сообщил также, что 
в настоящее время полная совместимость 
печатающих устройств imageRUNNER 
 ADVANCE второго поколения обеспечи-

вается лишь с мобильными устройствами 
на базе iOS, но совсем скоро — не исклю-
чено, что уже с конца января, — печатаю-
щие устройства Canon смогут взаимодей-
ствовать и с мобильными устройствами 
на Android.

Несмотря на то, что в среднем по миру 
количество распечатываемых страниц 
продолжает расти (примерно на 2% 
в год), рынок печатающих устройств 
переживает довольно трудные времена. 
Разумеется, в различных его секторах си-
туация различается. Есть и региональная 
специфика. Некоторое представление 
о том, какие сегменты рынка печатающих 
устройств в нашей стране чувствуют себя 
лучше других, можно сделать из офици-
альных данных “Канон Ру”: “По итогам 
2012 г. в денежном выражении в нашем 
партнерском канале мы зафиксировали 
рост на 9,2% в сегменте полноцветных 
лазерных МФУ формата А3, а также рост 
на 16,4% для настольных лазерных при-
нтеров и МФУ формата А4”.� :

Печатающие устройства Canon подстраиваются 
под мобильных пользователей
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Компания Cisco покупает за 
475 млн. долл. израильский стар‑
тап Intucell, который разраба‑

тывает ПО для самооптимизирующих‑
ся сетей (self‑optimizing network, SON). 
Предположительно сделка завершится 

в III квартале финансового 
года Cisco, и тогда Intucell вой‑

дет в состав под раз де ления Service Pro‑
vider Mobility Group компании Cisco.

ПО Intucell позволяет операторам мо‑
бильных сетей автоматически планиро‑
вать пропускную способность сотовых 
сетей, устранять в них неисправности, 
а также настраивать, конфигурировать, 
оптимизировать и администрировать 
их в соответствии с изменениями нагруз‑
ки, покрытия и пропускной способно‑
сти. Благодаря технологии Intucell соты 
могут гибко реагировать на изменения 
в потоках данных и сигналов в зависимо‑
сти от времени суток и других критериев. 
Для этого ПО определяет соты, пропуск‑
ная способность которых используется 
не полностью, и сигнализирует об этом 
соседним базовым станциям, которые 
распределяют излишек ресурсов между 
другими сотами. Такой подход позволя‑
ет гибко управлять сетями в реальном 
времени, а не по заранее заданным пра‑
вилам.

Предполагается, что технология SON 
станет одним из компонентов для буду‑
щего стандарта LTE Advanced, но тех‑
нологию Intucell можно применять уже 
сейчас в существующих сетях. И хотя 
больший эффект она обеспечивает в се‑

тях, изначально разработанных с учетом 
SON, Intucell сулит всем пользователям 
значительные преимущества, такие как 
повышение средней скорости передачи 
данных, увеличение пропускной способ‑
ности на 30—50% и сокращение числа 
обрывов связи на 10%.

С помощью технологий Intucell Cisco 
собирается создавать решения третьего 
поколения с возможностями SON для 
мобильных операторов, которым тре‑
буются менее затратные и более эф‑
фективные способы повышения про‑
пускной способности и сокращения 
сложности сетей. Кроме того, такие 
решения позволят операторам управ‑
лять операционными затратами и луч‑
ше использовать инвестиции в инфра‑
структуру. По словам представителей 
Cisco, мобильная сеть будущего должна 
уметь автоматически масштабировать‑
ся, чтобы реагировать на увеличение 
и непредсказуемое изменение трафика, 
а также обеспечивать операторам рост 
дохода.

Наблюдатели отмечают, что эта 
сделка — огромный успех для венчур‑
ного фонда Bessemer Venture Partners, 
который пару лет назад вложил в Intu‑
cell 6 млн. долл. в обмен на половину доли 
в компании. Теперь фонд получит почти 
половину от суммы, уплаченной Cisco. 
А ведь это были рискованные инвести‑
ции. В то время в Intucell работало всего 
шесть со труд ни ков и не было ни одно‑
го заказчика. Но руководители фонда 
оценили перспективы компании, которая 
позволяет операторам решить проблему 

стремительного роста объема мобиль‑
ных данных. Популярность планшетов 
и смартфонов растет, и их пользовате‑
лям требуется все больше ресурсоемких 
приложений и видео, но из‑за перегрузки 
сетей операторам трудно предоставить 
качественные услуги такого рода. Руково‑
дители фонда предположили, что в такой 
ситуации операторы, которым есть что 
терять, могут стать перспективными за‑
казчиками для Intucell.

И они не ошиблись. Одним из первых 
клиентов Intucell стала AT&T, которая 

в прошлом году внедрила технологию 
SON, заплатив Intucell 50 млн. долл. Стар‑
тап использовал эти деньги для развития 
бизнеса, и сейчас в компании работа‑
ет уже 85 со труд ни ков, есть отделения 
в Сингапуре и Великобритании.

Что касается Cisco, то после затишья 
во время кризиса она в конце прошлого 
года возобновила активную скупку фирм, 
чтобы улучшить свои сетевые технологии 
и расширить присутствие в перспектив‑
ных сегментах облачных вычислений, раз‑
работки ПО и передачи видео. Так, около 
года назад Cisco выложила за компанию 
NDS 5 млрд. долл., а в ноябре 2012‑го ку‑
пила Cariden Technologies за 141 млн. 
долл., Cloupia за 135 млн. долл. и Meraki 
Systems  за 1,2 млрд. долл. В январе ны‑
нешнего года Cisco инвестировала неназ‑
ванную сумму в российскую компанию 
Parallels .� :

Cisco продолжает 
скупать стартапы...

Крупнейший в мире производитель 
сетевого оборудования Cisco продала 
под раз де ление, занимающееся выпуском 
роутеров и другой техники для домашних 
потребителей и малого бизнеса, амери‑
канской корпорации Belkin. Об этом со‑
общает издание The Wall Street Journal. 
Belkin является известным производите‑
лем компьютерных устройств и аксессуа‑
ров. Продажа дочерней компании Linksys 
стала очередным шагом Cisco в рамках 
выбранной ею стратегии фокусирования 
на сегменте корпоративных продаж.

По условиям сделки, Belkin перейдут 
все продукты, технологии, торговая марка 
Linksys и со труд ни ки под раз де ления. По‑
купатель намерен сохранить марку Link‑
sys, продолжить техническую поддержку 

продукции в рамках этого бренда, а также 
придерживаться выполнения соответст‑
вующих гарантийных обязательств.

“Linksys давно стала важным членом 
семьи Cisco, и мы уверены, что в лице Bel‑
kin мы нашли лучшего покупателя”, — 
написал в своем блоге руководитель под‑
раз де ления по корпоративному развитию 
Cisco Хилтон Романски.

Согласно договоренностям между 
Cisco и Belkin, окончательная передача 
активов Linksys должна быть завершена 
к марту 2013 г. Эта сделка позволит Belkin 
занять почти треть американского рынка 
сетевого оборудования для дома и малого 
бизнеса. Финансовые подробности согла‑
шения не разглашаются. 
� Сергей�Стельмах

...и продает Linksys

сдЕлки
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Компания Intel и факультет ВМК 
Московского государственного 
университета им. М. В. Ломоносо-

ва создали совместную лабораторию бо-
лее десяти лет назад. Недавно начался 
новый этап ее развития, который связан 

с реализацией ряда новых 
программ и внедрением 

дополнительного оборудования.
С этого года в рамках совместной ла-

боратории запущены два новых учебных 
курса. Первый — “Инновационный пра-
ктикум Intel” — связан с технологическим 
предпринимательством. “Это важная 
тема, — сказал Камиль Исаев, генераль-
ный директор по исследованиям и раз-
работкам Intel в России. — Факультет 
выпускает специалистов по вычислитель-
ной технике, но это прикладная наука, 
которую следует использовать в бизнесе, 
и молодые люди должны иметь возмож-
ность коммерциализировать свои знания, 
не только работая в коммерческих компа-
ниях, но и становясь самостоятельными 
предпринимателями, движущими инду-
стрию вперед. Для таких инноваторов 
уже есть сложившиеся методологии, зная 
которые, проще генерировать новые идеи 
и зарабатывать на них. Этот практикум 
является ликбезом в данной области”.

Важность темы предпринимательства 
отметил и декан факультета ВМК Евге-
ний Моисеев: “Сейчас у нас происходит 
коммерциализация инноваций. Но для 
этого требуется звено, с которым раньше 
у нас было не очень хоро-
шо”. Он выразил надежду, 
что новая программа запол-
нит этот пробел.

Второй новый курс касается 
гетерогенных параллельных 
вычислений. Это — маги-
стральная тема Intel. Для ее раз-
вития нужно создавать новые 
инструменты разработки ПО, 
но так, чтобы сохранить суще-
ствующие модели программи-
рования. Курс имеет практи-
ческий характер, направлен 
на исследования в этой области 
и постановку новых задач, которые потом 
можно будет решать в рамках последующих 
дипломных и курсовых работ. Одной из та-
ких задач является использование языка Cilk 
Plus на процессоре Intel Xeon Phi.

Третьей новинкой стала стипендиальная 
программа для студентов и аспирантов, 
заинтересованных в учебной деятельнос-
ти на базе лаборатории. Стипендиаты бу-
дут участвовать в создании и внедрении 
новых учебных курсов и материалов под 

руководством преподавателей. Подобные 
методы совместной работы активно при-
меняются в ведущих вузах мира и демон-
стрируют хорошие результаты. Размер сти-
пендии составит 5 000 руб. в месяц. Борис 

Березин, заместитель декана 
ВМК, одобрил эту програм-
му: “Мы хотим, чтобы МГУ 
выпускал людей, развиваю-
щих науку. Для этого надо 
их стимулировать, чтобы они 
могли, не уходя с факультета, 
заниматься научной и учеб-
ной деятельностью”.

В качестве нового обо-
рудования компания Intel 
передала лаборатории мо-
ноблоки, сервер на процес-
соре Xeon Phi и проектор. 
По словам Камиля Исаева, 

объем инвестиций составил несколько 
десятков тысяч долларов.

Важную роль совместных лабораторий 
отметил проректор МГУ Алексей Хох-
лов: “Наше со труд ни чество с Intel носит 
стратегический характер и показывает, 
что в современных реалиях тесная интег-
рация с представителями бизнес-сообще-
ства является важным инструментом для 
подготовки высококвалифицированных 
и востребованных специалистов”.

Однако такое со труд ни чество не всегда 
складывается успешно. “К нам прихо-
дили многие компании с предложением 
о со труд ни честве. Но выжили только две 
совместные лаборатории, с Intel и Micro-
soft. Причина в том, что они принесли 
сюда проекты по исследованиям и раз-
работкам, на которых учились студенты 
и преподаватели. Такие проекты позво-
ляют получать гранты, многие работы 
уже запатентованы, а вокруг самих ла-
бораторий создается целый коллектив. 
Это именно то, что нам нужно от со труд-
ни чества с компьютерными компания-
ми”, — сказал Борис Березин.

Взаимодействие МГУ с бизнесом не ог-
раничивается одними лишь совместными 
лабораториями. Как рассказал Алексей 
Хохлов, после появления в 2009-м за-
кона, разрешающего вузам участвовать 
в уставном капитале малых предприятий, 
МГУ вместе с инвесторами уже создали 
порядка пятнадцати таких предприятий. 
Правда, наиболее успешно они работа-
ют в нефтегазовой и других добываю-
щих отраслях. Но и в компьютерной 
области тоже развивается такое со труд-
ни чество. В качестве примера Алексей 
Хохлов назвал совместное предприятие 
с компанией “Т-Платформы”, которая 
занимается разработкой российских 
суперкомпьютеров. МГУ вложил в это 
предприятие свою интеллектуальную 
собственность, а “Т-Платформы” — ин-
вестиции.� :

оБраЗоВаниЕ

Intel расширяет со труд ни чество с МГУ

алексей Хохлов: “наше со
труд ни чество с Intel носит 
стратегический характер”

ЕлЕна ГорЕткина

VMware, дочерняя компания кор-
порации EMC, сообщила резуль-
таты за IV квартал и весь 2012 г., 

а также объявила о реструктуризации 
и сокращении девятиста рабочих мест. 
В IV квартале VMware заработала на 22% 

больше, чем годом рань-
ше, — 1,29 млрд. долл., а чи-

стая прибыль выросла на 2,7%, 
до 205,8 млн. долл., что соответствует 16% 
дохода (годом ранее этот показатель со-
ставил 18,9%).

За весь 2012-й доход VMware по срав-
нению с прошлым годом вырос на 22% 
и достиг 4,6 млрд. долл., а прибыль соста-
вила 1,25 млрд. долл. При этом продажи 
лицензий увеличились на 13,3%, а прода-
жи услуг — на 30,8%.

Как отмечают наблюдатели, такие ре-
зультаты могли бы порадовать любую 
софтверную компанию, но инвесто-
ры VMware привыкли к более стреми-
тельному росту, и увеличение прибыли 
в IV квартале на 2,7% их разочаровало.

Причина в том, что в прошлом году 
ситуация в мире не слишком благоприят-
ствовала VMware. По словам главы ком-
пании Пэта Гелсингера, продажи в США 
оказались ниже ожидаемых в основном 
из-за сокращения федерального госза-
каза. В Китае и Японии наблюдалась по-
ложительная динамика. В Европе тоже 
результаты были несколько лучше, чем 
предполагалось, главным образом пото-
му, что в связи с некоторым увеличением 
ИТ-бюджетов заказчики смогли удовлет-
ворить отложенный спрос, но из-за про-
блем с экономикой VMware сомневается, 
продолжится ли этот подъем в нынешнем 
году.

Видимо, поэтому компания предполо-
жила, что в нынешнем году рост дохода 
составит 14—16%. Этот прогноз оказал-
ся ниже ожиданий аналитиков с Уолл-
стрит. В результате акции VMware упали 
на 14,6%.

Тем не менее Пэт Гелсингер уверен 
в перспективах компании. Он сослался 
на оценку аналитиков, согласно которой 
сейчас в мире виртуализировано порядка 
60—65% x86-серверов. В будущем дан-
ный показатель по прогнозу вырастет 

до 90% и даже выше, что открывает пе-
ред VMware широкий простор для роста.

Однако конкуренты не дремлют. Так, 
растет давление со стороны Microsoft, 
которая недавно выпустила улучшенную 
версию гипервизора и системы управле-
ния. Чтобы сохранить ведущие позиции, 
VMware в IV квартале увеличила расходы 
на разработку на 23,7%, а на маркетинг 
и продажи — на 24,2%, что, естественно, 
отразилось на прибыли.

Чтобы не распылять усилия, компания, 
по словам Пэта Гелсингера, собирается 
сосредоточиться на трех растущих направ-
лениях: гибридных облачных технологи-
ях; вычислительной среде для конечного 
пользователя; серверной виртуализации 
и программно-конфигурируемых ЦОДах.

Для реализации этих планов 
компания начала перестройку 
по двум направлениям. Пер-
вое касается продуктового 
портфеля и заключается в пе-
редаче нестратегических ак-
тивов в новое под раз де ление 
Pivotal Initiative, о дальнейшей 
судьбе которого будет сообще-
но в нынешнем марте.

Второе направление пе-
рестройки подразумевает 
перемещение со труд ни ков 
в стратегически важные об-
ласти и сокращение персона-
ла в менее важных областях. 
Всего будет сокращено 900 рабочих 
мест из 13 800. Однако несмотря на со-
кращение, VMware планирует увели-
чение штата и собирается в этом году 
нанять порядка тысячи новых со труд ни-
ков, а также продолжить скупку других 
компаний.

Аналитики давно предо-
стерегали, что VMware труд-
но будет поддерживать такой 
же стремительный рост биз-
неса, какой наблюдался рань-
ше. Чтобы предотвратить 
спад, компания активно зани-
мается поглощениями. Так, 
в 2012-м она сделала шесть 
приобретений, купив постав-
щика аналитического ПО Info 
Tech Health Check (iTHC), раз-
работчика средств аналитики 
для больших данных Cetas, 
стартап-компанию Wanova, 
занятую виртуализацией деск-

топов, создателя средств автоматизации 
доставки сервисов в облачных средах 
DynamicOps, платформу Log Insight для 
анализа данных и управления аналити-
ческими журналами у компании Pattern 
Insight и лидера в области программно-
конфигурируемых сетей Nicira.� :

ит БиЗнЕС

Перестройка в VMware

Пэт Гелсингер: “Мы бу
дем фокусироваться 
на трех растущих 
областях”

ВладиМир Митин

В январе компания Canon продемон-
стрировала ряд новых решений, 
ориентированных на мобильных 

пользователей и предназначенных для пред-
приятий разного масштаба — от небольших 
компаний до крупных организаций.

Среди них:
• Canon Mobile Printing (позволяет пе-

чатать файлы с устройств iOS);
• mobile  PRINT &  SCAN (помимо 

функции печати позволяет сканировать 
на планшетах и мобильных устройствах 
и печатать с них напрямую, используя 
подключение по Wi-Fi);

• Google Cloud Print for iR-ADV (обес-
печивает печать с любых устройств c по-
мощью облачного сервиса Google Cloud 
Print);

• eCope Scan to Cloud (повышает эф-
фективность работы компаний, использу-
ющих Google Docs, Share Point 365, Sales-
force.com и т. п. с конвертацией файлов 
в Word, Excel и другие форматы).

По словам менеджера по продук-
ции “Канон Ру” Юрия Меркулова, 
данные решения были выведены 
на рынок в конце прошлого года, как 
только начались продажи аппаратов 
imageRUNNER  ADVANCE второго 
поколения. Все они представляют со-
бой приложения, устанавливаемые 
на МФУ и мобильные устройства. 
Сами по себе (за исключением eCopy 
Scan to Cloud) они являются бесплат-
ными, потребитель платит только 
за установку и настройку необходи-
мого функционала. Все решения сов-
местимы с оборудованием imageRUN-
NER  ADVANCE второго поколения, 
а чтобы использовать их с аппара-
тами первого поколения, возможно, 
надо будет приобрести некоторые до-
полнительные опции.

Юрий Меркулов сообщил также, что 
в настоящее время полная совместимость 
печатающих устройств imageRUNNER 
 ADVANCE второго поколения обеспечи-

вается лишь с мобильными устройствами 
на базе iOS, но совсем скоро — не исклю-
чено, что уже с конца января, — печатаю-
щие устройства Canon смогут взаимодей-
ствовать и с мобильными устройствами 
на Android.

Несмотря на то, что в среднем по миру 
количество распечатываемых страниц 
продолжает расти (примерно на 2% 
в год), рынок печатающих устройств 
переживает довольно трудные времена. 
Разумеется, в различных его секторах си-
туация различается. Есть и региональная 
специфика. Некоторое представление 
о том, какие сегменты рынка печатающих 
устройств в нашей стране чувствуют себя 
лучше других, можно сделать из офици-
альных данных “Канон Ру”: “По итогам 
2012 г. в денежном выражении в нашем 
партнерском канале мы зафиксировали 
рост на 9,2% в сегменте полноцветных 
лазерных МФУ формата А3, а также рост 
на 16,4% для настольных лазерных при-
нтеров и МФУ формата А4”.� :

Печатающие устройства Canon подстраиваются 
под мобильных пользователей
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ЕлЕна ГорЕткина

Компания Cisco покупает за 
475 млн. долл. израильский стар‑
тап Intucell, который разраба‑

тывает ПО для самооптимизирующих‑
ся сетей (self‑optimizing network, SON). 
Предположительно сделка завершится 

в III квартале финансового 
года Cisco, и тогда Intucell вой‑

дет в состав под раз де ления Service Pro‑
vider Mobility Group компании Cisco.

ПО Intucell позволяет операторам мо‑
бильных сетей автоматически планиро‑
вать пропускную способность сотовых 
сетей, устранять в них неисправности, 
а также настраивать, конфигурировать, 
оптимизировать и администрировать 
их в соответствии с изменениями нагруз‑
ки, покрытия и пропускной способно‑
сти. Благодаря технологии Intucell соты 
могут гибко реагировать на изменения 
в потоках данных и сигналов в зависимо‑
сти от времени суток и других критериев. 
Для этого ПО определяет соты, пропуск‑
ная способность которых используется 
не полностью, и сигнализирует об этом 
соседним базовым станциям, которые 
распределяют излишек ресурсов между 
другими сотами. Такой подход позволя‑
ет гибко управлять сетями в реальном 
времени, а не по заранее заданным пра‑
вилам.

Предполагается, что технология SON 
станет одним из компонентов для буду‑
щего стандарта LTE Advanced, но тех‑
нологию Intucell можно применять уже 
сейчас в существующих сетях. И хотя 
больший эффект она обеспечивает в се‑

тях, изначально разработанных с учетом 
SON, Intucell сулит всем пользователям 
значительные преимущества, такие как 
повышение средней скорости передачи 
данных, увеличение пропускной способ‑
ности на 30—50% и сокращение числа 
обрывов связи на 10%.

С помощью технологий Intucell Cisco 
собирается создавать решения третьего 
поколения с возможностями SON для 
мобильных операторов, которым тре‑
буются менее затратные и более эф‑
фективные способы повышения про‑
пускной способности и сокращения 
сложности сетей. Кроме того, такие 
решения позволят операторам управ‑
лять операционными затратами и луч‑
ше использовать инвестиции в инфра‑
структуру. По словам представителей 
Cisco, мобильная сеть будущего должна 
уметь автоматически масштабировать‑
ся, чтобы реагировать на увеличение 
и непредсказуемое изменение трафика, 
а также обеспечивать операторам рост 
дохода.

Наблюдатели отмечают, что эта 
сделка — огромный успех для венчур‑
ного фонда Bessemer Venture Partners, 
который пару лет назад вложил в Intu‑
cell 6 млн. долл. в обмен на половину доли 
в компании. Теперь фонд получит почти 
половину от суммы, уплаченной Cisco. 
А ведь это были рискованные инвести‑
ции. В то время в Intucell работало всего 
шесть со труд ни ков и не было ни одно‑
го заказчика. Но руководители фонда 
оценили перспективы компании, которая 
позволяет операторам решить проблему 

стремительного роста объема мобиль‑
ных данных. Популярность планшетов 
и смартфонов растет, и их пользовате‑
лям требуется все больше ресурсоемких 
приложений и видео, но из‑за перегрузки 
сетей операторам трудно предоставить 
качественные услуги такого рода. Руково‑
дители фонда предположили, что в такой 
ситуации операторы, которым есть что 
терять, могут стать перспективными за‑
казчиками для Intucell.

И они не ошиблись. Одним из первых 
клиентов Intucell стала AT&T, которая 

в прошлом году внедрила технологию 
SON, заплатив Intucell 50 млн. долл. Стар‑
тап использовал эти деньги для развития 
бизнеса, и сейчас в компании работа‑
ет уже 85 со труд ни ков, есть отделения 
в Сингапуре и Великобритании.

Что касается Cisco, то после затишья 
во время кризиса она в конце прошлого 
года возобновила активную скупку фирм, 
чтобы улучшить свои сетевые технологии 
и расширить присутствие в перспектив‑
ных сегментах облачных вычислений, раз‑
работки ПО и передачи видео. Так, около 
года назад Cisco выложила за компанию 
NDS 5 млрд. долл., а в ноябре 2012‑го ку‑
пила Cariden Technologies за 141 млн. 
долл., Cloupia за 135 млн. долл. и Meraki 
Systems  за 1,2 млрд. долл. В январе ны‑
нешнего года Cisco инвестировала неназ‑
ванную сумму в российскую компанию 
Parallels .� :

Cisco продолжает 
скупать стартапы...

Крупнейший в мире производитель 
сетевого оборудования Cisco продала 
под раз де ление, занимающееся выпуском 
роутеров и другой техники для домашних 
потребителей и малого бизнеса, амери‑
канской корпорации Belkin. Об этом со‑
общает издание The Wall Street Journal. 
Belkin является известным производите‑
лем компьютерных устройств и аксессуа‑
ров. Продажа дочерней компании Linksys 
стала очередным шагом Cisco в рамках 
выбранной ею стратегии фокусирования 
на сегменте корпоративных продаж.

По условиям сделки, Belkin перейдут 
все продукты, технологии, торговая марка 
Linksys и со труд ни ки под раз де ления. По‑
купатель намерен сохранить марку Link‑
sys, продолжить техническую поддержку 

продукции в рамках этого бренда, а также 
придерживаться выполнения соответст‑
вующих гарантийных обязательств.

“Linksys давно стала важным членом 
семьи Cisco, и мы уверены, что в лице Bel‑
kin мы нашли лучшего покупателя”, — 
написал в своем блоге руководитель под‑
раз де ления по корпоративному развитию 
Cisco Хилтон Романски.

Согласно договоренностям между 
Cisco и Belkin, окончательная передача 
активов Linksys должна быть завершена 
к марту 2013 г. Эта сделка позволит Belkin 
занять почти треть американского рынка 
сетевого оборудования для дома и малого 
бизнеса. Финансовые подробности согла‑
шения не разглашаются. 
� Сергей�Стельмах

...и продает Linksys
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УЭК‑1 умер? Да здравствует 
УЭК‑2? А выдержит ли сайт госуслуг?
Владимир Митин,
pcweek.ru/gover/blog

На сайте Минэкономразвития по
явился шестистраничный проект фе
дерального закона (ФЗ) “Об основном 
документе, удостоверяющем личность 
гражданина Российской Федерации”.

Речь в нем идет об электронной карте 
(точнее говоря, о паспорте гражданина 
России, оформленном в виде идентифи
кационной карты с электронным носи
телем информации), которую начиная 
с определенного срока будут обязаны 
иметь все граждане нашей страны, достиг
шие 14летнего возраста и проживающие 
на её территории. При этом за выдачу или 
замену электронной карты (предполага
емый срок её действия — 10 лет) взима
ется государственная пошлина в размере 
и в порядке, установленных законодатель
ством РФ о налогах и сборах.

Интересно отметить, что в этом про
екте ФЗ ни аббревиатура УЭК, ни сло
восочетание “ универсальная электрон
ная карта ” не упоминаются. Напомним, 
что УЭК пока выдается бесплатно. Хотя 
и не всем: к примеру, пенсионерам она 
в настоящее время недоступна. Вчера ре
шил уточнить состояние дел и позвонил 
в один из московских собесов, где мне 
пояснили, что никаких распоряжений 
о выдаче УЭК пенсионерам к ним не по
ступало. И неизвестно, когда именно они 
поступят. И поступят ли вообще…

Мошенничество с паспортными 
данными — как спастись?
Алексей Максимов,
pcweek.ru/security/blog

Получил на днях SMSсообщение 
от МТС, что у меня имеется задолжен
ность по одному из якобы моих номе
ров у этого сотового оператора — ру
блей на триста. Но как я ни старался, так 
и не мог вспомнить, что указанный но
мер я когдалибо в МТС получал. Пошел 
в салон оператора и попытался узнать, 
что делать, если на тебя оформлен номер 
(а он действительно записан на меня), 
который ты не покупал. Сказали, что есть 

процедура “признания своих номеров”. 
Сначала надо запросить (в письменном 
виде) информацию о своих номерах (она 
должна прийти на email или по SMS в те
чение суток), а затем (также письменно) 
заполнить некое заявление о признании 
только тех номеров, которые действи
тельно твои (обрабатывается оператором 
в течение 45 суток). Естественно, я запро
сил такую информацию, но, увы, прошло 
уже трое суток, а я её так и не дождался.

Возможно, я всетаки пройду всю эту 
процедуру и избавлюсь от невесть кем 
оформленного на меня (по моим паспор
тным данным!) номера в МТС.

Пугает ситуация в целом — ведь такие 
же номера могут быть оформлены на меня 
у любого другого оператора связи со все
ми вытекающими долговыми последстви
ями! Да и вообще мои паспортные данные 
могут быть использованы любым другим 
мошенническим способом!

Возникает вопрос — а откуда у мошен
ников мои паспортные данные?..

Эффективность антивирусов
Валерий Васильев,
pcweek.ru/security/blog

Тревожные результаты своих иссле
дований опубликовали ИБспециалисты 
из Security Engineering Research Team 
компании Solutionary.

Они сообщают, что большая часть 
антивирусов и другого ПО, предназна
ченного для борьбы с вредоносными 
программами, не детектирует 67% зара
жений.

Хотелось бы надеяться, эти 67% всета
ки обнаруживаются другими (не детекти
рующими) — например, проактивными 
антивирусными функциями…

Как смоделировать мозг за 500 млн. евро 
к 2023‑му
Сергей Бобровский,
pcweek.ru/idea/blog

В финал многолетнего инновационно
го турнира Еврокомиссии, стартовавшего 
еще в 2009м, вышли две организации: 
Швейцарская высшая техническая шко
ла Цюриха, которая займется моделиро
ванием мозга человека (проект Human 

Brain Project), и Технический университет 
Чалмерса (г. Гётеборг, Швеция), ответст
венный за создание электроники ново
го поколения на базе графена. Каждой 
из этих организаций будет выделено 
на исследования по полмиллиарда евро.

Первая математическая модель под кон
цепцию Human Brain Project была разра
ботана еще в 1990е. Мощность компью
тера для моделирования работы мозга 
в разумной временной шкале оценивалась 
в экзафлопсах, и вот сегодня мечты нако
нец приближаются к реальности.

Схожие проекты ведутся во многих 
странах. IBM при поддержке военных 
создает TrueNorth (530 млрд. нейронов). 
Канадцы из Университета Ватерлоо 
(г. Уотерлу, Канада) запустили относи
тельно простую модель Semantic Pointer 
Architecture Unified Network, всего 
2,5 млн. нейронов (в масштабе одна се
кунда реального “думания” равна часу 
компьютерного времени), и то она реша
ла IQтесты с ошибками, характерными 
для человека...

Четыреста первый способ
Сергей Голубев,
pcweek.ru/foss/blog

Критики существующей системы ко
пирайта чаще всего не против авторских 
и смежных прав как таковых. В боль
шинстве случаев речь идёт о “побочных 
эффектах”. Например, о таких, которые 
описаны в статье “РАО отстояло автор
ские права”, опубликованной на сайте 
“Коммерсанта”.

Коротко о сути дела. Согласно уста
ву РАО “защищает” права всех авторов. 
Даже тех, с которыми не имеет договора. 
Иными словами, деньги за воспроизве
дение они собирают, но вознаграждение 
авторам не платят, поскольку не знают, 
кому именно их следует платить. Разуме
ется, как только автор будет найден, так 
он сразу получит всё, что ему причитается.

Но до этого момента деньги будут на
ходиться на расчётном счете РАО. Нало
ги с них, само собой, никто выплачивать 
не собирается.

Позиция налоговой инспекции такова. 
Если в течение трёх лет автор не отыщется, 

то задолженность списывается. Еще раз 
подчёркиваю: не возвращается тем, кто за
платил неизвестному автору (или автору, 
который брезгует обращаться в РАО за воз
награждением), а просто списывается.

У РАО позиция другая. Поскольку в за
коне не прописаны конкретные сроки, 
в течение которых автор должен обра
титься за вознаграждением, то никакого 
списания не производится. Деньги оста
ются у авторского общества, и налоги 
с этой суммы не выплачиваются.

Интересно, а этот способ входит 
в те четыреста, про которые знал Остап 
Бендер? Или РАО придумало четыреста 
первый?..

UbuntuPhone без магазина
Сергей Голубев,
pcweek.ru/foss/blog

В своём интервью сайту Engadget руко
водитель направления UbuntuMobile Ри
чард Коллинз заявил, что магазина при
ложений для UbuntuPhone пока не будет. 
Устройство нацелено на ту часть рынка, 
в которой пользователей интересует толь
ко набор основных приложений.

Если судить по сетевым обсуждени
ям, то к этой идее сообщество отнеслось 
весьма критически. Сошлись на том, что 
первая версия UbuntuPhone рассчитана 
исключительно на гиков, которые всегда 
готовы выступить в роли бесплатных тесте
ров. Или на оригиналов, которым сам факт 
использования болееменее популярных 
платформ доставляет душевные страдания.

Я не принадлежу ни к одной из выше
перечисленных групп. Хотя в силу обыч
ного журналистского любопытства всё
таки приложу некоторые усилия, чтобы 
заполучить в своё распоряжение этот ап
парат. Но исключительно для написания 
обзора — пользоваться им я вряд ли буду.

И вовсе не потому, что както пред
взято отношусь к Ubuntu (правда, ис
пользовать эту систему на десктопе я так 
и не научился). Просто я уже “наигрался” 
с Android. И могу точно сказать, что моим 
следующим телефоном будет обычный 
аппарат — “с кнопочками” и “набором 
основных приложений”. Чем проще, тем 
лучше…
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Петр ЧаЧин

Оператор спутниковой связи “Ру-
Сат”, специализирующийся на ра-
боте с корпоративными клиентами, 

готовит к запуску проект спутникового Ин-
тернета для частных пользователей. Новая 
услуга доступа в Сеть по технологии  VSAT 

(Very Small 
Aperture 

Ter minal — терминал с очень малой апер-
турой антенны) для массового рынка раз-
работана на основе успешного мирового 
опыта и предполагает сочетание доступ-
ных цен и высокого качества сервиса. Она 
будет оказываться под торговой маркой 
KiteNet. А в продвижении 
услуги на рынок оператору 
будет помогать стратегиче-
ский партнер — компания 
“Радуга-Интернет”.

Разработчиков нового 
отечественного решения 
вдохновили такие действу-
ющие зарубежные проекты 
сетей спутникового широко-
полосного доступа (ШПД) 
для частных домовладений, 
как Exede Internet, WildBlue, 
Spaceway и tooWay. Коли-
чество пользователей в них 
исчисляется сотнями тысяч 
и миллионами, и сегодня 
вряд ли кто-либо усомнится 
в жизнеспособности их бизнес-планов. 
Например, Exede компании ViaSat обес-
печивает скорость доступа в четыре раза 
выше, чем средняя скорость по проводной 
DSL-технологии при приемлемой для за-
падных пользователей стоимости сервиса.

Российские проекты подобного типа, 
по мнению генерального директора 

 “РуСат” Сергея Алымова, в большинстве 
своем не имели успеха. Сегодня у нас не-
мало предложений услуг спутникового Ин-
тернета. Тут предложения и от AltegroSky, 
и от HeliosNet, от “Айпинет”, “Ситком” 
и StarBlazer и от многих других компаний. 
Вероятно, эти фирмы хорошо работают 
на корпоративном рынке, но рынок част-
ных клиентов требует иных подходов. Ведь 
если посмотреть на стоимость комплекта 
оборудования для двустороннего Интер-
нета, то цена на него начинается, как пра-
вило, от 25—30 тыс. руб., что явно не рас-
считано на массовую аудиторию.

По мнению экспертов, перспектива раз-
вития спутникового ШПД 
для частных домовладений 
в России зависит от ряда су-
щественных факторов. В том 
числе от низкой стоимости 
оборудования (не более 
20 тыс. руб.), гибкой тариф-
ной политики (минималь-
ный тариф — 300 руб. в ме-
сяц), от простоты монтажа 
и настройки аппаратуры 
(возможность сделать это 
самостоятельно и без допол-
нительных затрат). Харак-
терно, что в новом проекте 
под маркой KiteNet всё это 
учтено: стоимость спутнико-
вого оборудования, необхо-

димого для организации доступа в Интер-
нет, составляет от 8000 руб., а тарифная 
линейка начинается от 299 руб. в месяц 
без ограничения трафика. Плюс простота 
подключения устройств.

Стоит напомнить, что цифры 8000 руб. 
за комплект оборудования и 300 руб. 
за минимальный тарифный план (ТП) 

были заложены в техническое задание 
на российскую спутниковую систему 
высокоскоростного доступа (РСС-ВСД). 
Этот масштабный проект стоимостью 
33 млрд. руб., рассчитанный на обслужи-
вание 1,2 млн. физических лиц и 1 млн. 
корпоративных пользователей преиму-

щественно в малонаселенных и труднодо-
ступных районах страны, был разработан 
в 2009 г. в НИИ радио. Теоретически пре-
доставление услуг по РСС-ВСД должно 
было начаться уже в нынешнем году, но, 
похоже, с тех пор приоритеты Минком-
связи изменились, и о ходе реализации 
проекта ничего не известно.

Так что в данном случае частная компа-
ния по своей инициативе взялась реализо-
вывать проект исходя из экономических 
характеристик, принятых администрацией 
связи страны. Правда, масштабы проек-
та будут значительно скромнее. Опера-
тор рассчитывает, что в течение первого 
года к услуге будет подключаться около 
460 абонентов в месяц, а затем это число 
вырастет до семисот. Таким образом, че-
рез год общее количество пользователей 
услуг KiteNet составит 5300, а через три 
года — 20 000 абонентов. Сумма инвести-
ций в проект — 45 млн. руб., а запланиро-
ванный срок окупаемости — три года.

На протяжении десяти лет “РуСат” ра-
ботал преимущественно с корпоратив-

ными пользователями, и в новом проекте 
для них также найдется место. Подклю-
чение корпоративных клиентов к новым 
услугам возьмет на себя коммерческий 
отдел компании. Работу с частными кли-
ентами “РуСат” организует через сво-
его партнера по проекту — компанию 
“Радуга-Интернет”, которая до сих пор 
специализировалась на предоставлении 
услуг одностороннего Интернета, а также 
через собственную дилерскую сеть и ре-
гиональные представительства.

Для организации новых услуг KiteNet 
используется современное компактное 
спутниковое оборудование компании 
NewTec, которое не только создает высо-
кокачественный канал передачи данных, 
но ещё отличается простотой и быстро-
той монтажа и настройки. Кроме того, 
оно позволяет эффективно использовать 
полосу частот за счет новейших методов 
модуляции, что существенно снижает 
затраты на получение IP-услуг. В ком-
плект оборудования для частных поль-
зователей входят антенны небольшого 
диаметра (0,75 м), передатчик мощно-
стью 500 или 800 мВт, спутниковый мо-
дем и ряд других устройств. При этом 
создаются потоки до 20 Мбит/с в прямом 
канале и до 3,5 Мбит/с в обратном. Кли-
енту комплект поставляется в виде короб-
ки с инструкцией по сборке и настройке.

“Оборудование и тарифы, которые 
считаются оптимальными для массово-
го пользователя, вполне могут подойти 
и пользователю корпоративному, причём 
он может получить их на тех же условиях, 
что и частный клиент, — отметил Олег 
Ватулин, первый заместитель гендирек-
тора “РуСат”. — Вместе с тем мы конечно 
же предлагаем и профессиональный ком-
плект оборудования, который позволит 
бизнесу получить более широкий канал 
передачи данных, но при этом оставит 
низкой стоимость спутникового трафи-

KiteNet — массовый спутниковый Интернет
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Сергей алымов: “наша услуга 
организуется на основе 
недорогих терминалов и от-
личается доступным по цене 
трафиком”

Зона обслуживания сети KiteNet
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УЭК‑1 умер? Да здравствует 
УЭК‑2? А выдержит ли сайт госуслуг?
Владимир Митин,
pcweek.ru/gover/blog

На сайте Минэкономразвития по
явился шестистраничный проект фе
дерального закона (ФЗ) “Об основном 
документе, удостоверяющем личность 
гражданина Российской Федерации”.

Речь в нем идет об электронной карте 
(точнее говоря, о паспорте гражданина 
России, оформленном в виде идентифи
кационной карты с электронным носи
телем информации), которую начиная 
с определенного срока будут обязаны 
иметь все граждане нашей страны, достиг
шие 14летнего возраста и проживающие 
на её территории. При этом за выдачу или 
замену электронной карты (предполага
емый срок её действия — 10 лет) взима
ется государственная пошлина в размере 
и в порядке, установленных законодатель
ством РФ о налогах и сборах.

Интересно отметить, что в этом про
екте ФЗ ни аббревиатура УЭК, ни сло
восочетание “ универсальная электрон
ная карта ” не упоминаются. Напомним, 
что УЭК пока выдается бесплатно. Хотя 
и не всем: к примеру, пенсионерам она 
в настоящее время недоступна. Вчера ре
шил уточнить состояние дел и позвонил 
в один из московских собесов, где мне 
пояснили, что никаких распоряжений 
о выдаче УЭК пенсионерам к ним не по
ступало. И неизвестно, когда именно они 
поступят. И поступят ли вообще…

Мошенничество с паспортными 
данными — как спастись?
Алексей Максимов,
pcweek.ru/security/blog

Получил на днях SMSсообщение 
от МТС, что у меня имеется задолжен
ность по одному из якобы моих номе
ров у этого сотового оператора — ру
блей на триста. Но как я ни старался, так 
и не мог вспомнить, что указанный но
мер я когдалибо в МТС получал. Пошел 
в салон оператора и попытался узнать, 
что делать, если на тебя оформлен номер 
(а он действительно записан на меня), 
который ты не покупал. Сказали, что есть 

процедура “признания своих номеров”. 
Сначала надо запросить (в письменном 
виде) информацию о своих номерах (она 
должна прийти на email или по SMS в те
чение суток), а затем (также письменно) 
заполнить некое заявление о признании 
только тех номеров, которые действи
тельно твои (обрабатывается оператором 
в течение 45 суток). Естественно, я запро
сил такую информацию, но, увы, прошло 
уже трое суток, а я её так и не дождался.

Возможно, я всетаки пройду всю эту 
процедуру и избавлюсь от невесть кем 
оформленного на меня (по моим паспор
тным данным!) номера в МТС.

Пугает ситуация в целом — ведь такие 
же номера могут быть оформлены на меня 
у любого другого оператора связи со все
ми вытекающими долговыми последстви
ями! Да и вообще мои паспортные данные 
могут быть использованы любым другим 
мошенническим способом!

Возникает вопрос — а откуда у мошен
ников мои паспортные данные?..

Эффективность антивирусов
Валерий Васильев,
pcweek.ru/security/blog

Тревожные результаты своих иссле
дований опубликовали ИБспециалисты 
из Security Engineering Research Team 
компании Solutionary.

Они сообщают, что большая часть 
антивирусов и другого ПО, предназна
ченного для борьбы с вредоносными 
программами, не детектирует 67% зара
жений.

Хотелось бы надеяться, эти 67% всета
ки обнаруживаются другими (не детекти
рующими) — например, проактивными 
антивирусными функциями…

Как смоделировать мозг за 500 млн. евро 
к 2023‑му
Сергей Бобровский,
pcweek.ru/idea/blog

В финал многолетнего инновационно
го турнира Еврокомиссии, стартовавшего 
еще в 2009м, вышли две организации: 
Швейцарская высшая техническая шко
ла Цюриха, которая займется моделиро
ванием мозга человека (проект Human 

Brain Project), и Технический университет 
Чалмерса (г. Гётеборг, Швеция), ответст
венный за создание электроники ново
го поколения на базе графена. Каждой 
из этих организаций будет выделено 
на исследования по полмиллиарда евро.

Первая математическая модель под кон
цепцию Human Brain Project была разра
ботана еще в 1990е. Мощность компью
тера для моделирования работы мозга 
в разумной временной шкале оценивалась 
в экзафлопсах, и вот сегодня мечты нако
нец приближаются к реальности.

Схожие проекты ведутся во многих 
странах. IBM при поддержке военных 
создает TrueNorth (530 млрд. нейронов). 
Канадцы из Университета Ватерлоо 
(г. Уотерлу, Канада) запустили относи
тельно простую модель Semantic Pointer 
Architecture Unified Network, всего 
2,5 млн. нейронов (в масштабе одна се
кунда реального “думания” равна часу 
компьютерного времени), и то она реша
ла IQтесты с ошибками, характерными 
для человека...

Четыреста первый способ
Сергей Голубев,
pcweek.ru/foss/blog

Критики существующей системы ко
пирайта чаще всего не против авторских 
и смежных прав как таковых. В боль
шинстве случаев речь идёт о “побочных 
эффектах”. Например, о таких, которые 
описаны в статье “РАО отстояло автор
ские права”, опубликованной на сайте 
“Коммерсанта”.

Коротко о сути дела. Согласно уста
ву РАО “защищает” права всех авторов. 
Даже тех, с которыми не имеет договора. 
Иными словами, деньги за воспроизве
дение они собирают, но вознаграждение 
авторам не платят, поскольку не знают, 
кому именно их следует платить. Разуме
ется, как только автор будет найден, так 
он сразу получит всё, что ему причитается.

Но до этого момента деньги будут на
ходиться на расчётном счете РАО. Нало
ги с них, само собой, никто выплачивать 
не собирается.

Позиция налоговой инспекции такова. 
Если в течение трёх лет автор не отыщется, 

то задолженность списывается. Еще раз 
подчёркиваю: не возвращается тем, кто за
платил неизвестному автору (или автору, 
который брезгует обращаться в РАО за воз
награждением), а просто списывается.

У РАО позиция другая. Поскольку в за
коне не прописаны конкретные сроки, 
в течение которых автор должен обра
титься за вознаграждением, то никакого 
списания не производится. Деньги оста
ются у авторского общества, и налоги 
с этой суммы не выплачиваются.

Интересно, а этот способ входит 
в те четыреста, про которые знал Остап 
Бендер? Или РАО придумало четыреста 
первый?..

UbuntuPhone без магазина
Сергей Голубев,
pcweek.ru/foss/blog

В своём интервью сайту Engadget руко
водитель направления UbuntuMobile Ри
чард Коллинз заявил, что магазина при
ложений для UbuntuPhone пока не будет. 
Устройство нацелено на ту часть рынка, 
в которой пользователей интересует толь
ко набор основных приложений.

Если судить по сетевым обсуждени
ям, то к этой идее сообщество отнеслось 
весьма критически. Сошлись на том, что 
первая версия UbuntuPhone рассчитана 
исключительно на гиков, которые всегда 
готовы выступить в роли бесплатных тесте
ров. Или на оригиналов, которым сам факт 
использования болееменее популярных 
платформ доставляет душевные страдания.

Я не принадлежу ни к одной из выше
перечисленных групп. Хотя в силу обыч
ного журналистского любопытства всё
таки приложу некоторые усилия, чтобы 
заполучить в своё распоряжение этот ап
парат. Но исключительно для написания 
обзора — пользоваться им я вряд ли буду.

И вовсе не потому, что както пред
взято отношусь к Ubuntu (правда, ис
пользовать эту систему на десктопе я так 
и не научился). Просто я уже “наигрался” 
с Android. И могу точно сказать, что моим 
следующим телефоном будет обычный 
аппарат — “с кнопочками” и “набором 
основных приложений”. Чем проще, тем 
лучше…
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Петр ЧаЧин

Оператор спутниковой связи “Ру-
Сат”, специализирующийся на ра-
боте с корпоративными клиентами, 

готовит к запуску проект спутникового Ин-
тернета для частных пользователей. Новая 
услуга доступа в Сеть по технологии  VSAT 

(Very Small 
Aperture 

Ter minal — терминал с очень малой апер-
турой антенны) для массового рынка раз-
работана на основе успешного мирового 
опыта и предполагает сочетание доступ-
ных цен и высокого качества сервиса. Она 
будет оказываться под торговой маркой 
KiteNet. А в продвижении 
услуги на рынок оператору 
будет помогать стратегиче-
ский партнер — компания 
“Радуга-Интернет”.

Разработчиков нового 
отечественного решения 
вдохновили такие действу-
ющие зарубежные проекты 
сетей спутникового широко-
полосного доступа (ШПД) 
для частных домовладений, 
как Exede Internet, WildBlue, 
Spaceway и tooWay. Коли-
чество пользователей в них 
исчисляется сотнями тысяч 
и миллионами, и сегодня 
вряд ли кто-либо усомнится 
в жизнеспособности их бизнес-планов. 
Например, Exede компании ViaSat обес-
печивает скорость доступа в четыре раза 
выше, чем средняя скорость по проводной 
DSL-технологии при приемлемой для за-
падных пользователей стоимости сервиса.

Российские проекты подобного типа, 
по мнению генерального директора 

 “РуСат” Сергея Алымова, в большинстве 
своем не имели успеха. Сегодня у нас не-
мало предложений услуг спутникового Ин-
тернета. Тут предложения и от AltegroSky, 
и от HeliosNet, от “Айпинет”, “Ситком” 
и StarBlazer и от многих других компаний. 
Вероятно, эти фирмы хорошо работают 
на корпоративном рынке, но рынок част-
ных клиентов требует иных подходов. Ведь 
если посмотреть на стоимость комплекта 
оборудования для двустороннего Интер-
нета, то цена на него начинается, как пра-
вило, от 25—30 тыс. руб., что явно не рас-
считано на массовую аудиторию.

По мнению экспертов, перспектива раз-
вития спутникового ШПД 
для частных домовладений 
в России зависит от ряда су-
щественных факторов. В том 
числе от низкой стоимости 
оборудования (не более 
20 тыс. руб.), гибкой тариф-
ной политики (минималь-
ный тариф — 300 руб. в ме-
сяц), от простоты монтажа 
и настройки аппаратуры 
(возможность сделать это 
самостоятельно и без допол-
нительных затрат). Харак-
терно, что в новом проекте 
под маркой KiteNet всё это 
учтено: стоимость спутнико-
вого оборудования, необхо-

димого для организации доступа в Интер-
нет, составляет от 8000 руб., а тарифная 
линейка начинается от 299 руб. в месяц 
без ограничения трафика. Плюс простота 
подключения устройств.

Стоит напомнить, что цифры 8000 руб. 
за комплект оборудования и 300 руб. 
за минимальный тарифный план (ТП) 

были заложены в техническое задание 
на российскую спутниковую систему 
высокоскоростного доступа (РСС-ВСД). 
Этот масштабный проект стоимостью 
33 млрд. руб., рассчитанный на обслужи-
вание 1,2 млн. физических лиц и 1 млн. 
корпоративных пользователей преиму-

щественно в малонаселенных и труднодо-
ступных районах страны, был разработан 
в 2009 г. в НИИ радио. Теоретически пре-
доставление услуг по РСС-ВСД должно 
было начаться уже в нынешнем году, но, 
похоже, с тех пор приоритеты Минком-
связи изменились, и о ходе реализации 
проекта ничего не известно.

Так что в данном случае частная компа-
ния по своей инициативе взялась реализо-
вывать проект исходя из экономических 
характеристик, принятых администрацией 
связи страны. Правда, масштабы проек-
та будут значительно скромнее. Опера-
тор рассчитывает, что в течение первого 
года к услуге будет подключаться около 
460 абонентов в месяц, а затем это число 
вырастет до семисот. Таким образом, че-
рез год общее количество пользователей 
услуг KiteNet составит 5300, а через три 
года — 20 000 абонентов. Сумма инвести-
ций в проект — 45 млн. руб., а запланиро-
ванный срок окупаемости — три года.

На протяжении десяти лет “РуСат” ра-
ботал преимущественно с корпоратив-

ными пользователями, и в новом проекте 
для них также найдется место. Подклю-
чение корпоративных клиентов к новым 
услугам возьмет на себя коммерческий 
отдел компании. Работу с частными кли-
ентами “РуСат” организует через сво-
его партнера по проекту — компанию 
“Радуга-Интернет”, которая до сих пор 
специализировалась на предоставлении 
услуг одностороннего Интернета, а также 
через собственную дилерскую сеть и ре-
гиональные представительства.

Для организации новых услуг KiteNet 
используется современное компактное 
спутниковое оборудование компании 
NewTec, которое не только создает высо-
кокачественный канал передачи данных, 
но ещё отличается простотой и быстро-
той монтажа и настройки. Кроме того, 
оно позволяет эффективно использовать 
полосу частот за счет новейших методов 
модуляции, что существенно снижает 
затраты на получение IP-услуг. В ком-
плект оборудования для частных поль-
зователей входят антенны небольшого 
диаметра (0,75 м), передатчик мощно-
стью 500 или 800 мВт, спутниковый мо-
дем и ряд других устройств. При этом 
создаются потоки до 20 Мбит/с в прямом 
канале и до 3,5 Мбит/с в обратном. Кли-
енту комплект поставляется в виде короб-
ки с инструкцией по сборке и настройке.

“Оборудование и тарифы, которые 
считаются оптимальными для массово-
го пользователя, вполне могут подойти 
и пользователю корпоративному, причём 
он может получить их на тех же условиях, 
что и частный клиент, — отметил Олег 
Ватулин, первый заместитель гендирек-
тора “РуСат”. — Вместе с тем мы конечно 
же предлагаем и профессиональный ком-
плект оборудования, который позволит 
бизнесу получить более широкий канал 
передачи данных, но при этом оставит 
низкой стоимость спутникового трафи-

KiteNet — массовый спутниковый Интернет
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Сергей алымов: “наша услуга 
организуется на основе 
недорогих терминалов и от-
личается доступным по цене 
трафиком”

Зона обслуживания сети KiteNet
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ка”. Для корпоративных пользо-
вателей предлагается комплект, 
включающий антенну диаме-
тром 1,2 м и передатчик мощно-
стью 2 или 4 Вт. Он обеспечивает 
потоки до 40 Мбит/с в прямом 
канале и до 5 Мбит/с в обратном.

Как пояснил Сергей Алымов: 
“Одна из задач KiteNet — до-
казать, что высокая стоимость 
спутникового Интернета и слож-
ности его подключения — все-
го лишь устаревший миф. Наша 
услуга организуется на основе 
недорогих терминалов и отлича-
ется доступным по цене трафи-

ком. KiteNet — это максимально 
простое и понятное решение для 
пользователей”. Тарифы на услу-
ги ШПД в значительной мере 
сопоставимы с предложениями 
наземных операторов в удален-
ных регионах.

Линейка ТП включает та-
рифы “Социальный”, ”Сер-
финг”, “Фристайл” и “Бриз”. 
И если частный тарифный план 
(ТП “Социальный”) начинает-
ся в диапазоне от 299 руб. в ме-
сяц, то, скажем, на “Серфинге” 
клиенту уже придется платить 
подороже (1350—4725 руб.). 
Вообще-то показатель  ARPU 
(доход на одного абонента в ме-
сяц) в бизнес-плане должен со-
ставить 2000 руб. И, наверное, 

основной оборот KiteNet будет 
делать все же за счет корпора-
тивных пользователей.

Проект стал возможен благода-
ря запуску спутников “Ямал-402” 
и “Ямал-300”. Новая услуга пре-
доставляется на базе геостаци-
онарного спутника “Ямал-402”, 
на котором арендуется четыре 
транспондера. Однако ведутся 
переговоры по поводу исполь-
зования и других орбитальных 
ресурсов. По утверждению Сер-
гея Алымова, платформа KiteNet 
не привязана к определенному 
спутнику, и ее легко адаптиро-
вать под возможности орбиталь-
ной группировки и требования 
клиентов. Это обеспечит нара-
щиваемость пропускной способ-

ности сети по мере появления 
новых абонентов.

Услуга будет доступна абонен-
там на всей территории России, 
соответствующей зоне покрытия 
спутника. Зона обслуживания 
сети охватывает практически 
все районы, где сосредоточены 
клиенты, способные обеспечи-
вать платежеспособный спрос. 
В дальнейшем “РуСат” плани-
рует максимально расширить 
зону покрытия услуги и для этих 
целей имеет ряд предваритель-
ных договоренностей с ведущи-
ми зарубежными спутниковыми 
операторами. Кроме того, одной 
из долгосрочных целей компании 
является продвижение нового 
бренда на европейском рынке.�:

KiteNet...
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вий контрактного подключения, 
но в среднем будут начинаться 
от 149 долл. с условием трех-
летнего обслуживания. Q10 по-
явится в продаже в апреле, тогда 
же станет известна и его стои-
мость.

Обе новинки будут рабо-
тать на мобильной платформе 
BlackBerry 10, которая приходит 
на смену нынешней BlackBer-
ry 7. Пропущенная нумерация 
объясняется тем, что в новой 
ОС полностью изменено рабо-
чее ядро, сама система поддер-
живает множество последних 
технологий и получила модер-
низированный интерфейс.

Компания сообщила, что 
на момент запуска первого 
смартфона в ее магазине при-
ложений BlackBerry World будет 
более 70 тыс. приложений, вклю-
чая игры, клиенты социальных 
сетей, мессенджеры и др. При-
ложения теперь можно будет 
устанавливать без перезагрузки. 
Во время презентации была про-
демонстрирована работа видео-
мессенджера Skype, приложения 
для заметок Reminder, которое 

поддерживает интеграцию с по-
пулярной программой Evernote. 
Не обошли стороной разработ-
чики и поддержку социальных 
служб — для BlackBerry уже го-
товы клиенты Facebook, Twitter, 
LinkedIn, Foursquare.

Среди сторонних приложений 
присутствует Whatsapp (конку-
рент BlackBerry BBM), а также 
Cisco Webex, SAP, Bloomberg. 
Подготовлены специальные кли-
енты для работы с облачными 
службами DropBox и Box. Среди 
игровых приложений — извест-
ные Angry Birds Star Wars, Plants 
vs. Zombies, Where’s My Water 
и многие другие. Для любителей 
новостей и другой информации — 
New York Times, CBS Sports, Sport-
sTracker, TuneIn Radio, The Weath-
er Channel, BBC Top Gear и др.

Еще один интересный про-
граммный продукт, на котором 
стоит остановиться отдельно, 
это фирменный BlackBerry Mes-
senger. Компания провела се-
рьезную работу, внедрив в него 
поддержку видеочата и голосо-
вых вызовов. По сути, это пря-
мой конкурент Apple FaceTime, 
Skype, Viber и другим аналогам. 
Именно Messenger является од-
ной из наиболее востребованных 
функций в устройствах BlackBer-

ry, и в своей новой реинкарнации 
он способен стать серьезной си-
лой в продвижении 10-й версии 
платформы. Глава BlackBerry 
продемонстрировал интересную 
особенность этого сервиса — 
с его помощью удаленный со-
беседник может видеть рабочий 
стол позвонившего.

Еще одна функция Black-
Berry 10 полезна с точки зрения 
конфиденциальности информа-
ции. BlackBerry Balance позволя-
ет разделять личные и рабочие 
данные пользователя на одном 
смартфоне. При помощи Ba-
lance можно настроить не толь-
ко политику работы с данными, 
но и создать индивидуальный 
внешний вид, настройки без о-
пас ности и многое другое.

Компания RIM за годы при-
сутствия на мобильном рынке 
получила известность как по-
ставщик качественных услуг пе-
редачи данных и защищенных 
корпоративных сервисов, попу-
лярных в госсекторе и крупном 
бизнесе. Однако за последние 
несколько лет она “прозевала” 
взрывной рост популярности 
iPhone и Android, что стре-
мительно сократило ее долю 
на рынке. Ценовой пик ее ак-
ций был в 2008 г. — 147 долл., 

но с тех пор капитализация 
RIM сократилась более чем 
на 90%.

Аналитики практически еди-
нодушно придерживаются 
мнения, что от успеха Black-
Berry 10 будет зависеть будущее 
компании. Более того, они пола-
гают, что это ее последний шанс, 
так как в случае неудачного при-
нятия этой ОС у нее не останет-
ся резервов для дальнейшего 
развития, поэтому она может 
быть или разделена на отдель-
ные структуры, или просто уйти 
с молотка целиком.

По этому поводу аналитик 
BGC Колин Джиллис сказал: 
“Посмотрим, сможет ли компа-
ния восстановить свой былой 
лоск. Думаю, что новая платфор-
ма многим понравится и отзывы 
о ней окажутся позитивными, 
но захочет ли массовый потреби-
тель отказаться от iPhone и An-
droid в пользу BlackBerry 10 — 
большой вопрос”. Не уверены 
в этом и эксперты специали-
зирующейся на исследованиях 
в области мобильного рынка 
компании Jefferies, полагая, что 
предприятия, не говоря уже 
о массовом потребителе, слиш-
ком привязались к iPhone и An-
droid.� :

Microsoft продвигает свой облач-
ный вариант офисного ПО под 
торговой маркой Office 365, ко-
торый с конца прошлого года 
доступен и в России. Однако 
до сих Office 365 был ориен-
тирован на организации, хотя 
был доступен и частным лицам, 
но только ИТ-специалистам. Of-
fice 365 включал предоставление 
сервисов всего семейства офи-
сного ПО (причем — основной 
акцент делался на серверные 
продукты, клиентские прило-
жения, скорее, рассматривались 
как дополнение к ним) и нали-
чие большого спектра тарифных 
планов.

Объявленные сейчас предло-
жения по Office 365 для домаш-
них пользователей включают 
только клиентские приложения. 
Фактически этот тот же онпре-
мис-вариант поставки (уста-
новка приложений на локаль-
ные ПК), но предоставляемый 
по модели подписки и дополнен-
ный рядом облачных сервисов. 
Так, Office 365 Home Premium 
(“Office 365 для дома расши-
ренный” в русском варианте) 
включает наиболее полный на-

бор обновленных приложений 
Office (Word, Excel, PowerPoint, 
OneNote, Outlook, Publisher 
и Access). Одна лицензия может 
использоваться всеми членами 
семьи на пяти устройствах, будь 
то Windows-планшет, Windows- 
или Mac-ПК. С программами 
Office можно работать на любом 
компьютере (например, в ин-
тернет-кафе) под Windows 7 или 
Windows 8 с помощью услуги 
“Office по запросу”, устанав-
ливая на время работы только 
нужные приложения. После 
завершения рабочей сессии до-
статочно просто закрыть про-
граммы и они будут удалены 
с данного ПК. Пользователь 
сможет задействовать дополни-
тельные 20 Гб облачного храни-
лища SkyDrive, т. е. почти в три 
раза больше, чем предусматри-
вает бесплатный аккаунт в этом 
сервисе. В России это ПО бу-
дет продаваться по подписке 
за 2599 руб. в год (в русский 
вариант не входят опции теле-
фонных звонков через Skype). 
Кроме того, имеется вариант 
“Office 365 для студентов” по та-
кой же цене, но за четырехлет-
нюю подписку.

Познакомиться с новым Of-
fice 2013 поможет 30-дневная 
бесплатная пробная версия “Of-

fice 365 для дома расширенный”, 
которую можно скачать с сайта 
корпорации.

В заключение приведем объ-
явленные международные цены 
(они могут отличаться от реги-
ональных) на пакеты Microsoft 
Office 2013 для частных пользо-
вателей. В варианте подписки 
Office 365 Home Premium стоит 

100 долл. в год, Office 365 Univer-
sity (только для студентов и пре-
подавателей) — 80 долл. за четы-
ре года. При покупке обычных 
бессрочных лицензий Office 
Professional 2013 стоит 400 долл. 
на один ПК, Office Home and 
Business 2013 — 220 долл., Of-
fice Home and Student 2013 — 
140 долл.� :

теперь называют то, что раньше 
было Lotus Software) Алистер 
Ренни в своем выступлении на от-
крытии конференции сделал ак-
цент на необходимости поиска 
интересных для бизнеса и для 
общества идей (и, разумеется, 
людей — генераторов и носите-
лей этих идей) и на обеспечении 
возможности их реализации. 
Нацеленность на людей как глав-
ный капитал любого современ-
ного бизнеса (а не на документы 
и не контент) — вот, наверное, 
основные изменения в тематике 
конференции (и, конечно, в более 
широкой окружающей действи-
тельности) за эти двадцать лет...

Отвечая на современные 
вызовы, IBM представила на 

конференции ряд новых про-
граммных решений и облачно-
ориентированных сервисов. 
Основным предложением кор-
порации для реализации кон-
цепции социального бизнеса 
сейчас является платформа IBM 
Connections, новая версия кото-
рой — 4.5 — должна появиться 
в марте. Она позволит со труд ни-
кам компаний получать доступ 
к большим данным, включая 
содержание таких ресурсов, как 
Facebook и Twitter, в том числе 
анализируя их содержание как 
изнутри, так и извне организа-
ции. В этой системе обещана 
также расширенная поддержка 
социального функционала Mi-
crosoft Outlook, которая позво-
лит пользователям получать 
доступ к разного рода социаль-
ным данным непосредственно 
из этого приложения.� :

RIM...
ПРОДОЛЖЕНИЕ CO C. 1

Microsoft Office...
ПРОДОЛЖЕНИЕ CO C. 1

IBM строит...
ПРОДОЛЖЕНИЕ CO C. 1
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ВсеВолод Красин, илья снигиреВ

В западном бизнесе довольно рас‑
пространено явление, когда ма‑
теринская компания выводит 

ИТ‑службу или смежные с ИТ бизнес‑
направления в отдельную дочернюю 
компанию, чтобы новое под раз де ление 
(дочерняя компания) работало в рыноч‑
ных условиях. К наиболее известным при‑
мерам такого выделения можно отнести 
компанию Deutsche Telekom и ее дочер‑
нюю компанию T‑Systems, компанию Mo‑
torola и ее дочек Motorola Solutions и Mo‑
torola Mobility, General Electric и GXS 
(Global eXchange Servi ces). В последние 
годы данная практика стала активно 
использоваться и в России. Появился 
специальный термин “корпоративный 
аутсорсинг”, обозначающий такого рода 
реорганизацию. К российским примерам 
корпоративного аутсорсинга ИТ‑ и около 
ИТ‑шных структур можно отнести “Ме‑
гаФон” и его дочернюю компанию Mega‑
Labs, Сбербанк и его дочерние структуры 
“Сбербанк Технологии” и “Деловая сре‑
да”, ТНК‑BP и его дочку “ТБинформ”. 
Этот список может быть продолжен.

Попробуем разобраться в том, каковы 
особенности создания подобных компа‑
ний в России.

Что ожидают от корпоративного 
аутсорсера?

В каждом конкретном случае цели и зада‑
чи создания корпоративного аутсорсера 
различны, однако, исходя из нашего опы‑
та, к наиболее распространенным можно 
отнести следующие:

• концентрацию руководства головной 
компании на основном бизнесе с выделе‑
нием непрофильных функций, распре‑
делением ответственности и концентра‑
цией экспертизы по направлениям;

• повышение эффективности и качест‑
ва процессов, в том числе за счет перевода 
непрофильных под раз де лений на рыноч‑
ные схемы взаимодействия с основным 
бизнесом и отличной от принятой в го‑
ловной компании системы мотивации 
менеджеров и рядового персонала этих 
под раз де лений;

• создание выделенного центра инно‑
ваций. Зачастую внутренние процессы 
головной компании не обладают дина‑
мизмом, необходимым для создания/
разработки новых информационных 
технологий и сервисов в силу специфи‑
ки бизнеса. Поэтому если инновацион‑
ное развитие ИТ в головной компании 
является стратегическим приоритетом, 
ее руководство может рассмотреть во‑
прос о выводе этих функций в отдельную 
компанию;

• формирование прозрачной для ак‑
ционеров головной компании структу‑
ры расходов на выделяемые функции 
или снижение их совокупной стоимости, 
например, за счет использования нало‑
говых льгот или использования более 
дешевых ресурсов в странах и регионах, 
ранее недоступных для материнской 
компании;

• получение дополнительного дохо‑
да за счет развития и продажи перспек‑
тивных и инновационных компетенций 
на внешнем рынке и возможной последу‑
ющей продажи созданной компании или 
ее части, в частности через IPO;

• реализация единой политики в обла‑
сти развития и поддержки инфраструк‑
туры дочерних под раз де лений компании 
за счет создания единого поставщика 
услуг;

• сокращение численности материн‑
ской компании.

Почему же компании создают свои 
дочерние организации, а не обращаются 

к профильным внешним поставщикам 
услуг ИТ‑аутсорсинга, присутствующим 
на рынке, в том числе и в России? Ведь 
они как раз помогают руководству ком‑
пании сконцентрироваться на основном 
бизнесе, повысить эффективность и т. д. 
Главное ограничение, о котором говорят 
наши клиенты, — это наличие у компа‑
нии развитой или уникальной компе‑
тенции, продвинутой идеи или востре‑
бованного на рынке решения. В таких 
случаях нежелательно отдавать их внеш‑
нему аутсорсеру. Зачастую наличие та‑
ких компетенций является конкурентным 
преимуществом компании. В случае пе‑
редачи их внешнему аутсорсеру нет га‑
рантий, что аналогичное решение или 
технология не будет передана конкурен‑
ту. Кроме того, если компетенция/идея/
продукт востребованы на внешнем рынке 
и не являются серьезным конкурентным 
преимуществом, корпоративный аутсор‑
сер может сам продавать их, тем самым 
самостоятельно зарабатывать деньги для 
холдинга.

Но основной причиной, по которой 
многие компании не прибегают к услу‑
гам внешних аутсорсеров, а создают соб‑
ственные ИТ‑компании, — стремление 
сохранить контроль над критически важ‑
ными для бизнеса функциями, а именно 
к таким в крупных компаниях относят 
ИТ. Это обусловлено тем, что компания 
может попасть в зависимость от аутсорсе‑
ра. Прекрасно понимая важность оказы‑
ваемых услуг, внешний аутсорсер сможет 
если не диктовать клиенту свои условия, 
то иметь значительное преимущество 
в переговорах.

Вызовы корпоративного  
аутсорсинга

Создавая свою “дочку”, компании при‑
дется столкнуться с рядом вызовов. Наш 
опыт позволяет говорить о пяти основ‑
ных вызовах.

Вызов первый — необходимость вы‑
страивания новых процессов взаимо‑
действия на коммерческой/рыночной 
основе. Как материнской компании, 
так и дочерней требуется время, чтобы 
привыкнуть к новым условиям работы, 
научиться использовать договорные 
механизмы вместо административных. 
Вновь созданной компании нужно будет 
рассчитывать и, самое главное, обосно‑
вывать стоимость своих услуг и получать 
деньги за выполненные работы, а мате‑
ринской компании необходимо правиль‑
но планировать бюджеты на услуги, ко‑
торые ранее были условно бесплатными, 
и платить за них. Некоторые проекты 
корпоративного аутсорсинга погибают 
из‑за того, что молодая структура имеет 
мало опыта по выстраиванию коммер‑
ческих отношений с клиентами в мате‑
ринской компании в условиях самооку‑
паемости, когда нужно уметь отстаивать 
свои интересы, не бояться говорить 
“нет”, планировать работу вместе с кли‑
ентами, нести ответственность за свои 
действия.

Вызов второй — сложности форми‑
рования и регламентирования процес‑
сов взаимодействия между материнской 
и дочерней компанией. Службам, отвеча‑
ющим за предоставление ИТ‑сервисов, 
ИТ‑инфраструктуру, информационную 
без о пас ность, нужно время, чтобы нау‑
читься жить в новых реалиях, освоить но‑
вые ИТ‑инструменты (SLA, регламенты 
по контролю доступа и т. д.). Основная 
трудность при регламентации процес‑
сов заключается в том, что необходимо 
найти ту самую золотую середину меж‑
ду “не прописать ничего” и “прописать 
крайне подробно”. В первом случае 

это внесет большую долю неразберихи 
во взаимодействие со труд ни ков материн‑
ской и дочерней копании, во втором мо‑
жет потребовать огромных трудозатрат 
и времени на согласование каждого шага 
при проявлении даже незначительной 
активности. В результате под угрозой 
оказываются качество, сроки, да и в це‑
лом сама возможность оказания услуг 
дочерней компанией.

Вызов третий — отказ от историческо‑
го наследия. Новые процессы дочерней 
компании должны быть направлены 
на повышение клиентоориентирован‑
ности, внутренней эффективности, во‑
влеченности со труд ни ков во внутренние 
процессы компании. Выполнение этих ус‑
ловий возможно лишь при максимальном 
приближении всех внутренних процессов 
к рыночным. Создаваемая дочерняя ком‑
пания на первых порах будет состоять 
из бывших со труд ни ков материнской 
компании, привыкших к сложившимся 
процессам и культуре взаимодействия. 
Построение новой клиентоориентиро‑
ванной культуры требует определенного 
времени на изменение сознания и пси‑
хологии со труд ни ков. По нашему опыту, 
заметные результаты появляются через 
год‑полтора.

Вызов четвертый — несогласие со‑
труд ни ков с переводом в дочернюю 
компанию. Зачастую это бывает выз‑
вано непониманием целей и задач но‑
вой структуры либо риском потери 
социального статуса работника голов‑
ной компании. Менеджерам “дочки” 
необходимо провести серьезную разъ‑
яснительную работу с персоналом, 
ведь только разделяя цели компании, 
со труд ни ки смогут вносить реальный 
вклад в общее дело. Часто для устране‑
ния социальной напряженности необ‑
ходим переходный период и внедрение 
новой, отличной от принятой в мате‑
ринской компании системы мотивации. 
Она должна быть направлена на уже 
упомянутые вовлеченность со труд ни‑
ков в основные бизнес‑процессы, по‑
вышение клиентоориентированности 
и внутренней эффективности. В конеч‑
ном итоге, по нашему опыту, после года 
работы, у участников возникает эффект 
прохождения так называемой точки не‑
возврата, после которой обычно никто 
не хочет возвращаться к прежней схе‑
ме. Несогласные, несмотря на громкие 
протесты, превращаются из сторонних 
наблюдателей в активных, вовлечен‑
ных участников бизнес‑процессов или 
же покидают новую компанию.

Вызов пятый — требование обеспе‑
чения экономической эффективности 
использования корпоративного аутсор‑
сера. Для этого менеджменту дочерней 
компании необходимо проводить про‑
цедуры по оптимизации затрат, иссле‑
дованию рынка и на регулярной основе 
подтверждать обоснованность и конку‑
рентоспособность стоимости и качества 
своих услуг. Одним из ключевых момен‑
тов в данном процессе является форми‑
рование новых, отличных от принятых 
в компании процессов финансового учета 
и планирования. Надо разработать систе‑
му, позволяющую качественно оценивать 
и прогнозировать ключевые показатели 
экономической эффективности.

Успешность аутсорсинга
Для того чтобы понять, всегда ли успеш‑
ны проекты корпоративного аутсорсин‑
га, надо разобраться, что подразумева‑
ется под успешностью в данном случае. 
Проект выделения функций в дочернюю 
компанию можно считать состоявшимся, 
если руководство холдинговой структуры 

довольно корпоративным аутсорсером, 
т. е. положение дел соответствует перво‑
начальным ожиданиям бизнеса по каче‑
ству, срокам и т. д. Важными факторами 
являются экономическая эффективность 
и, возможно, выход “дочки” на откры‑
тый рынок. К сожалению, эти критерии 
не всегда исполняются. Причины краха 
проектов корпоративного аутсорсинга 
разнообразны. Это могут быть ошибки 
в оценке ожиданий бизнеса, определе‑
нии целей, задач и путей реализации 
проекта, кадрового состава команды 
проекта, методах управления и оцен‑
ки эффективности. В то же время не‑
успешные компании могут существовать 
несколько лет. Материнские компании 
покрывают их убытки, понимая сделан‑
ные ошибки, но не исправляя ситуацию. 
Чтобы избежать подобных неудач, не‑
обходимы опытная команда, серьезная 
подготовительная работа, качественная 
оценка текущей ситуации и плана раз‑
вития, а также четкая постановка целей 
всего проекта.

В процессе принятия решения о старте 
проекта, проработки его целей и задач 
руководители компаний и ИТ‑дирек‑
тора все чаще привлекают консультан‑
тов: внешняя компания‑консультант, 
имеющая опыт подобных проектов, 
может увидеть и рекомендовать меры 
по снижению тех рисков, которые зача‑
стую не видны внутренним участникам 
проекта. Однако не нужно полагать, что 
привлечение консультанта — это гаран‑
тия правильных решений и успешности 
проекта. Плотное (а не формальное) 
участие в проекте квалифицированных 
со труд ни ков самой компании жизненно 
необходимо! Это обу словлено тем, что 
каждая организация и каждое под раз де‑
ление в этой организации обладает сво‑
ей спецификой. Каждый предложенный 
подход, каждый инструмент и варианты 
его использования должны анализиро‑
ваться на конкретном примере. Именно 
сочетание собственных квалифициро‑
ванных специалистов и опытного кон‑
сультанта может существенно повлиять 
на правильность принятия решения 
и успешность проекта.

По нашему опыту, ключевой фактор 
успеха — правильное управление ожи‑
даниями бизнес‑заказчиков и со труд ни‑
ков выделяемых под раз де лений. В про‑
цессе формирования данных ожиданий 
возникает большое количество зачастую 
противоречивых вопросов, связанных 
с будущим и принципами работы компа‑
нии. Решения по таким вопросам должны 
вырабатываться на этапе подготовки, так 
как каждое из них может серьезно повли‑
ять на успешность всего проекта создания 
корпоративного аутсорсера. Результатом 
подготовительной работы должны стать 
два документа: “Концепция взаимодей‑
ствия материнской компании и корпора‑
тивного аутсорсера” и “Бизнес‑план до‑
черней компании”. На основании данных 
документов коллегиально необходимо 
определить целесообразность предлагае‑
мых идей, а также зафиксировать основ‑
ные моменты, которые в последующем 
станут стратегическими ориентирами для 
корпоративного аутсорсера. Итоговый ва‑
риант документов должен быть нацелен 
на эффективность как материнской ком‑
пании, так и корпоративного аутсорсера 
и утвержден руководителями материн‑
ской компании и ключевыми со труд ни‑
ками выделяемых под раз де лений.� :

Авторы статьи — директор практики 
бизнес-консалтинга и ведущий менеджер 
направления организационного консал-
тинга компании AT Consulting.

Выделение ИТ‑службы в дочернюю 
компанию: ожидания и вызовы
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ка”. Для корпоративных пользо-
вателей предлагается комплект, 
включающий антенну диаме-
тром 1,2 м и передатчик мощно-
стью 2 или 4 Вт. Он обеспечивает 
потоки до 40 Мбит/с в прямом 
канале и до 5 Мбит/с в обратном.

Как пояснил Сергей Алымов: 
“Одна из задач KiteNet — до-
казать, что высокая стоимость 
спутникового Интернета и слож-
ности его подключения — все-
го лишь устаревший миф. Наша 
услуга организуется на основе 
недорогих терминалов и отлича-
ется доступным по цене трафи-

ком. KiteNet — это максимально 
простое и понятное решение для 
пользователей”. Тарифы на услу-
ги ШПД в значительной мере 
сопоставимы с предложениями 
наземных операторов в удален-
ных регионах.

Линейка ТП включает та-
рифы “Социальный”, ”Сер-
финг”, “Фристайл” и “Бриз”. 
И если частный тарифный план 
(ТП “Социальный”) начинает-
ся в диапазоне от 299 руб. в ме-
сяц, то, скажем, на “Серфинге” 
клиенту уже придется платить 
подороже (1350—4725 руб.). 
Вообще-то показатель  ARPU 
(доход на одного абонента в ме-
сяц) в бизнес-плане должен со-
ставить 2000 руб. И, наверное, 

основной оборот KiteNet будет 
делать все же за счет корпора-
тивных пользователей.

Проект стал возможен благода-
ря запуску спутников “Ямал-402” 
и “Ямал-300”. Новая услуга пре-
доставляется на базе геостаци-
онарного спутника “Ямал-402”, 
на котором арендуется четыре 
транспондера. Однако ведутся 
переговоры по поводу исполь-
зования и других орбитальных 
ресурсов. По утверждению Сер-
гея Алымова, платформа KiteNet 
не привязана к определенному 
спутнику, и ее легко адаптиро-
вать под возможности орбиталь-
ной группировки и требования 
клиентов. Это обеспечит нара-
щиваемость пропускной способ-

ности сети по мере появления 
новых абонентов.

Услуга будет доступна абонен-
там на всей территории России, 
соответствующей зоне покрытия 
спутника. Зона обслуживания 
сети охватывает практически 
все районы, где сосредоточены 
клиенты, способные обеспечи-
вать платежеспособный спрос. 
В дальнейшем “РуСат” плани-
рует максимально расширить 
зону покрытия услуги и для этих 
целей имеет ряд предваритель-
ных договоренностей с ведущи-
ми зарубежными спутниковыми 
операторами. Кроме того, одной 
из долгосрочных целей компании 
является продвижение нового 
бренда на европейском рынке.�:

KiteNet...
ПРОДОЛЖЕНИЕ CO C. 5

вий контрактного подключения, 
но в среднем будут начинаться 
от 149 долл. с условием трех-
летнего обслуживания. Q10 по-
явится в продаже в апреле, тогда 
же станет известна и его стои-
мость.

Обе новинки будут рабо-
тать на мобильной платформе 
BlackBerry 10, которая приходит 
на смену нынешней BlackBer-
ry 7. Пропущенная нумерация 
объясняется тем, что в новой 
ОС полностью изменено рабо-
чее ядро, сама система поддер-
живает множество последних 
технологий и получила модер-
низированный интерфейс.

Компания сообщила, что 
на момент запуска первого 
смартфона в ее магазине при-
ложений BlackBerry World будет 
более 70 тыс. приложений, вклю-
чая игры, клиенты социальных 
сетей, мессенджеры и др. При-
ложения теперь можно будет 
устанавливать без перезагрузки. 
Во время презентации была про-
демонстрирована работа видео-
мессенджера Skype, приложения 
для заметок Reminder, которое 

поддерживает интеграцию с по-
пулярной программой Evernote. 
Не обошли стороной разработ-
чики и поддержку социальных 
служб — для BlackBerry уже го-
товы клиенты Facebook, Twitter, 
LinkedIn, Foursquare.

Среди сторонних приложений 
присутствует Whatsapp (конку-
рент BlackBerry BBM), а также 
Cisco Webex, SAP, Bloomberg. 
Подготовлены специальные кли-
енты для работы с облачными 
службами DropBox и Box. Среди 
игровых приложений — извест-
ные Angry Birds Star Wars, Plants 
vs. Zombies, Where’s My Water 
и многие другие. Для любителей 
новостей и другой информации — 
New York Times, CBS Sports, Sport-
sTracker, TuneIn Radio, The Weath-
er Channel, BBC Top Gear и др.

Еще один интересный про-
граммный продукт, на котором 
стоит остановиться отдельно, 
это фирменный BlackBerry Mes-
senger. Компания провела се-
рьезную работу, внедрив в него 
поддержку видеочата и голосо-
вых вызовов. По сути, это пря-
мой конкурент Apple FaceTime, 
Skype, Viber и другим аналогам. 
Именно Messenger является од-
ной из наиболее востребованных 
функций в устройствах BlackBer-

ry, и в своей новой реинкарнации 
он способен стать серьезной си-
лой в продвижении 10-й версии 
платформы. Глава BlackBerry 
продемонстрировал интересную 
особенность этого сервиса — 
с его помощью удаленный со-
беседник может видеть рабочий 
стол позвонившего.

Еще одна функция Black-
Berry 10 полезна с точки зрения 
конфиденциальности информа-
ции. BlackBerry Balance позволя-
ет разделять личные и рабочие 
данные пользователя на одном 
смартфоне. При помощи Ba-
lance можно настроить не толь-
ко политику работы с данными, 
но и создать индивидуальный 
внешний вид, настройки без о-
пас ности и многое другое.

Компания RIM за годы при-
сутствия на мобильном рынке 
получила известность как по-
ставщик качественных услуг пе-
редачи данных и защищенных 
корпоративных сервисов, попу-
лярных в госсекторе и крупном 
бизнесе. Однако за последние 
несколько лет она “прозевала” 
взрывной рост популярности 
iPhone и Android, что стре-
мительно сократило ее долю 
на рынке. Ценовой пик ее ак-
ций был в 2008 г. — 147 долл., 

но с тех пор капитализация 
RIM сократилась более чем 
на 90%.

Аналитики практически еди-
нодушно придерживаются 
мнения, что от успеха Black-
Berry 10 будет зависеть будущее 
компании. Более того, они пола-
гают, что это ее последний шанс, 
так как в случае неудачного при-
нятия этой ОС у нее не останет-
ся резервов для дальнейшего 
развития, поэтому она может 
быть или разделена на отдель-
ные структуры, или просто уйти 
с молотка целиком.

По этому поводу аналитик 
BGC Колин Джиллис сказал: 
“Посмотрим, сможет ли компа-
ния восстановить свой былой 
лоск. Думаю, что новая платфор-
ма многим понравится и отзывы 
о ней окажутся позитивными, 
но захочет ли массовый потреби-
тель отказаться от iPhone и An-
droid в пользу BlackBerry 10 — 
большой вопрос”. Не уверены 
в этом и эксперты специали-
зирующейся на исследованиях 
в области мобильного рынка 
компании Jefferies, полагая, что 
предприятия, не говоря уже 
о массовом потребителе, слиш-
ком привязались к iPhone и An-
droid.� :

Microsoft продвигает свой облач-
ный вариант офисного ПО под 
торговой маркой Office 365, ко-
торый с конца прошлого года 
доступен и в России. Однако 
до сих Office 365 был ориен-
тирован на организации, хотя 
был доступен и частным лицам, 
но только ИТ-специалистам. Of-
fice 365 включал предоставление 
сервисов всего семейства офи-
сного ПО (причем — основной 
акцент делался на серверные 
продукты, клиентские прило-
жения, скорее, рассматривались 
как дополнение к ним) и нали-
чие большого спектра тарифных 
планов.

Объявленные сейчас предло-
жения по Office 365 для домаш-
них пользователей включают 
только клиентские приложения. 
Фактически этот тот же онпре-
мис-вариант поставки (уста-
новка приложений на локаль-
ные ПК), но предоставляемый 
по модели подписки и дополнен-
ный рядом облачных сервисов. 
Так, Office 365 Home Premium 
(“Office 365 для дома расши-
ренный” в русском варианте) 
включает наиболее полный на-

бор обновленных приложений 
Office (Word, Excel, PowerPoint, 
OneNote, Outlook, Publisher 
и Access). Одна лицензия может 
использоваться всеми членами 
семьи на пяти устройствах, будь 
то Windows-планшет, Windows- 
или Mac-ПК. С программами 
Office можно работать на любом 
компьютере (например, в ин-
тернет-кафе) под Windows 7 или 
Windows 8 с помощью услуги 
“Office по запросу”, устанав-
ливая на время работы только 
нужные приложения. После 
завершения рабочей сессии до-
статочно просто закрыть про-
граммы и они будут удалены 
с данного ПК. Пользователь 
сможет задействовать дополни-
тельные 20 Гб облачного храни-
лища SkyDrive, т. е. почти в три 
раза больше, чем предусматри-
вает бесплатный аккаунт в этом 
сервисе. В России это ПО бу-
дет продаваться по подписке 
за 2599 руб. в год (в русский 
вариант не входят опции теле-
фонных звонков через Skype). 
Кроме того, имеется вариант 
“Office 365 для студентов” по та-
кой же цене, но за четырехлет-
нюю подписку.

Познакомиться с новым Of-
fice 2013 поможет 30-дневная 
бесплатная пробная версия “Of-

fice 365 для дома расширенный”, 
которую можно скачать с сайта 
корпорации.

В заключение приведем объ-
явленные международные цены 
(они могут отличаться от реги-
ональных) на пакеты Microsoft 
Office 2013 для частных пользо-
вателей. В варианте подписки 
Office 365 Home Premium стоит 

100 долл. в год, Office 365 Univer-
sity (только для студентов и пре-
подавателей) — 80 долл. за четы-
ре года. При покупке обычных 
бессрочных лицензий Office 
Professional 2013 стоит 400 долл. 
на один ПК, Office Home and 
Business 2013 — 220 долл., Of-
fice Home and Student 2013 — 
140 долл.� :

теперь называют то, что раньше 
было Lotus Software) Алистер 
Ренни в своем выступлении на от-
крытии конференции сделал ак-
цент на необходимости поиска 
интересных для бизнеса и для 
общества идей (и, разумеется, 
людей — генераторов и носите-
лей этих идей) и на обеспечении 
возможности их реализации. 
Нацеленность на людей как глав-
ный капитал любого современ-
ного бизнеса (а не на документы 
и не контент) — вот, наверное, 
основные изменения в тематике 
конференции (и, конечно, в более 
широкой окружающей действи-
тельности) за эти двадцать лет...

Отвечая на современные 
вызовы, IBM представила на 

конференции ряд новых про-
граммных решений и облачно-
ориентированных сервисов. 
Основным предложением кор-
порации для реализации кон-
цепции социального бизнеса 
сейчас является платформа IBM 
Connections, новая версия кото-
рой — 4.5 — должна появиться 
в марте. Она позволит со труд ни-
кам компаний получать доступ 
к большим данным, включая 
содержание таких ресурсов, как 
Facebook и Twitter, в том числе 
анализируя их содержание как 
изнутри, так и извне организа-
ции. В этой системе обещана 
также расширенная поддержка 
социального функционала Mi-
crosoft Outlook, которая позво-
лит пользователям получать 
доступ к разного рода социаль-
ным данным непосредственно 
из этого приложения.� :
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ВсеВолод Красин, илья снигиреВ

В западном бизнесе довольно рас‑
пространено явление, когда ма‑
теринская компания выводит 

ИТ‑службу или смежные с ИТ бизнес‑
направления в отдельную дочернюю 
компанию, чтобы новое под раз де ление 
(дочерняя компания) работало в рыноч‑
ных условиях. К наиболее известным при‑
мерам такого выделения можно отнести 
компанию Deutsche Telekom и ее дочер‑
нюю компанию T‑Systems, компанию Mo‑
torola и ее дочек Motorola Solutions и Mo‑
torola Mobility, General Electric и GXS 
(Global eXchange Servi ces). В последние 
годы данная практика стала активно 
использоваться и в России. Появился 
специальный термин “корпоративный 
аутсорсинг”, обозначающий такого рода 
реорганизацию. К российским примерам 
корпоративного аутсорсинга ИТ‑ и около 
ИТ‑шных структур можно отнести “Ме‑
гаФон” и его дочернюю компанию Mega‑
Labs, Сбербанк и его дочерние структуры 
“Сбербанк Технологии” и “Деловая сре‑
да”, ТНК‑BP и его дочку “ТБинформ”. 
Этот список может быть продолжен.

Попробуем разобраться в том, каковы 
особенности создания подобных компа‑
ний в России.

Что ожидают от корпоративного 
аутсорсера?

В каждом конкретном случае цели и зада‑
чи создания корпоративного аутсорсера 
различны, однако, исходя из нашего опы‑
та, к наиболее распространенным можно 
отнести следующие:

• концентрацию руководства головной 
компании на основном бизнесе с выделе‑
нием непрофильных функций, распре‑
делением ответственности и концентра‑
цией экспертизы по направлениям;

• повышение эффективности и качест‑
ва процессов, в том числе за счет перевода 
непрофильных под раз де лений на рыноч‑
ные схемы взаимодействия с основным 
бизнесом и отличной от принятой в го‑
ловной компании системы мотивации 
менеджеров и рядового персонала этих 
под раз де лений;

• создание выделенного центра инно‑
ваций. Зачастую внутренние процессы 
головной компании не обладают дина‑
мизмом, необходимым для создания/
разработки новых информационных 
технологий и сервисов в силу специфи‑
ки бизнеса. Поэтому если инновацион‑
ное развитие ИТ в головной компании 
является стратегическим приоритетом, 
ее руководство может рассмотреть во‑
прос о выводе этих функций в отдельную 
компанию;

• формирование прозрачной для ак‑
ционеров головной компании структу‑
ры расходов на выделяемые функции 
или снижение их совокупной стоимости, 
например, за счет использования нало‑
говых льгот или использования более 
дешевых ресурсов в странах и регионах, 
ранее недоступных для материнской 
компании;

• получение дополнительного дохо‑
да за счет развития и продажи перспек‑
тивных и инновационных компетенций 
на внешнем рынке и возможной последу‑
ющей продажи созданной компании или 
ее части, в частности через IPO;

• реализация единой политики в обла‑
сти развития и поддержки инфраструк‑
туры дочерних под раз де лений компании 
за счет создания единого поставщика 
услуг;

• сокращение численности материн‑
ской компании.

Почему же компании создают свои 
дочерние организации, а не обращаются 

к профильным внешним поставщикам 
услуг ИТ‑аутсорсинга, присутствующим 
на рынке, в том числе и в России? Ведь 
они как раз помогают руководству ком‑
пании сконцентрироваться на основном 
бизнесе, повысить эффективность и т. д. 
Главное ограничение, о котором говорят 
наши клиенты, — это наличие у компа‑
нии развитой или уникальной компе‑
тенции, продвинутой идеи или востре‑
бованного на рынке решения. В таких 
случаях нежелательно отдавать их внеш‑
нему аутсорсеру. Зачастую наличие та‑
ких компетенций является конкурентным 
преимуществом компании. В случае пе‑
редачи их внешнему аутсорсеру нет га‑
рантий, что аналогичное решение или 
технология не будет передана конкурен‑
ту. Кроме того, если компетенция/идея/
продукт востребованы на внешнем рынке 
и не являются серьезным конкурентным 
преимуществом, корпоративный аутсор‑
сер может сам продавать их, тем самым 
самостоятельно зарабатывать деньги для 
холдинга.

Но основной причиной, по которой 
многие компании не прибегают к услу‑
гам внешних аутсорсеров, а создают соб‑
ственные ИТ‑компании, — стремление 
сохранить контроль над критически важ‑
ными для бизнеса функциями, а именно 
к таким в крупных компаниях относят 
ИТ. Это обусловлено тем, что компания 
может попасть в зависимость от аутсорсе‑
ра. Прекрасно понимая важность оказы‑
ваемых услуг, внешний аутсорсер сможет 
если не диктовать клиенту свои условия, 
то иметь значительное преимущество 
в переговорах.

Вызовы корпоративного  
аутсорсинга

Создавая свою “дочку”, компании при‑
дется столкнуться с рядом вызовов. Наш 
опыт позволяет говорить о пяти основ‑
ных вызовах.

Вызов первый — необходимость вы‑
страивания новых процессов взаимо‑
действия на коммерческой/рыночной 
основе. Как материнской компании, 
так и дочерней требуется время, чтобы 
привыкнуть к новым условиям работы, 
научиться использовать договорные 
механизмы вместо административных. 
Вновь созданной компании нужно будет 
рассчитывать и, самое главное, обосно‑
вывать стоимость своих услуг и получать 
деньги за выполненные работы, а мате‑
ринской компании необходимо правиль‑
но планировать бюджеты на услуги, ко‑
торые ранее были условно бесплатными, 
и платить за них. Некоторые проекты 
корпоративного аутсорсинга погибают 
из‑за того, что молодая структура имеет 
мало опыта по выстраиванию коммер‑
ческих отношений с клиентами в мате‑
ринской компании в условиях самооку‑
паемости, когда нужно уметь отстаивать 
свои интересы, не бояться говорить 
“нет”, планировать работу вместе с кли‑
ентами, нести ответственность за свои 
действия.

Вызов второй — сложности форми‑
рования и регламентирования процес‑
сов взаимодействия между материнской 
и дочерней компанией. Службам, отвеча‑
ющим за предоставление ИТ‑сервисов, 
ИТ‑инфраструктуру, информационную 
без о пас ность, нужно время, чтобы нау‑
читься жить в новых реалиях, освоить но‑
вые ИТ‑инструменты (SLA, регламенты 
по контролю доступа и т. д.). Основная 
трудность при регламентации процес‑
сов заключается в том, что необходимо 
найти ту самую золотую середину меж‑
ду “не прописать ничего” и “прописать 
крайне подробно”. В первом случае 

это внесет большую долю неразберихи 
во взаимодействие со труд ни ков материн‑
ской и дочерней копании, во втором мо‑
жет потребовать огромных трудозатрат 
и времени на согласование каждого шага 
при проявлении даже незначительной 
активности. В результате под угрозой 
оказываются качество, сроки, да и в це‑
лом сама возможность оказания услуг 
дочерней компанией.

Вызов третий — отказ от историческо‑
го наследия. Новые процессы дочерней 
компании должны быть направлены 
на повышение клиентоориентирован‑
ности, внутренней эффективности, во‑
влеченности со труд ни ков во внутренние 
процессы компании. Выполнение этих ус‑
ловий возможно лишь при максимальном 
приближении всех внутренних процессов 
к рыночным. Создаваемая дочерняя ком‑
пания на первых порах будет состоять 
из бывших со труд ни ков материнской 
компании, привыкших к сложившимся 
процессам и культуре взаимодействия. 
Построение новой клиентоориентиро‑
ванной культуры требует определенного 
времени на изменение сознания и пси‑
хологии со труд ни ков. По нашему опыту, 
заметные результаты появляются через 
год‑полтора.

Вызов четвертый — несогласие со‑
труд ни ков с переводом в дочернюю 
компанию. Зачастую это бывает выз‑
вано непониманием целей и задач но‑
вой структуры либо риском потери 
социального статуса работника голов‑
ной компании. Менеджерам “дочки” 
необходимо провести серьезную разъ‑
яснительную работу с персоналом, 
ведь только разделяя цели компании, 
со труд ни ки смогут вносить реальный 
вклад в общее дело. Часто для устране‑
ния социальной напряженности необ‑
ходим переходный период и внедрение 
новой, отличной от принятой в мате‑
ринской компании системы мотивации. 
Она должна быть направлена на уже 
упомянутые вовлеченность со труд ни‑
ков в основные бизнес‑процессы, по‑
вышение клиентоориентированности 
и внутренней эффективности. В конеч‑
ном итоге, по нашему опыту, после года 
работы, у участников возникает эффект 
прохождения так называемой точки не‑
возврата, после которой обычно никто 
не хочет возвращаться к прежней схе‑
ме. Несогласные, несмотря на громкие 
протесты, превращаются из сторонних 
наблюдателей в активных, вовлечен‑
ных участников бизнес‑процессов или 
же покидают новую компанию.

Вызов пятый — требование обеспе‑
чения экономической эффективности 
использования корпоративного аутсор‑
сера. Для этого менеджменту дочерней 
компании необходимо проводить про‑
цедуры по оптимизации затрат, иссле‑
дованию рынка и на регулярной основе 
подтверждать обоснованность и конку‑
рентоспособность стоимости и качества 
своих услуг. Одним из ключевых момен‑
тов в данном процессе является форми‑
рование новых, отличных от принятых 
в компании процессов финансового учета 
и планирования. Надо разработать систе‑
му, позволяющую качественно оценивать 
и прогнозировать ключевые показатели 
экономической эффективности.

Успешность аутсорсинга
Для того чтобы понять, всегда ли успеш‑
ны проекты корпоративного аутсорсин‑
га, надо разобраться, что подразумева‑
ется под успешностью в данном случае. 
Проект выделения функций в дочернюю 
компанию можно считать состоявшимся, 
если руководство холдинговой структуры 

довольно корпоративным аутсорсером, 
т. е. положение дел соответствует перво‑
начальным ожиданиям бизнеса по каче‑
ству, срокам и т. д. Важными факторами 
являются экономическая эффективность 
и, возможно, выход “дочки” на откры‑
тый рынок. К сожалению, эти критерии 
не всегда исполняются. Причины краха 
проектов корпоративного аутсорсинга 
разнообразны. Это могут быть ошибки 
в оценке ожиданий бизнеса, определе‑
нии целей, задач и путей реализации 
проекта, кадрового состава команды 
проекта, методах управления и оцен‑
ки эффективности. В то же время не‑
успешные компании могут существовать 
несколько лет. Материнские компании 
покрывают их убытки, понимая сделан‑
ные ошибки, но не исправляя ситуацию. 
Чтобы избежать подобных неудач, не‑
обходимы опытная команда, серьезная 
подготовительная работа, качественная 
оценка текущей ситуации и плана раз‑
вития, а также четкая постановка целей 
всего проекта.

В процессе принятия решения о старте 
проекта, проработки его целей и задач 
руководители компаний и ИТ‑дирек‑
тора все чаще привлекают консультан‑
тов: внешняя компания‑консультант, 
имеющая опыт подобных проектов, 
может увидеть и рекомендовать меры 
по снижению тех рисков, которые зача‑
стую не видны внутренним участникам 
проекта. Однако не нужно полагать, что 
привлечение консультанта — это гаран‑
тия правильных решений и успешности 
проекта. Плотное (а не формальное) 
участие в проекте квалифицированных 
со труд ни ков самой компании жизненно 
необходимо! Это обу словлено тем, что 
каждая организация и каждое под раз де‑
ление в этой организации обладает сво‑
ей спецификой. Каждый предложенный 
подход, каждый инструмент и варианты 
его использования должны анализиро‑
ваться на конкретном примере. Именно 
сочетание собственных квалифициро‑
ванных специалистов и опытного кон‑
сультанта может существенно повлиять 
на правильность принятия решения 
и успешность проекта.

По нашему опыту, ключевой фактор 
успеха — правильное управление ожи‑
даниями бизнес‑заказчиков и со труд ни‑
ков выделяемых под раз де лений. В про‑
цессе формирования данных ожиданий 
возникает большое количество зачастую 
противоречивых вопросов, связанных 
с будущим и принципами работы компа‑
нии. Решения по таким вопросам должны 
вырабатываться на этапе подготовки, так 
как каждое из них может серьезно повли‑
ять на успешность всего проекта создания 
корпоративного аутсорсера. Результатом 
подготовительной работы должны стать 
два документа: “Концепция взаимодей‑
ствия материнской компании и корпора‑
тивного аутсорсера” и “Бизнес‑план до‑
черней компании”. На основании данных 
документов коллегиально необходимо 
определить целесообразность предлагае‑
мых идей, а также зафиксировать основ‑
ные моменты, которые в последующем 
станут стратегическими ориентирами для 
корпоративного аутсорсера. Итоговый ва‑
риант документов должен быть нацелен 
на эффективность как материнской ком‑
пании, так и корпоративного аутсорсера 
и утвержден руководителями материн‑
ской компании и ключевыми со труд ни‑
ками выделяемых под раз де лений.� :

Авторы статьи — директор практики 
бизнес-консалтинга и ведущий менеджер 
направления организационного консал-
тинга компании AT Consulting.

Выделение ИТ‑службы в дочернюю 
компанию: ожидания и вызовы
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Не секрет, что процесс старта лю-
бой  компании,  в  особенности 
крупного промышленного пред-

приятия,  неминуемо  сопровождается 
документами. С расширением производ-
ства, появлением филиалов и предста-

вительств объем 
бумажного  до-

кументооборота возрастает 
в разы, и эффективно управ-
лять им, отслеживая ход вы-
полнения  поручений,  ста-
новится сложнее с каждым 
днем. В результате важность 
автоматизации текущего до-
кументооборота  становит-
ся  очевидной.  Кроме  того, 
учитывая специфику работ 
и территориальное распре-
деление офисов,  возникает 
необходимость  создания  качественно 
нового управления информационными 
ресурсами, объединяющего все бизнес-
процессы предприятия.

Решение этих задач воплотилось в ряде 
проектов ООО “РусВинил” — стреми-
тельно развивающегося российско-бель-
гийского предприятия,  созданного для 
строительства и эксплуатации интегри-

рованного комплекса по производству 
поливинилхлорида  (ПВХ) в Кстовском 
районе Нижегородской области.

Завод по производству ПВХ возводит-
ся по современным европейским техно-
логиям, учитывающим требования в об-
ласти экологии, без о пас ности и качества 

продукции,  что  обеспечит 
получение  необходимого 
ассортимента  марок  ПВХ 
с  низкими  производствен-
ными затратами и в строгом 
соответствии природоохран-
ным  требованиям  Россий-
ской Федерации.

Немаловажным  услови-
ем  эффективной  работы 
и  взаимодействия  струк-
тур  предприятия  является 
ИТ-составляющая.  В  каче-
стве серверной платформы, 

 СУБД и платформы для рабочих станций 
используется ПО Microsoft. Основными 
информационными  системами  компа-
нии являются  DIRECTUM, SAP,  TDMS, 
Quinyx.

“РусВинил” — территориально распре-
деленное предприятие. Основной офис 
располагается в Кстово, филиал — в Мо-
скве, поэтому необходимость не только 

в оперативном и своевременном обмене 
информацией, но и в высококачествен-
ном  управлении  документооборотом 
на местах существовала изначально. Для 
решения этих задач используются бизнес-
решения системы  DIRECTUM.

Как рассказала Евгения Весницкая, ме-
неджер службы ИТ и связи 
предприятия, первоначаль-
но были автоматизированы 
процессы оформления орга-
низационно-распорядитель-
ной документации, управле-
ние договорами.  “Решения 
 DIRECTUM привлекли нас 
своей функциональностью, 
интуитивно  понятным  ин-
терфейсом,  возможностью 
адаптации под нашу специ-
фику и приемлемой стоимо-
стью”, — отметила она.

Оперативной модернизации требовали 
также задачи контроля, обобщения и ана-
лиза результатов множества обязательств 
по кредитному договору.

Сложность  решения  этой  задачи  за-
ключалась  в  том,  что  ответственность 
за  контроль  исполнения  обязательств 
возложена на со труд ни ков разных под-
раз де лений компании и, следовательно, 

в  данный  процесс  вовлечена  большая 
часть со труд ни ков предприятия.

По словам г-жи Весницкой, в качестве 
решения задачи контроля обязательств 
рассматривались  такие  варианты,  как 
привлечение дополнительных человече-
ских ресурсов, внедрение новой специа-

лизированной системы или 
развитие имеющихся систем.

Учитывая  факт  исполь-
зования  на  предприятии 
 DIRECTUM,  уже  хоро-
шо знакомого и понятного 
пользователям,  было  ре-
шено  разработать  модуль 
“Управление  обязательст-
вами”  на  базе  этой  систе-
мы. Этот модуль позволяет 
успешно  решить  задачу 
интеграции  с  другими  ин-
формационными системами 

предприятия  и  минимизировать  необ-
ходимые  изменения  внутри  системы. 
Его применение снимает необходимость 
в привлечении дополнительного числа 
специалистов и переобучении со труд ни-
ков в случае внедрения продукта иной 
системы. Модуль позволяет обеспечить 
автоматизацию  системы  оповещения 
профильных служб и контроля над вы-

“РусВинил”: автоматизация 
управления обязательствами

Ольга ПавлОва

Сегодня компании всё в большей 
степени  рассматривают  ИТ  как 
средство  повышения  эффектив-

ности  и  производительности  бизнеса, 
снижения  затрат.  А  какое  место  при 
этом отводится ИТ-руководителю? Яв-

ляется  ли  он  членом  той 
же команды, что и другие 

топ-менеджеры?  Эти  вопросы  стали 
предметом  исследования  аудиторской 
фирмы  Ernst  &  Young,  результаты  ко-
торого  приводит  издание  CIO Insight. 
В ходе исследования, получившего на-
звание DNA of  the CIO (“ДНК ИТ-ди-
ректора”),  было  опрошено  свыше 
300 представителей компаний, начиная 
от сектора СМБ и заканчивая крупны-
ми  мультинациональными  корпораци-
ями.  Редакция  PC  Week/RE,  со  своей 
стороны, также задалась вопросом, что 
думают по данному поводу наши экспер-
ты — руководители ИТ-под раз де лений 
российских компаний.

Кто принимает решения
Исследование Ernst & Young показало, 
что во многих организациях профессио-
нальные возможности и знания ИТ-ди-
ректоров используются в недостаточной 
степени, а сами ИТ-директора не зани-
мают посты топ-менеджеров. Так, только 
17% CIO входят в состав руководителей 
высшего звена и лишь 43% из этого числа 
вовлекаются в процесс принятия управ-
ленческих решений.

Вместе с тем в исследовании указывает-
ся на такой факт — большинство первых 
лиц компании не оказывают содействия 
своим  ИТ-руководителям.  Около  38% 
CIO, опрошенных в ходе исследования, 
сказали,  что  не  ощущают  поддержки 
со стороны других руководителей, осо-
бенно в компаниях, чей  годовой доход 
превышает 1 млрд. долл.

Эти  выводы  в  принципе  совпадают 
с видением проблемы директором ИТ-де-
партамента  группы  компаний  “Аль-
фаСтрахование”  Андреем  Педоренко. 
По его словам, информационные техно-
логии, к сожалению, в очень большой сте-
пени воспринимаются не как инструмент 
стратегии, а как необходимая платформа 
развития бизнеса, т. е. как “неизбежные” 
затраты. И соответственно ИТ-директор 
в глазах большинства топ-руководителей 
представляется не соратником по дости-
жению стратегических целей, а менедже-
ром, осуществляющим управление боль-
шим,  сложным  и  очень  ресурсоёмким 
хозяйством. Но не более того.

Однако,  отметил  г-н  Педоренко,  си-
туация  всё-таки  постепенно  меняется, 
и “застрельщиками” тут являются пред-
ставители финансового сектора и теле-
коммуникационных компаний — тех об-
ластей, где ИТ уже стали (или становятся) 
сутью бизнеса. И здесь роль ИТ-директо-
ра достаточно быстро растет.

Что же касается вопроса поддержки 
со стороны топ-менеджеров, Андрей Пе-
доренко признается, что чувствует себя 
иначе, чем опрошенные в рамках иссле-
дования Ernst & Young ИТ-директора: 
“В  нашей  компании  понимание  роли 
ИТ высшим руководством несколько от-
личается от общего тренда. И поэтому, 
наверное, мы — одна из самых быстрора-
стущих в технологическом смысле компа-
ний отрасли в России”.

А вот ИТ-директору группы компаний 
“Видео Интернешнл” Алексею Свирско-
му было бы очень интересно посмотреть 
на  конкретные  вопросы,  задаваемые 
Ernst&Young, чтобы понять, что именно 
имелось в виду под словами “вовлекают-
ся в процесс принятия решений”. “Все 
руководители, начиная с самой нижней 
управленческой  ступени,  принимают 
те или иные решения, — сказал он. — 

И с их “колокольни” эти решения кажут-
ся весьма значимыми для всей компании 
в целом”.

Еще одна проблема оценки значимости 
решений, по мнению г-на Свирского, — 
это размер компании. Чем она крупнее, 
тем больше решений принимается за пе-
риметром вовлеченности того или иного 
менеджера, и, как следствие, он не может 
увидеть список “топ 100 управленческих 

решений 2012 г.” и объективно ранжиро-
вать среди них свои решения.

Кроме того, пояснил Алексей Свир-
ский,  ИТ  обычно  отводятся  две  фун-
кции — развивающая и поддерживаю-
щая. Чем более значимой является роль 
ИТ в цепочке добавленной стоимости, 
тем  больше  роль  ИТ-директора  при 
определении  стратегии  и  пути  разви-
тия  компании.  И  наоборот,  чем  более 
вспомогательной является роль ИТ, тем 
больше круг задач ориентирован на опти-
мизацию затрат и автоматизацию суще-
ствующих процессов. “Но не надо ком-
плексовать на тему “нас не берут в совет 
директоров”. ИТ являются одной из мно-

гочисленных функций компании, причем 
у одних организаций наиболее значимы 
ИТ,  у  других  —  производство,  у  тре-
тьих — логистика и т. д. Поэтому сначала 
надо оценить роль, которую играет та или 
иная  функция,  и  только  убедившись 
в важности ИТ, ИТ-директору следует 
задуматься, что если его не привлекают 
к принятию решений, а лишь спускают 
задачи сверху,  то что-то не в порядке. 
Если есть идеи, надо их нести — точно 
так же, как это сделает любой топ-ме-
неджер, появись у него какие-то светлые 
мысли”, — убежден г-н Свирский.

К нему присоединяется  заместитель 
генерального директора по ИТ компа-
нии  “Альбатрос  Карго”  Михаил  Рыс-
тенко:  “Для  меня  лично  утверждение, 
что ИТ-директор не в состоянии влиять 
на управленческие решения компании, 
сродни убежденности об умственных спо-
собностях блондинок. В России, по край-
ней мере, это лишь миф. Всё очень сильно 
зависит от личности самого ИТ-директо-
ра, и на примере своего круга общения 
могу с уверенностью заявить, что количе-
ство “исключений” намного превышает 
цифры, указанные в исследовании Ernst 
& Young”.

Размышляя же на тему отсутствия под-
держки со стороны высшего руководства, 
г-н Рыстенко вспомнил слова Льва Тол-
стого, что “все счастливые семьи счаст-
ливы одинаково, а каждая несчастливая 
семья несчастлива по-своему”. В сфере 
ИТ причина, с его точки зрения, состоит 
в том, что поддержка первыми лицами 
ИТ-менеджеров прямо пропорциональна 
тому вкладу от ИТ в бизнес, который ви-
ден этим первым лицам. Соответственно 
от “имени и по поручению” 62% CIO Ми-
хаил Рыстенко рекомендует своим кол-
легам почаще задумываться о том, чем 
именно они сами поддерживают других 
руководителей и бизнес в целом. И это — 
самое главное, считает он.

Дополняет это мнение руководитель 
проекта  Oracle  в  компании  “ ТВОЕ” 
Ольга Щепунова, которая полагает, что 
сегодня происходит сближение позиций 
CIO и первых лиц. С развитием техноло-
гий и появлением больших возможностей 
со стороны ИТ возрастает и вовлечен-
ность первых лиц в использование новой 
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полнением обязательств, исключение 
риска дефолта, системное предоставле-
ние отчетной информации, архивиро-
вание всей документации и запросов, 
а также формирование отчетности 
по исполнению обязательств.

В рабочей группе по реализации 
внедрения модуля “Управление обяза-
тельствами” были задействованы пять 
человек со стороны “РусВинила” и два 
специалиста со стороны непосредствен-
ного исполнителя, официального пар-
тнера  DIRECTUM в Приволжском Фе-
деральном округе, компании “МайТэк” 
(MT Group), которая предоставляет все 
виды услуг по оптимизации и автома-
тизации внутренних бизнес-процессов 
средних и крупных предприятий на базе 
ECM-системы  DIRECTUM.

По мнению Евгении Весницкой, тако-
го числа участников было достаточно, 
чтобы в полном объеме реализовать все 
задачи проекта по внедрению модуля. 
“Это также бесспорное преимущество 
 DIRECTUM: для внедрения модифика-
ций не нужны большие человеческие ре-
сурсы”, — считает она.

Автоматизация процесса управле-
ния обязательствами шла параллель-
но с внедрением двух других модулей 
 DIRECTUM — “Управление взаимо-
действием с клиентами” и “Управление 
доверенностями”. Продолжительность 
внедрения всех трех модулей составила 
три месяца.

Работы были разбиты на четыре этапа:
• анализ и проектирование;
• настройка и адаптация;
• обучение пользователей;

• опытно-промышленная эксплуа-
тация.

По словам г-жи Весницкой, после со-
гласования проектных решений, которые 
разрабатывались совместно с компанией 
“МайТэк” и казначейством “РусВини-
ла”, единственная трудность заключалась 
в четком распределении обязательств 
по ответственным за предоставление ин-
формации по обязательствам.

“Рабочая группа заказчика, сформиро-
ванная для проекта, состояла из техниче-
ски очень грамотных специалистов, с опы-
том управления проектами и с отличным 
знанием системы, — сказал Руслан Ша-
киров, генеральный директор компании 
“МайТэк”. — Это помогло реализовать 
проект в запланированные сроки, в со-
ответствии с утвержденным бюджетом. 
Проект прошел успешно, эффективно 
и без осложнений. Мне кажется, команды 
с обеих сторон ощутили только положи-
тельные эмоции от со труд ни чества. До-
казательством этого служит тот факт, что 
сразу после данного этапа проекта между 
компаниями был заключен договор на со-
провождение и запущены работы по оп-
тимизации новых процессов”.

В результате, как отмечает г-н Ша-
киров, было внедрено принципиально 
новое техническое решение, в рамках 
которого разработан механизм автомати-
ческой рассылки задач по настраиваемым 
критериям: расписание, возможность 
вложения в задачу записей различных 
справочников, механизм многоуровнево-
го контроля получения задачи адресатом, 
автоматическое формирование необхо-
димых отчетов.

Цепочка действий, которые осуществ-
ляются при помощи модуля “Управление 
обязательствами” выглядит так. Рассыл-

ку заданий на предоставление отчетов 
об исполнении обязательств автомати-
чески выполняет система  DIRECTUM 
согласно расписанию справочника “Обя-
зательства”. По каждому из обязательств 
ответственные со труд ни ки получают 
задание о формировании отчета, наблю-
датель и контролер — уведомления о вы-
полненной рассылке. Для контроля над 
выполнением задания в системе форми-
руется отчет.

В данный момент технически модуль 
внедрен полностью и функционирует 
на главном сервере. В работе с ним за-
действованы почти все под раз де ления.

В ходе реализации, поясняет г-жа Ве-
сницкая, были достигнуты принципиаль-
но важные результаты. Так, исключен 
риск “человеческого фактора”, что очень 
важно для финансовых документов. Ра-
бота по сбору информации, исполнению 
обязательств, предоставлению отчетно-
сти для банков существенно ускорилась 
и осуществляется без ущерба для прочих 
обязанностей в запланированный трех-
дневный срок. Кроме того, налажено эф-
фективное взаимодействие между под-
раз де лениями в рамках представления 
информации по обязательствам.

В результате внедрения системы 
 DIRECTUM достигнута главная цель — 
автоматизированы основные процессы 
управления корпоративной информа-
цией и документацией предприятия.

“Внедрение системы показало, что 
мы можем организовывать свои бизнес-
процессы с учетом новых технологий, 
которые помогают не только упростить 
и ускорить работу, но являются важны-
ми инструментами в достижении основ-
ных целей компании, — говорит Евге-
ния Весницкая. — C первыми успехами 
появилось еще больше планов в области 
развития ИС и электронного докумен-
тооборота. Это и переход на новую вер-
сию  DIRECTUM 4.9, и вариант поставки 
Enterprise, и, конечно, внедрение иных 
бизнес-процессов с перспективой расши-
рения функциональности всей системы 
в целом”.� :

функциональности (самый яркий при-
мер — это планшетные компьютеры). 
Соответственно возникает интерес к дру-
гим сферам применения ИТ на предпри-
ятии. И вот тут очень важно вовремя 
и в нужном направлении подключиться 
ИТ-директору, не отпугнуть сложными 
и заумными терминами, а на языке биз-
неса изложить те или иные возможности, 
предложить новые пути развития бизне-
са, новые улучшения и т. д.

ИТ и развитие бизнеса
В исследовании Ernst & Young говорит-
ся, что, по мнению 60% ИТ-руководи-
телей, они помогают своим компаниям 
увеличивать получаемую прибыль. Од-
нако такой же точки зрения придержи-
ваются лишь 35% высших должностных 
лиц. Сегодня многие топ-менеджеры, как 
и ранее, не рассматривают ИТ в каче-
стве средства, способствующего разви-
тию бизнеса, причем некоторые из них 
взаимодействуют с ИТ-руководителями 
только в рамках обсуждения ИТ-бюдже-
та, поскольку убеждены, что те не име-
ют достаточной квалификации и опыта 
в сфере бизнеса, чтобы рассматривать 
вопросы использования ИТ для увеличе-
ния прибыли.

По наблюдениям Андрея Педоренко, 
это действительно общая проблема. Как 
правило, руководство компаний не очень 
“подпускает” ИТ-директора к поиску 
решения стратегических задач. Но как 
только ИТ-активы начинают генери-
ровать прибыль (благодаря, например, 
широкому распространению интернет-
банкинга или онлайновой продаже това-
ров и услуг), ситуация меняется. Правда, 
отметил г-н Педоренко, нередки случаи, 
когда такие каналы генерации прибыли 
просто “вынимают” из-под ИТ-руково-
дителя.

Аналогичного взгляда придерживается 
Михаил Рыстенко, по словам которого 
ИТ на данный момент используются так 
же повсеместно, как и электричество, т. е. 
являются силой (в физическом понима-
нии этого слова). И точно так же, как 
электричество, ИТ сами по себе не спо-
собны приносить прибыль или сокра-
щать расходы. Успех зависит от знаний 
и умения эффективно применять эти 

силы на благо основного бизнес-процес-
са. “А область приложения сил и воз-
можности грамотного ИТ-директора 
настолько же отличаются от чисто ИТ-со-
ставляющей “рядового компьютерщика”, 
насколько задачи главного энергетика 
от нужд и задач электромонтера”, — по-
яснил г-н Рыстенко.

И продолжил: “Хотя это прозвучит не-
скромно, но мне представляется, что для 
того, чтобы вести диалог и быть полезным 
первым лицам компании, ИТ-директор 
должен быть немного сразу всеми топ-
менеджерами. Компетенции в области 
собственно ИТ — это самое малое и са-
мое начальное, в чем должен разбираться 
ИТ-директор. Это, выражаясь матема-
тическим языком, необходимое, но не-
достаточное условие. А необходимым 
и достаточным является хорошее знание 
бизнес-процессов всей компании плюс 
понимание, как они могут быть улучше-
ны с помощью ИТ. И наконец, умение 
убедить в этом самих “хозяев” этих про-
цессов. А кто сказал, что это просто?”

Ольга Щепунова обратила внимание 
на то, что рассматривая вопросы взаимо-
действия с первыми лицами компании, 
надо учитывать не только готовность 
и способность CIO разбираться в бизне-
се, но и готовность топ-менеджера вос-
принимать идеи, которые привносятся 
со стороны ИТ в бизнес. По ее словам, 
на данный момент среди топ-менедже-
ров компаний бытует мнение о том, что 
ИТ — это специфическая, в основном 
поддерживающая часть деятельности 
предприятия; очень сложная для по-

нимания первыми лицами компании 
и не могущая быть источником дополни-
тельного дохода или прибыли. “Причины 
этого по бо' льшей части, исторические, 
а не реальные, — считает г-жа Щепуно-
ва. — Да еще и основанные на специфике 
руководителей ИТ-под раз де лений пер-
вых поколений, которые хорошо умели 
говорить на языке информационных си-
стем, серверов и прочего оборудования, 
но почти не владели бизнес-языком”.

В продолжение Алексей Свирский на-
помнил, что еще лет десять назад в ка-
ждой второй компании генеральный ди-
ректор относился к ИТ как к диковинке, 
которую нельзя не иметь, ибо все уже 
говорят о ней, а у кого-то она даже дает 
ощутимые результаты. “Но сейчас, хо-
чется верить, ИТ уже являются обычной, 
а не “космической” функцией. Так что 
давайте будем относиться к CIO так же, 
как к CFO, COO и прочим руководите-
лям. Это в той же мере касается и уровня 
образования, и языка, на котором следует 
общаться с коллегами”, — подчеркнул он.

Необходимые компетенции
В своем исследовании эксперты Ernst & 
Young отмечают, что сегодня для ИТ-ру-
ководителей жизненно важно быть ком-
петентными специалистами как в сфере 
ИТ, так и в области управления бизнесом. 
Способность быть “многоязычным”, т. е. 
разбираться в вопросах ИТ и бизнеса, яв-
ляется ключевым фактором, чтобы поло-
жение ИТ-руководителя было успешным 
и устойчивым. Однако жизнь свидетель-
ствует об обратном. По данным Ernst & 
Young, 49% из них имеют ученую степень 
в области ИТ и только 10% — степень 
MBA. При этом бо' льшая часть ИТ-ру-
ководителей связывает свою карьеру ис-
ключительно с ИТ.

И наконец, эксперты Ernst & Young 
предлагают знакомить топ-менеджеров 
с последними тенденциями развития ИТ, 
при этом новые ИТ-возможности долж-
ны быть интегрированы в бизнес-планы 
компаний.

Комментируя выводы исследования, 
Михаил Рыстенко высказал убеждение, 
что именно эти 10% ИТ-руководителей, 
имеющие бизнес-образование, и форми-
руют 17% тех CIO, что сумели войти в со-

став топ-менеджеров. И со временем этот 
процент будет только расти.

А вот рекомендация знакомить топ-
менеджеров с новейшими тенденциями 
в области ИТ ему представляется доволь-
но странной: “И польза от нее сродни 
проведению популярных лекций по ядер-
ной физике или астрономии. Бизнес ин-
тересуют не тенденции, а возможности 
усиления их стратегии с помощью при-
менения технологий (в том числе ИТ). 
С этой точки зрения ИТ-возможности 
естественным образом интегрируют-
ся в бизнес-план. Кстати, наиболее эф-
фективны далеко не всегда “новейшие” 
и “по последним тенденциям” техноло-
гии. ИТ — это тоже бизнес, в котором 
маркетологи не дремлют”.

Ольга Щепунова поддерживает эти су-
ждения, отмечая, что дискуссия о том, 
кем же должен быть настоящий CIO — 
специалистом в области ИТ или специа-
листом в бизнесе и управленцем, длится 
уже многие годы и, скорее всего, будет 
вестись еще долго, но всё равно останет-
ся на уровне “что было раньше: курица 
или яйцо”. “То, что CIO должен хорошо 
разбираться в бизнесе компании, быть 
ориентированным на увеличение прибы-
ли, а не чисто техническим директором, 
сегодня никто оспаривать не будет. И та-
ких CIO в последнее время становится 
всё больше и больше”, — сказала она.

Необходимость обучения признает 
и Андрей Педоренко, по словам которо-
го, образование, причем обоюдное, не-
сомненно, является одним из факторов 
успешного внедрения ИТ (да и других 
технологий) в бизнес. “Это очевидный 
и, на мой взгляд, не требующий доказа-
тельства тезис, — считает он. — Только 
значимость этого обучения несколько 
преувеличена”.

В заключение дискуссии Алексей 
Свирский предложил идти в ногу как 
с ИТ-индустрией, так и с рынком, на ко-
тором работает компания, где трудится 
ИТ-директор: “Предлагайте свои идеи, 
будьте хорошим менеджером. И тогда, 
лет через пять-десять, тема значимости 
CIO в бизнесе исчезнет сама по себе. 
Ведь уже много лет никто не сомневается 
в значимости роли бухгалтера — то же бу-
дет и с айтишниками”.� :

Портрет типичного 
ИТ‑руководителя, принявшего 
участие в опросе Ernst & Young
Это 43-летний мужчина, занимающий дан-
ную должность в течение пяти лет, причем 
обычно он работает в такой должности 
около семи лет. Его шансы попасть в груп-
пу топ-менеджеров компании — один 
к пяти, но он имеет еще возможности 
для усовершенствования своих коммуни-
кационных навыков и качеств лидера.

Модуль “Управление 
обязательствами” позволяет 
обеспечить автоматизацию 

системы оповещения 
профильных служб 

и контроля над выполнением 
обязательств, исключение 
риска дефолта, системное 
предоставление отчетной 

информации, архивирование 
всей документации и запросов, 

а также формирование 
отчетности по исполнению 

обязательств.
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Не секрет, что процесс старта лю-
бой  компании,  в  особенности 
крупного промышленного пред-

приятия,  неминуемо  сопровождается 
документами. С расширением производ-
ства, появлением филиалов и предста-

вительств объем 
бумажного  до-

кументооборота возрастает 
в разы, и эффективно управ-
лять им, отслеживая ход вы-
полнения  поручений,  ста-
новится сложнее с каждым 
днем. В результате важность 
автоматизации текущего до-
кументооборота  становит-
ся  очевидной.  Кроме  того, 
учитывая специфику работ 
и территориальное распре-
деление офисов,  возникает 
необходимость  создания  качественно 
нового управления информационными 
ресурсами, объединяющего все бизнес-
процессы предприятия.

Решение этих задач воплотилось в ряде 
проектов ООО “РусВинил” — стреми-
тельно развивающегося российско-бель-
гийского предприятия,  созданного для 
строительства и эксплуатации интегри-

рованного комплекса по производству 
поливинилхлорида  (ПВХ) в Кстовском 
районе Нижегородской области.

Завод по производству ПВХ возводит-
ся по современным европейским техно-
логиям, учитывающим требования в об-
ласти экологии, без о пас ности и качества 

продукции,  что  обеспечит 
получение  необходимого 
ассортимента  марок  ПВХ 
с  низкими  производствен-
ными затратами и в строгом 
соответствии природоохран-
ным  требованиям  Россий-
ской Федерации.

Немаловажным  услови-
ем  эффективной  работы 
и  взаимодействия  струк-
тур  предприятия  является 
ИТ-составляющая.  В  каче-
стве серверной платформы, 

 СУБД и платформы для рабочих станций 
используется ПО Microsoft. Основными 
информационными  системами  компа-
нии являются  DIRECTUM, SAP,  TDMS, 
Quinyx.

“РусВинил” — территориально распре-
деленное предприятие. Основной офис 
располагается в Кстово, филиал — в Мо-
скве, поэтому необходимость не только 

в оперативном и своевременном обмене 
информацией, но и в высококачествен-
ном  управлении  документооборотом 
на местах существовала изначально. Для 
решения этих задач используются бизнес-
решения системы  DIRECTUM.

Как рассказала Евгения Весницкая, ме-
неджер службы ИТ и связи 
предприятия, первоначаль-
но были автоматизированы 
процессы оформления орга-
низационно-распорядитель-
ной документации, управле-
ние договорами.  “Решения 
 DIRECTUM привлекли нас 
своей функциональностью, 
интуитивно  понятным  ин-
терфейсом,  возможностью 
адаптации под нашу специ-
фику и приемлемой стоимо-
стью”, — отметила она.

Оперативной модернизации требовали 
также задачи контроля, обобщения и ана-
лиза результатов множества обязательств 
по кредитному договору.

Сложность  решения  этой  задачи  за-
ключалась  в  том,  что  ответственность 
за  контроль  исполнения  обязательств 
возложена на со труд ни ков разных под-
раз де лений компании и, следовательно, 

в  данный  процесс  вовлечена  большая 
часть со труд ни ков предприятия.

По словам г-жи Весницкой, в качестве 
решения задачи контроля обязательств 
рассматривались  такие  варианты,  как 
привлечение дополнительных человече-
ских ресурсов, внедрение новой специа-

лизированной системы или 
развитие имеющихся систем.

Учитывая  факт  исполь-
зования  на  предприятии 
 DIRECTUM,  уже  хоро-
шо знакомого и понятного 
пользователям,  было  ре-
шено  разработать  модуль 
“Управление  обязательст-
вами”  на  базе  этой  систе-
мы. Этот модуль позволяет 
успешно  решить  задачу 
интеграции  с  другими  ин-
формационными системами 

предприятия  и  минимизировать  необ-
ходимые  изменения  внутри  системы. 
Его применение снимает необходимость 
в привлечении дополнительного числа 
специалистов и переобучении со труд ни-
ков в случае внедрения продукта иной 
системы. Модуль позволяет обеспечить 
автоматизацию  системы  оповещения 
профильных служб и контроля над вы-

“РусВинил”: автоматизация 
управления обязательствами

Ольга ПавлОва

Сегодня компании всё в большей 
степени  рассматривают  ИТ  как 
средство  повышения  эффектив-

ности  и  производительности  бизнеса, 
снижения  затрат.  А  какое  место  при 
этом отводится ИТ-руководителю? Яв-

ляется  ли  он  членом  той 
же команды, что и другие 

топ-менеджеры?  Эти  вопросы  стали 
предметом  исследования  аудиторской 
фирмы  Ernst  &  Young,  результаты  ко-
торого  приводит  издание  CIO Insight. 
В ходе исследования, получившего на-
звание DNA of  the CIO (“ДНК ИТ-ди-
ректора”),  было  опрошено  свыше 
300 представителей компаний, начиная 
от сектора СМБ и заканчивая крупны-
ми  мультинациональными  корпораци-
ями.  Редакция  PC  Week/RE,  со  своей 
стороны, также задалась вопросом, что 
думают по данному поводу наши экспер-
ты — руководители ИТ-под раз де лений 
российских компаний.

Кто принимает решения
Исследование Ernst & Young показало, 
что во многих организациях профессио-
нальные возможности и знания ИТ-ди-
ректоров используются в недостаточной 
степени, а сами ИТ-директора не зани-
мают посты топ-менеджеров. Так, только 
17% CIO входят в состав руководителей 
высшего звена и лишь 43% из этого числа 
вовлекаются в процесс принятия управ-
ленческих решений.

Вместе с тем в исследовании указывает-
ся на такой факт — большинство первых 
лиц компании не оказывают содействия 
своим  ИТ-руководителям.  Около  38% 
CIO, опрошенных в ходе исследования, 
сказали,  что  не  ощущают  поддержки 
со стороны других руководителей, осо-
бенно в компаниях, чей  годовой доход 
превышает 1 млрд. долл.

Эти  выводы  в  принципе  совпадают 
с видением проблемы директором ИТ-де-
партамента  группы  компаний  “Аль-
фаСтрахование”  Андреем  Педоренко. 
По его словам, информационные техно-
логии, к сожалению, в очень большой сте-
пени воспринимаются не как инструмент 
стратегии, а как необходимая платформа 
развития бизнеса, т. е. как “неизбежные” 
затраты. И соответственно ИТ-директор 
в глазах большинства топ-руководителей 
представляется не соратником по дости-
жению стратегических целей, а менедже-
ром, осуществляющим управление боль-
шим,  сложным  и  очень  ресурсоёмким 
хозяйством. Но не более того.

Однако,  отметил  г-н  Педоренко,  си-
туация  всё-таки  постепенно  меняется, 
и “застрельщиками” тут являются пред-
ставители финансового сектора и теле-
коммуникационных компаний — тех об-
ластей, где ИТ уже стали (или становятся) 
сутью бизнеса. И здесь роль ИТ-директо-
ра достаточно быстро растет.

Что же касается вопроса поддержки 
со стороны топ-менеджеров, Андрей Пе-
доренко признается, что чувствует себя 
иначе, чем опрошенные в рамках иссле-
дования Ernst & Young ИТ-директора: 
“В  нашей  компании  понимание  роли 
ИТ высшим руководством несколько от-
личается от общего тренда. И поэтому, 
наверное, мы — одна из самых быстрора-
стущих в технологическом смысле компа-
ний отрасли в России”.

А вот ИТ-директору группы компаний 
“Видео Интернешнл” Алексею Свирско-
му было бы очень интересно посмотреть 
на  конкретные  вопросы,  задаваемые 
Ernst&Young, чтобы понять, что именно 
имелось в виду под словами “вовлекают-
ся в процесс принятия решений”. “Все 
руководители, начиная с самой нижней 
управленческой  ступени,  принимают 
те или иные решения, — сказал он. — 

И с их “колокольни” эти решения кажут-
ся весьма значимыми для всей компании 
в целом”.

Еще одна проблема оценки значимости 
решений, по мнению г-на Свирского, — 
это размер компании. Чем она крупнее, 
тем больше решений принимается за пе-
риметром вовлеченности того или иного 
менеджера, и, как следствие, он не может 
увидеть список “топ 100 управленческих 

решений 2012 г.” и объективно ранжиро-
вать среди них свои решения.

Кроме того, пояснил Алексей Свир-
ский,  ИТ  обычно  отводятся  две  фун-
кции — развивающая и поддерживаю-
щая. Чем более значимой является роль 
ИТ в цепочке добавленной стоимости, 
тем  больше  роль  ИТ-директора  при 
определении  стратегии  и  пути  разви-
тия  компании.  И  наоборот,  чем  более 
вспомогательной является роль ИТ, тем 
больше круг задач ориентирован на опти-
мизацию затрат и автоматизацию суще-
ствующих процессов. “Но не надо ком-
плексовать на тему “нас не берут в совет 
директоров”. ИТ являются одной из мно-

гочисленных функций компании, причем 
у одних организаций наиболее значимы 
ИТ,  у  других  —  производство,  у  тре-
тьих — логистика и т. д. Поэтому сначала 
надо оценить роль, которую играет та или 
иная  функция,  и  только  убедившись 
в важности ИТ, ИТ-директору следует 
задуматься, что если его не привлекают 
к принятию решений, а лишь спускают 
задачи сверху,  то что-то не в порядке. 
Если есть идеи, надо их нести — точно 
так же, как это сделает любой топ-ме-
неджер, появись у него какие-то светлые 
мысли”, — убежден г-н Свирский.

К нему присоединяется  заместитель 
генерального директора по ИТ компа-
нии  “Альбатрос  Карго”  Михаил  Рыс-
тенко:  “Для  меня  лично  утверждение, 
что ИТ-директор не в состоянии влиять 
на управленческие решения компании, 
сродни убежденности об умственных спо-
собностях блондинок. В России, по край-
ней мере, это лишь миф. Всё очень сильно 
зависит от личности самого ИТ-директо-
ра, и на примере своего круга общения 
могу с уверенностью заявить, что количе-
ство “исключений” намного превышает 
цифры, указанные в исследовании Ernst 
& Young”.

Размышляя же на тему отсутствия под-
держки со стороны высшего руководства, 
г-н Рыстенко вспомнил слова Льва Тол-
стого, что “все счастливые семьи счаст-
ливы одинаково, а каждая несчастливая 
семья несчастлива по-своему”. В сфере 
ИТ причина, с его точки зрения, состоит 
в том, что поддержка первыми лицами 
ИТ-менеджеров прямо пропорциональна 
тому вкладу от ИТ в бизнес, который ви-
ден этим первым лицам. Соответственно 
от “имени и по поручению” 62% CIO Ми-
хаил Рыстенко рекомендует своим кол-
легам почаще задумываться о том, чем 
именно они сами поддерживают других 
руководителей и бизнес в целом. И это — 
самое главное, считает он.

Дополняет это мнение руководитель 
проекта  Oracle  в  компании  “ ТВОЕ” 
Ольга Щепунова, которая полагает, что 
сегодня происходит сближение позиций 
CIO и первых лиц. С развитием техноло-
гий и появлением больших возможностей 
со стороны ИТ возрастает и вовлечен-
ность первых лиц в использование новой 
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полнением обязательств, исключение 
риска дефолта, системное предоставле-
ние отчетной информации, архивиро-
вание всей документации и запросов, 
а также формирование отчетности 
по исполнению обязательств.

В рабочей группе по реализации 
внедрения модуля “Управление обяза-
тельствами” были задействованы пять 
человек со стороны “РусВинила” и два 
специалиста со стороны непосредствен-
ного исполнителя, официального пар-
тнера  DIRECTUM в Приволжском Фе-
деральном округе, компании “МайТэк” 
(MT Group), которая предоставляет все 
виды услуг по оптимизации и автома-
тизации внутренних бизнес-процессов 
средних и крупных предприятий на базе 
ECM-системы  DIRECTUM.

По мнению Евгении Весницкой, тако-
го числа участников было достаточно, 
чтобы в полном объеме реализовать все 
задачи проекта по внедрению модуля. 
“Это также бесспорное преимущество 
 DIRECTUM: для внедрения модифика-
ций не нужны большие человеческие ре-
сурсы”, — считает она.

Автоматизация процесса управле-
ния обязательствами шла параллель-
но с внедрением двух других модулей 
 DIRECTUM — “Управление взаимо-
действием с клиентами” и “Управление 
доверенностями”. Продолжительность 
внедрения всех трех модулей составила 
три месяца.

Работы были разбиты на четыре этапа:
• анализ и проектирование;
• настройка и адаптация;
• обучение пользователей;

• опытно-промышленная эксплуа-
тация.

По словам г-жи Весницкой, после со-
гласования проектных решений, которые 
разрабатывались совместно с компанией 
“МайТэк” и казначейством “РусВини-
ла”, единственная трудность заключалась 
в четком распределении обязательств 
по ответственным за предоставление ин-
формации по обязательствам.

“Рабочая группа заказчика, сформиро-
ванная для проекта, состояла из техниче-
ски очень грамотных специалистов, с опы-
том управления проектами и с отличным 
знанием системы, — сказал Руслан Ша-
киров, генеральный директор компании 
“МайТэк”. — Это помогло реализовать 
проект в запланированные сроки, в со-
ответствии с утвержденным бюджетом. 
Проект прошел успешно, эффективно 
и без осложнений. Мне кажется, команды 
с обеих сторон ощутили только положи-
тельные эмоции от со труд ни чества. До-
казательством этого служит тот факт, что 
сразу после данного этапа проекта между 
компаниями был заключен договор на со-
провождение и запущены работы по оп-
тимизации новых процессов”.

В результате, как отмечает г-н Ша-
киров, было внедрено принципиально 
новое техническое решение, в рамках 
которого разработан механизм автомати-
ческой рассылки задач по настраиваемым 
критериям: расписание, возможность 
вложения в задачу записей различных 
справочников, механизм многоуровнево-
го контроля получения задачи адресатом, 
автоматическое формирование необхо-
димых отчетов.

Цепочка действий, которые осуществ-
ляются при помощи модуля “Управление 
обязательствами” выглядит так. Рассыл-

ку заданий на предоставление отчетов 
об исполнении обязательств автомати-
чески выполняет система  DIRECTUM 
согласно расписанию справочника “Обя-
зательства”. По каждому из обязательств 
ответственные со труд ни ки получают 
задание о формировании отчета, наблю-
датель и контролер — уведомления о вы-
полненной рассылке. Для контроля над 
выполнением задания в системе форми-
руется отчет.

В данный момент технически модуль 
внедрен полностью и функционирует 
на главном сервере. В работе с ним за-
действованы почти все под раз де ления.

В ходе реализации, поясняет г-жа Ве-
сницкая, были достигнуты принципиаль-
но важные результаты. Так, исключен 
риск “человеческого фактора”, что очень 
важно для финансовых документов. Ра-
бота по сбору информации, исполнению 
обязательств, предоставлению отчетно-
сти для банков существенно ускорилась 
и осуществляется без ущерба для прочих 
обязанностей в запланированный трех-
дневный срок. Кроме того, налажено эф-
фективное взаимодействие между под-
раз де лениями в рамках представления 
информации по обязательствам.

В результате внедрения системы 
 DIRECTUM достигнута главная цель — 
автоматизированы основные процессы 
управления корпоративной информа-
цией и документацией предприятия.

“Внедрение системы показало, что 
мы можем организовывать свои бизнес-
процессы с учетом новых технологий, 
которые помогают не только упростить 
и ускорить работу, но являются важны-
ми инструментами в достижении основ-
ных целей компании, — говорит Евге-
ния Весницкая. — C первыми успехами 
появилось еще больше планов в области 
развития ИС и электронного докумен-
тооборота. Это и переход на новую вер-
сию  DIRECTUM 4.9, и вариант поставки 
Enterprise, и, конечно, внедрение иных 
бизнес-процессов с перспективой расши-
рения функциональности всей системы 
в целом”.� :

функциональности (самый яркий при-
мер — это планшетные компьютеры). 
Соответственно возникает интерес к дру-
гим сферам применения ИТ на предпри-
ятии. И вот тут очень важно вовремя 
и в нужном направлении подключиться 
ИТ-директору, не отпугнуть сложными 
и заумными терминами, а на языке биз-
неса изложить те или иные возможности, 
предложить новые пути развития бизне-
са, новые улучшения и т. д.

ИТ и развитие бизнеса
В исследовании Ernst & Young говорит-
ся, что, по мнению 60% ИТ-руководи-
телей, они помогают своим компаниям 
увеличивать получаемую прибыль. Од-
нако такой же точки зрения придержи-
ваются лишь 35% высших должностных 
лиц. Сегодня многие топ-менеджеры, как 
и ранее, не рассматривают ИТ в каче-
стве средства, способствующего разви-
тию бизнеса, причем некоторые из них 
взаимодействуют с ИТ-руководителями 
только в рамках обсуждения ИТ-бюдже-
та, поскольку убеждены, что те не име-
ют достаточной квалификации и опыта 
в сфере бизнеса, чтобы рассматривать 
вопросы использования ИТ для увеличе-
ния прибыли.

По наблюдениям Андрея Педоренко, 
это действительно общая проблема. Как 
правило, руководство компаний не очень 
“подпускает” ИТ-директора к поиску 
решения стратегических задач. Но как 
только ИТ-активы начинают генери-
ровать прибыль (благодаря, например, 
широкому распространению интернет-
банкинга или онлайновой продаже това-
ров и услуг), ситуация меняется. Правда, 
отметил г-н Педоренко, нередки случаи, 
когда такие каналы генерации прибыли 
просто “вынимают” из-под ИТ-руково-
дителя.

Аналогичного взгляда придерживается 
Михаил Рыстенко, по словам которого 
ИТ на данный момент используются так 
же повсеместно, как и электричество, т. е. 
являются силой (в физическом понима-
нии этого слова). И точно так же, как 
электричество, ИТ сами по себе не спо-
собны приносить прибыль или сокра-
щать расходы. Успех зависит от знаний 
и умения эффективно применять эти 

силы на благо основного бизнес-процес-
са. “А область приложения сил и воз-
можности грамотного ИТ-директора 
настолько же отличаются от чисто ИТ-со-
ставляющей “рядового компьютерщика”, 
насколько задачи главного энергетика 
от нужд и задач электромонтера”, — по-
яснил г-н Рыстенко.

И продолжил: “Хотя это прозвучит не-
скромно, но мне представляется, что для 
того, чтобы вести диалог и быть полезным 
первым лицам компании, ИТ-директор 
должен быть немного сразу всеми топ-
менеджерами. Компетенции в области 
собственно ИТ — это самое малое и са-
мое начальное, в чем должен разбираться 
ИТ-директор. Это, выражаясь матема-
тическим языком, необходимое, но не-
достаточное условие. А необходимым 
и достаточным является хорошее знание 
бизнес-процессов всей компании плюс 
понимание, как они могут быть улучше-
ны с помощью ИТ. И наконец, умение 
убедить в этом самих “хозяев” этих про-
цессов. А кто сказал, что это просто?”

Ольга Щепунова обратила внимание 
на то, что рассматривая вопросы взаимо-
действия с первыми лицами компании, 
надо учитывать не только готовность 
и способность CIO разбираться в бизне-
се, но и готовность топ-менеджера вос-
принимать идеи, которые привносятся 
со стороны ИТ в бизнес. По ее словам, 
на данный момент среди топ-менедже-
ров компаний бытует мнение о том, что 
ИТ — это специфическая, в основном 
поддерживающая часть деятельности 
предприятия; очень сложная для по-

нимания первыми лицами компании 
и не могущая быть источником дополни-
тельного дохода или прибыли. “Причины 
этого по бо' льшей части, исторические, 
а не реальные, — считает г-жа Щепуно-
ва. — Да еще и основанные на специфике 
руководителей ИТ-под раз де лений пер-
вых поколений, которые хорошо умели 
говорить на языке информационных си-
стем, серверов и прочего оборудования, 
но почти не владели бизнес-языком”.

В продолжение Алексей Свирский на-
помнил, что еще лет десять назад в ка-
ждой второй компании генеральный ди-
ректор относился к ИТ как к диковинке, 
которую нельзя не иметь, ибо все уже 
говорят о ней, а у кого-то она даже дает 
ощутимые результаты. “Но сейчас, хо-
чется верить, ИТ уже являются обычной, 
а не “космической” функцией. Так что 
давайте будем относиться к CIO так же, 
как к CFO, COO и прочим руководите-
лям. Это в той же мере касается и уровня 
образования, и языка, на котором следует 
общаться с коллегами”, — подчеркнул он.

Необходимые компетенции
В своем исследовании эксперты Ernst & 
Young отмечают, что сегодня для ИТ-ру-
ководителей жизненно важно быть ком-
петентными специалистами как в сфере 
ИТ, так и в области управления бизнесом. 
Способность быть “многоязычным”, т. е. 
разбираться в вопросах ИТ и бизнеса, яв-
ляется ключевым фактором, чтобы поло-
жение ИТ-руководителя было успешным 
и устойчивым. Однако жизнь свидетель-
ствует об обратном. По данным Ernst & 
Young, 49% из них имеют ученую степень 
в области ИТ и только 10% — степень 
MBA. При этом бо' льшая часть ИТ-ру-
ководителей связывает свою карьеру ис-
ключительно с ИТ.

И наконец, эксперты Ernst & Young 
предлагают знакомить топ-менеджеров 
с последними тенденциями развития ИТ, 
при этом новые ИТ-возможности долж-
ны быть интегрированы в бизнес-планы 
компаний.

Комментируя выводы исследования, 
Михаил Рыстенко высказал убеждение, 
что именно эти 10% ИТ-руководителей, 
имеющие бизнес-образование, и форми-
руют 17% тех CIO, что сумели войти в со-

став топ-менеджеров. И со временем этот 
процент будет только расти.

А вот рекомендация знакомить топ-
менеджеров с новейшими тенденциями 
в области ИТ ему представляется доволь-
но странной: “И польза от нее сродни 
проведению популярных лекций по ядер-
ной физике или астрономии. Бизнес ин-
тересуют не тенденции, а возможности 
усиления их стратегии с помощью при-
менения технологий (в том числе ИТ). 
С этой точки зрения ИТ-возможности 
естественным образом интегрируют-
ся в бизнес-план. Кстати, наиболее эф-
фективны далеко не всегда “новейшие” 
и “по последним тенденциям” техноло-
гии. ИТ — это тоже бизнес, в котором 
маркетологи не дремлют”.

Ольга Щепунова поддерживает эти су-
ждения, отмечая, что дискуссия о том, 
кем же должен быть настоящий CIO — 
специалистом в области ИТ или специа-
листом в бизнесе и управленцем, длится 
уже многие годы и, скорее всего, будет 
вестись еще долго, но всё равно останет-
ся на уровне “что было раньше: курица 
или яйцо”. “То, что CIO должен хорошо 
разбираться в бизнесе компании, быть 
ориентированным на увеличение прибы-
ли, а не чисто техническим директором, 
сегодня никто оспаривать не будет. И та-
ких CIO в последнее время становится 
всё больше и больше”, — сказала она.

Необходимость обучения признает 
и Андрей Педоренко, по словам которо-
го, образование, причем обоюдное, не-
сомненно, является одним из факторов 
успешного внедрения ИТ (да и других 
технологий) в бизнес. “Это очевидный 
и, на мой взгляд, не требующий доказа-
тельства тезис, — считает он. — Только 
значимость этого обучения несколько 
преувеличена”.

В заключение дискуссии Алексей 
Свирский предложил идти в ногу как 
с ИТ-индустрией, так и с рынком, на ко-
тором работает компания, где трудится 
ИТ-директор: “Предлагайте свои идеи, 
будьте хорошим менеджером. И тогда, 
лет через пять-десять, тема значимости 
CIO в бизнесе исчезнет сама по себе. 
Ведь уже много лет никто не сомневается 
в значимости роли бухгалтера — то же бу-
дет и с айтишниками”.� :

Портрет типичного 
ИТ‑руководителя, принявшего 
участие в опросе Ernst & Young
Это 43-летний мужчина, занимающий дан-
ную должность в течение пяти лет, причем 
обычно он работает в такой должности 
около семи лет. Его шансы попасть в груп-
пу топ-менеджеров компании — один 
к пяти, но он имеет еще возможности 
для усовершенствования своих коммуни-
кационных навыков и качеств лидера.

Модуль “Управление 
обязательствами” позволяет 
обеспечить автоматизацию 

системы оповещения 
профильных служб 

и контроля над выполнением 
обязательств, исключение 
риска дефолта, системное 
предоставление отчетной 

информации, архивирование 
всей документации и запросов, 

а также формирование 
отчетности по исполнению 

обязательств.
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Тони Байер

C момента своего возникновения 
в середине 90‑х годов отрасль 
хранилищ данных и бизнес‑ана‑

литики смогла накопить большой опыт 
и разработать набор оптимальных мето‑
дик и рекомендаций (best practice). Хотя 
не все заказчики подходили к этой тема‑
тике равнозначно требовательно, общее 
состояние наработанных методик и пра‑
ктик, связанных с управлением данными 
(качеством данных, управлением жиз‑
ненным циклом данных, без о пас ностью 
и приватностью данных), достигло к на‑
стоящему времени достаточно зрелого 
уровня.

Однако с возникновением феномена 
больших данных и появлением новых 
платформ разработки аналитических 
приложений, поддерживающих рабо‑
ты с информацией самого разного типа 
(таких, как Hadoop), по явился очевид‑
ный вопрос — актуально ли примене‑
ние этих накопленных методик в но‑
вых условиях? По общему признанию, 
не все варианты применения Hadoop 
были предназначены для аналитиков, 
однако, возможно, трудности с ран‑
ним внедрением этой платформы за‑
служивают их внимания. Проблема 
приобретает значительную остроту, 
если проанализировать, как большин‑
ство крупнейших ИТ‑поставщиков 
платформ данных позиционировали 
Hadoop: EMC Greenplum, HP Vertica, 
Teradata Aster Vertica и другие рисуют 
картину, в которой Hadoop является 
лишь расширением вашего [SQL] кор‑
поративного хранилища данных.

Отсюда вытекает следующий вопрос: 
если Hadoop представляет собой рас‑
ширение вашего хранилища данных или 
платформы бизнес‑аналитики, следует 
ли применять прежние методики управ‑

ления данными? Мы фокусируем наши 
усилия на качестве. Hadoop устраняет 
ограничения для вашего хранилища ана‑
литических данных как на объем, так 
и на структуру, которые существовали 
в традиционных хранилищах. Масштаби‑
руемость Hadoop позволяет вашей орга‑
низации анализировать все данные, не ог‑
раничиваясь их частью, удобной с точки 
зрения доступа, а возможности анализа 
поддерживают не просто структуриро‑
ванные данные или текст, но все виды 
информации, в том числе — с совершен‑
но непостоянной структурой. С помощью 
Hadoop весь мир становится театром для 
аналитика.

Существенно, что с концентрацией 
внимания на объеме и разнообразии дан‑
ных из фокуса исчезла проблема их ка‑
чества. Вопрос в том, насколько важным 
остается значение качества данных при 
работе с информацией разного типа 
и масштаба? Можете ли вы позволить 
себе очищать (проверять и в случае не‑
обходимости — восстанавливать) мно‑
жество терабайтов данных? И являются 
ли “плохие данные” действительно пло‑
хими?

Ответы на эти вопросы не очевидны. 
Традиционные хранилища данных трак‑
товали “плохие” данные как нечто, что 
необходимо очистить и выверить. Несмо‑
тря на то что принцип “мусор на входе — 
мусор на выходе” сопутствует нам с само‑
го начала компьютерной эры, проблема 
качества данных обострилась лишь тог‑
да, когда хранилища данных предложи‑
ли нам возможность агрегировать боль‑
шое количество самых разнообразных 
источников данных, необязательно сов‑
местимых друг с другом с точки зрения 
структуры, полноты и точности. Выход 
из положения заключался в чистке одной 
записи за другой, на основе предположе‑

ния, что для бизнес‑аналитики требуется 
сравнение [данных] строго по принципу 
“яблоки с яблоками”.

Однако объем и разнообразие данных, 
поддерживаемых Hadoop, ставят под 
сомнение практичность традиционных 
методик очистки данных. Исправление 
ошибок по принципу “запись за запи‑
сью” займет вечность, и в любом слу‑
чае просто будет нецелесообразным 
(или не оправдывающим затрат) делом 
чистить журналы данных, сильно раз‑
личающиеся между собой по сути и со‑
держащие весьма мало содержательной 
информации. Разнообразие данных, 
не только по структуре, но и по источ‑
никам, осложняет задачу классифика‑
ции и понимания корректной структуры 
и формы для каждой отдельной записи. 
А если учесть, что информация с каж‑
дого конкретного компьютера большей 
частью зашифрована и часто не несет 
большого смысла сама по себе, пока 
не проанализирована в большом мас‑
штабе, то традиционные методики еще 
больше теряют смысл.

Поэтому Hadoop представляет собой 
особый случай. Однако поскольку Ha‑
doop поддерживает различные подходы 
к аналитике, данные также должны обра‑
батываться по‑разному.

Точная картина  
или огромная картина?

Качество данных в Hadoop определяется, 
скорее, широкими возможностями отбо‑
ра, зависящими от природы приложения 
и характеристик данных, особенно — 
обозначаемых аббревиатурой 4V (“Vo
lume, Variety, Variation, Visibility” — объем, 
разнообразие, изменение и доступность 
для потребителей). Ваше приложение 
критически важно для работы органи‑
зации? Это может предвещать более 
строгие методики обеспечения качества 
данных, в реальности это будет зависеть 
еще и от того, требуются ли для этого 
приложения строгие аудиторские про‑
верки и должно ли это приложение соот‑
ветствовать правилам и стандартам регу‑
лирующих организаций. В этих случаях 
в вопросе корректности данных лучше 
перестраховаться. При этом веб‑прило‑
жения, такие как поисковые машины или 
системы онлайн‑рекламы, также могут 
относиться к разряду критически важ‑
ных, однако отсутствие 100% корректно‑
сти данных для этих систем не обязатель‑
но повлечет какие‑либо последствия для 
всей компании.

Поэтому вам необходимо спросить 
себя: вы хотите получить полную карти‑
ну или абсолютно точную? В некоторых 
случаях они могут различаться.

Природа данных, в свою очередь, опре‑
деляет целесообразность применения той 
или иной стратегии их чистки. Большие 
объемы говорят против традиционного 
подхода “запись за записью”, большое 
разнообразие данных делает чистку бо‑
лее трудной, а требование высокой ско‑
рости процесса делает ее практически 
невозможной. Например, приложения 
высокопроизводительной обработки 
сложных событий (complex event process‑
ing — CEP) или обработки потоковых 
данных обычно используются для поиска 
определенных образцов, служащих для 
принятия определенных операционных 
решений. Необходимость предваритель‑
ной чистки данных, поступающих в та‑
кие системы, приведет к значительной 
перегрузке компьютеров, особенно для 
приложений с требованиями высокой 
скорости работы и отсутствия задержек 
с передачей результатов. И затем возни‑
кает вопрос ценности данных: в записи 
о покупателе, созданной в результате ин‑
дивидуального ввода, может содержаться 

более корректная информация, чем в ре‑
зультате работы системы.

Спектр подходов  
к чистке данных

Принудительное обеспечение качества 
данных не является невозможным в Ha‑
doop. Существует несколько подходов 
к решению этой задачи, которые, в зави‑
симости от природы данных и приложе‑
ний, могут определять различные уровни 
чистки или даже отменить ее необходи‑
мость.

Методика краудсорсинга (crowdsourc‑
ing) расширяет сеть сбора данных в об‑
ширный ряд источников исходя из идеи, 
что достаточно большое число коррек‑
тных данных из достаточно большого 
числа источников минимизирует влия‑
ние “шума” (неверных сведений) на об‑
щую картину. В действительности этот 
подход де‑факто использовался самыми 
первыми аналитиками, и он представ‑
ляется достаточно пассивным. Однако 
такие методики могут быть улучшены 
с помощью добавления аналитики трен‑
дов, динамически отслеживающих рас‑
положение корректных данных для оп‑
ределения случаев отклонения общей 
картины от нормы.

Еще одна идея заключается в полно‑
масштабном использовании теории дан‑
ных — не только для анализа событий, 
но и для их корректировки. Мы не пред‑
лагаем вам перевести дорогих (и весьма 
редких) специалистов по анализу данных 
на должности техников по контролю ка‑
чества информации, мы говорим о при‑
менении тех же самых исследователь‑
ских методов к динамическому контролю 
качества. Другие возможные варианты 
заключаются в применении методик, 
использующих логику очистки данных, 
но не в точке их ввода, а в момент получе‑
ния результатов. Это может быть крайне 
важным, например, для строго регулиру‑
емых процессов, таких как оценка рисков 
контрагента при работе на рынках ка‑
питалов. В одном таком случае инвести‑
ционный банк использовал для оценки 
исходных данных семантическую модель 
на основе правил, использующую спе‑
цификацию Common Warehouse Model 
организации Object Management Group 
(OMG).

Плохие данные  
могут быть хорошими

Большие данные в Hadoop могут содер‑
жать разнообразную информацию и ана‑
лизироваться по‑разному. Та же логи‑
ка может быть применима и к “плохим 
данным”, которые в обычных терминах 
описываются как посторонние, неполные 
или просто неверные. Вопрос, почему 
данные могут попасть в категорию пло‑
хих, может принести столько же пользы, 
как и анализ заведомо верных данных 
из “комфортной зоны”. Это инверсия 
анализа периодических колебаний кор‑
ректных данных. Когда плохих данных 
накапливается достаточно много, появля‑
ется почва для проверки трендов: не от‑
клонились ли от заданных значений ка‑
кие‑либо компоненты системы или узлы 
инфраструктуры и не изменились ли кри‑
терии, по которым условия их работы 
классифицируются как “нормальные”. 
Например, показатели средней дневной 
температуры испытывают периодические 
перепады, подобно изменению уровня 
моря. Подобные подходы могут приме‑
няться и к читаемым людьми данным, где 
воспринимаемая часть отражает недо‑
статки предположения о смысле инфор‑
мации, подобно тому, как это происходит 
при проведении поведенческого анализа. 
В Hadoop плохие данные могут оказаться 
полезными.� :

Качество данных и Hadoop

Ларри БонфанТе

Меня так часто спрашивают, что 
должен уметь успешный CIO 
в XXI веке, что я решил сделать 

этот вопрос главной темой моей кни‑
ги “Уроки ИТ‑преобразований” (“Les‑
sons in IT Transformation”). Похоже, что 

многие CIO больше 
сосредоточены на ис‑

пользовании лучших технологических 
сервисов и решений, чем на развитии 
своих собственных навыков. Тем не ме‑
нее навыки, необходимые для того, чтобы 
на самом деле стать инициатором пре‑
образований, не обязательно должны 
быть техническими (или даже связанны‑
ми с бизнесом). Скорее всего, вам нужно 
развивать те из них, которые касаются 
управления человеческой деятельностью.

несколько ключевых  
навыков CIO

Прежде всего эффективный CIO дол‑
жен уметь сплотить различные группы 
людей вокруг общих интересов и целей. 
Поскольку у каждого со труд ни ка орга‑
низации есть свои собственные цели, это 
задача не из легких.

Достижение согласованности действий 
всех участников требует важного умения 
управлять через влияние. Нам нужно, 
чтобы люди сами хотели делать то, о чем 
мы их просим, тем более что мы не всегда 
можем это потребовать.

Нужно также уметь строить важные 
партнерские отношения как внутри 
собственной организации, так и со сто‑
ронними компаниями. Мы должны 
дополнить базу талантов теми, кто мо‑
жет принести новые навыки и ресурсы. 
Сегодня (как никогда ранее) великие 
достижения являются результатом вели‑
ких союзов, когда разные группы объе‑
диняются для работы над достижением 
общей цели.

Пожалуй, самой важной ролью CIO 
является роль управляющего взаимо‑
отношениями. Мы должны уметь стать 
верным советником для наших клиентов 
внутри организации и для внешних по‑
требителей. Нужно стать теми, к кому 
люди, продвигающие новую бизнес‑идею 
и нуждающиеся для достижения успеха 
в твоих знаниях и опыте, всегда могут 
обратиться за помощью.

Необходимо, чтобы CIO обладал пора‑
зительно эффективными коммуникатив‑
ными навыками. Чтобы он умел мотиви‑
ровать и вдохновлять людей на действие. 
Нужно общаться с ними на языке, кото‑
рый они понимают, и так, чтобы найти 
в них поддержку своих начинаний.

Наконец, нужно уметь управлять людь‑
ми в сложных, бросающих вызов ситуаци‑
ях, убеждать людей покидать “зоны ком‑
форта”, рисковать и совершать поступки, 
требующие мужества.

Вы к этому готовы?� :

Навыки CIO: готовы ли вы 
управлять ИТ сегодня?

иТ‑ МенеДЖМенТ
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ВА ЛЕ РИЙ ВА СИЛЬ ЕВ

Од ной из клю че вых тем об су ж де -
ния на ме ж ду на род ной кон фе -
рен ции AntiFraud Russia ‘2012 ста -

ло всту п ле ние в си лу с 1 ян ва ря 2013 г.
пунк та 15 ста тьи 9 за ко на № 161-ФЗ
“О на цио наль ной пла теж ной сис те ме”,

ре гу ли рую щей воз ме -
ще ние кли ен ту де неж -

ных сумм при со вер ше нии бан ков ских
опе ра ций, в пер вую оче редь в си туа ци ях,
свя зан ных с мо шен ни че ст вом с бан ков -
ски ми пла те жа ми.

Сле ду ет от дать долж ное ор га ни за то -
рам кон фе рен ции: в об су ж де нии при ня -
ли уча стие поч ти все за ин те ре со ван ные
стороны — ав то ри тет ные и по ни маю щие
прак ти че ские ас пек ты при ме не ния ст. 9 в
ут вер жден ной за ко но да те ля ми ре дак ции
пред ста ви те ли по тре би те лей бан ков ских
ус луг, бан ков, Ми ни стер ст ва внут рен них
дел, вен до ров средств ин фор ма ци он ной
безо пас но сти. Увы, не бы ло де пу та тов Го -
су дар ст вен ной ду мы, пред ло жив ших к
ис пол не нию об су ж дае мую ре дак цию ста -
тьи за ко на.

Как от ме тил пре зи дент не ком мер че -
ско го парт нер ст ва “На цио наль ный пла -
теж ный со вет” Ан д рей Еме лин, слож но -
сти с при ме не ни ем за ко на 161-ФЗ свя за -
ны с пер во на чаль но по пу ли ст ской его
на прав лен но стью и по сле дую щи ми по -
пыт ка ми ис пра вить си туа цию, а имен но
по ста рать ся учесть в за ко не ин те ре сы не
толь ко кли ен тов, но и бан ков, раз ре шив
ис пол не ние не ко то рых про це дур рас сле -
до ва ния ка ж до го ин ци ден та до мо мен та
воз вра та де нег кли ен ту.

Не смот ря на то, что Банк Рос сии ви дит
воз мож ность ра зум но го (т. е. учи ты ваю -
ще го ин те ре сы и вклад чи ков, и бан ков)
тол ко ва ния за ко на и в ны неш ней его ре -
дак ции, все же, по мне нию г-на Еме ли на,
сле ду ет убе дить за ко но да те лей из ме нить
за кон так, что бы он ис клю чил воз мож -
ность трак тов ки, до пус каю щей зло упот -
реб ле ния. При этом он пре ду пре дил, что
та кая по пыт ка не бу дет лег кой, на пом -
нив, что ко ли че ст во об су ж де ний про ек та
за ко на “О на цио наль ной пла теж ной сис -
те ме”, про ве ден ных с уча сти ем парт нер -
ст ва “На цио наль ный пла теж ный со вет”,
и чис ло прой ден ных при этом ин стан ций
не под да ет ся ис чис ле нию. В ре зуль та те же
уча ст ни ки об су ж де ния так и не смог ли
скло нить за ко но да те лей к то му, что бы
они от ка за лись от дан ной ре дак ции, и
пред ло жить им ра зум ную аль тер на ти ву,
по ко то рой бы ли бы го то вы ра бо тать са -
ми. Бан ков ское со об ще ст во, как счи та ет
г-н Еме лин, ока за лось не дос та точ но для
это го кон со ли ди ро ван ным и тех но ло ги че -
ски под го тов лен ным.

Вме сто то го, что бы по сред ст вом за ко -
на де таль но уре гу ли ро вать спе ци фи че -
ские си туа ции, при ко то рых про ис хо дит
не санк цио ни ро ван ное спи са ние де неж -
ных средств со сче тов кли ен тов, за ко но -
да тель, на взгляд г-на Еме ли на, пре дос та -
вил им воз мож ность предъ яв лять бан кам
пре тен зии прак ти че ски по лю бо му слу -
чаю пла те жей, тем са мым соз дав ус ло вия
для не обос но ван ных пре тен зий, про ще
го во ря, мо шен ни че ст ва.

По мне нию ге не раль но го ди рек то ра
ком па нии Grup-IB Ильи Сач ко ва, всту -
паю щие с но во го го да тре бо ва ния за ко на
“О на цио наль ной пла теж ной сис те ме”
при ве дут к вспле ску ко ли че ст ва жа лоб
кли ен тов на хи ще ния при дис тан ци он -
ном бан ков ском об слу жи ва нии (ДБО), в
ре зуль та те че го их до ля в об щем ко ли че -
ст ве ин ци ден тов со ста вит 10—15%. На
то, что бы ни ве ли ро вать этот всплеск, ис -
клю чив из об ще го по то ка жа ло бы не доб -
ро со ве ст ных вклад чи ков (т. е. мо шен ни -
ков), бан кам и пра во ох ра ни тель ным ор га -
нам по тре бу ет ся не сколь ко ме ся цев.

Иной сце на рий раз ви тия со бы тий ви -
дит ся ви це-пре зи ден ту Бан ка ВТБ Кар лу
Сум ма не ну. Он по ла га ет, что рос сий ские

фрод сте ры не на столь ко го лод ны, что бы
не об ду ман но лезть в но вую при от крыв -
шую ся юри ди че скую ла зей ку, и не сколь -
ко ме ся цев у них уй дет на ис сле до ва ние
этой ла зей ки. Ес ли она ока жет ся при -
быль ной, то где-то че рез пол го да мо жет
по сле до вать всплеск фро да в ДБО при
ус ло вии, что бан ки вме сте с си ло ви ка ми
и за ко но да те ля ми за это вре мя не су ме ют
при нять ме ры про ти во дей ст вия.

Пред се да тель со ве та ди рек то ров пла -
теж ной сис те мы HandyBank Сер гей Чер -
но мо ров счи та ет ны неш нюю ре дак цию
де вя той ста тьи, обя зы ваю щую вы пла чи -

вать кли ен там по хи щен ные день ги в тех
слу ча ях, ко гда бан ки не су ме ют до ка зать
ви ну са мих кли ен тов, не спра вед ли вой по
от но ше нию к бан кам, а по то му пред став -
ляю щей со бой “бом бу за мед лен но го дей -
ст вия”, вре мя и мас шта бы де то на ции ко -
то рой труд но про гно зи ро вать. За кон, по
его мне нию, как бы за ра нее пред по ла га -
ет юри ди че скую не со стоя тель ность кли -
ен тов, пре ж де все го фи зи че ских лиц, и
свои ми стать я ми обес пе чи ва ет им пре -
фе рен ции пе ред бан ка ми, что, на его
взгляд, не пра виль но.

Имея в ви ду зло упот реб ле ния со сто ро -
ны не доб ро со ве ст ных кли ен тов, г-н Чер -
но мо ров ска зал: “Ко неч но, пре ступ ни ки
вос поль зу ют ся пре дос тав лен ной им воз -
мож но стью “по до ить” бан ки. Но как ре -
аль но бу дет раз ви вать ся си туа ция, во
мно гом за ви сит от су деб ной вла сти. Ес -
ли су ды зай мут кон ст рук тив ную по зи -
цию и при вы не се нии при го во ров по
ст. 9 бу дут счи тать ся с за клю че ния ми
тех ни че ских экс пер тов, то за ко но да тель -
ное но во вве де ние не на кро ет бан ки ла -
ви ной пре тен зий”.

Ве ду щий юрист об ще ст ва за щи ты прав
по тре би те лей “Об ще ст вен ный кон троль”
Де нис Уль я нов при звал не ус мат ри вать в
ка ж дом кли ен те зло умыш лен ни ка. Доб -
ропо ря доч ных вклад чи ков за ве до мо
большин ст во, и с по зи ций за щи ты их ин -
те ре сов за кон, по его мне нию, вы гля дит
весь ма ра зум ным, по сколь ку при да ет по -
тре би те лям боль ше уве рен но сти при об -
ра ще нии в бан ки. К со жа ле нию, в су деб -
ной прак ти ке из вест ны слу чаи, ко гда в
рам ках уго лов ных дел кли ен ты бан ков
при зна ва лись по тер пев ши ми от мо шен ни -
ков, од на ко ут ра чен ные день ги в рам ках
гра ж дан ских дел им не воз ме ща лись. За -
кон № 161-ФЗ по зво ля ет ис пра вить по -
доб ные си туа ции.

Разъ яс няя по ло же ние за ко на, ка саю -
щее ся сро ков вы плат (ко то рые, по мне -
нию пред ста ви те лей не ко то рых бан ков, не
оп ре де ле ны), г-н Уль я нов ска зал: “Об ра -
тив ший ся в суд кли ент мо жет зая вить
срок вы пла ты, от тал ки ва ясь от норм Гра -
ж дан ско го ко дек са РФ. Ес ли же су дом
этот срок не бу дет при знан как ра зум -

ный, то бан ки обя за ны про вес ти оп ла ту за
семь дней”. На до по ни мать так, что бо лее
се ми дней у бан ков не бу дет ни в ка ком ва -
ри ан те.

Вы ра жая по зи цию ря до во го вклад чи -
ка, ди рек тор цен тра ин фор ма ци он ной
безо пас но сти ком па нии “Ин фо си сте мы
Джет” Игорь Ля пу нов от ме тил, что бан -
ки в свя зи с за ко ном “О на цио наль ной
пла теж ной сис те ме” ста ли вни ма тель нее
от но сить ся к за щи те от мо шен ни че ст ва.
Но кли ен там не сто ит оболь щать ся на
этот счет. “Рис ки, свя зан ные с воз ме ще -
ни ем ущер ба по тре би те лям, а так же за -

тра ты на при об ре те ние и ис поль зо ва ние
средств про ти во дей ст вия фро ду од но -
знач но от ра зят ся на стои мо сти бан ков -
ских ус луг”, — по яс нил он.

По вы ра же нию г-на Чер но мо ро ва, за ко -
но да тель раз вер нул си туа цию с рис ка ми
от мо шен ни че ст ва спи ной к бан кам. Это,
од на ко, не оз на ча ет, что она по вер ну та ли -
цом к кли ен там. Увы, им не из бе жать раз -
де ле ния с бан ка ми рис ков, свя зан ных с
фро дом, по сколь ку это один из клас си че -
ских ме ха низ мов, ис поль зуе мых бан ка ми
в борь бе с по те ря ми от мо шен ни че ст ва.
На чаль ник управ ле ния пла сти ко вых карт
ВТБ-24 Алек сандр Бо род кин на пом нил
уча ст ни кам кон фе рен ции об этом спо со -
бе сни же ния рисков — пе ре кла ды ва нии
их на кли ен тов.

Хо тя это не един ст вен ный спо соб. Им
бан ки поль зу ют ся на ря ду с дру ги ми: стра -
хо ва ни ем, при ня ти ем ущер бов от рис ков
(т. е. вы пла той штра фов, спи са ни ем по хи -
щен но го и т. п.), ор га ни за ци ей за щи ты
(ку да вхо дит и ин фор ма ци он ная безо пас -
ность). Ка ж дый из этих спо со бов, как
под черк нул г-н Бо род кин, эф фек ти вен
для сво его ви да рис ков, но при ме нять их
сле ду ет толь ко в со во куп но сти.

Учи ты вая уча стие в пре дос тав ле нии
бан ков ских ус луг двух сторон — по став -
щи ка ус луг и по тре би те ля, — суд при раз -
ре ше нии спо ров, по мне нию г-на Уль я но -
ва, дол жен ис хо дить из то го, что фи зи че -
ские ли ца не яв ля ют ся спе циа ли ста ми ни
в об лас ти ин фор ма ци он ной безо пас но -
сти, ни в бан ков ской дея тель но сти. По это -
му ес ли банк до пус ка ет рис ки на сто ро не
по тре би те лей, он обя зан в пись мен ной
фор ме пре ду пре ж дать их об этом. “Не
ду маю, что у та ко го бан ка бу дет мно го
кли ен тов”, — пре ду пре дил он.

Как счи та ет г-н Еме лин, в слу чае хи ще -
ния с при ме не ни ем вы со ких тех но ло гий
банк обя зан по мочь кли ен там ра зо брать -
ся в про изо шед шем, взять на се бя ини ции -
ро ва ние и ор га ни за цию по ис ков ви нов -
ных, по сколь ку эти функ ции от но сят ся к
бан ков ским пред при ни ма тель ским рис -
кам, а не к рис кам по тре би те лей. “Не в ин -
те ре сах бан ков ущем лять пра ва кли ен -
тов, ина че они рис ку ют их, кли ен тов, по -

те рять”, — со гла ша ет ся он с пред ста ви те -
лем об ще ст ва за щи ты прав по тре би те лей
“Об ще ст вен ный кон троль”.

По мне нию Бо ри са Ми рош ни ко ва, до
2011 г. воз глав ляв ше го Бю ро спе ци аль ных
тех ни че ских ме ро прия тий МВД РФ, за кон
№ 161-ФЗ де мон ст ри ру ет во лю го су дар -
ст ва за щи щать за ко но пос луш ных по тре -
би те лей бан ков ских ус луг. Од на ко го су -
дар ст во долж но реа ли зо вать ме ха низм,
обес пе чи ваю щий со ци аль ную спра вед -
ли вость как в от но ше нии по тре би те лей,
так и в от но ше нии по став щи ков этих ус -
луг. За да ча за клю ча ет ся в том, что бы ло -
вить и на ка зы вать пре ступ ни ков, а по -
стра дав шей сто ро не воз вра щать по хи -
щен ные день ги. Бан ки, как он счи та ет, в
со стоя нии бо лее про фес сио наль но на ла -
дить взаи мо дей ст вие с пра во ох ра ни тель -
ны ми ор га на ми, не же ли это мог ли бы сде -
лать кли ен ты.

Дей ст вую щий со труд ник управ ле ния
“К” МВД РФ Ва ле рий Стек лов ука зы ва -
ет на то, что уже се го дня бан ки долж ны
го то вить ся к но вым ви дам мо шен ни че ст -
ва, свя зан ным с воз мож ны ми зло упот реб -
ле ния ми де вя той стать ей за ко на № 161-
ФЗ (че го он по ка не на блю да ет). МВД со
сво ей сто ро ны ста ра ет ся ока зы вать со -
дей ст вие при раз би ра тель ст ве на ру ше -
ний за ко нов, ме ня ет свои ме то ды и про -
цес сы. “Ид ти в но гу со вре ме нем слож но,
но не об хо ди мо”, — ска зал он.

Что бы к бан кам не предъ яв ля ли пре тен -
зий в ре зуль та те хи ще ний, со вер шен ных
с при ме не ни ем ком пь ю тер ных тех но ло -
гий, счи та ет г-н Сум ма нен, им важ но по -
ни мать, ка кой за щи ты от мо шен ни че ст ва
тре бу ют от бан ков ре гу ля то ры. Ны неш -
няя же си туа ция в его ви де нии та ко ва, что
сколь бы эта за щи та ни бы ла изо щрен ной
и до ро гой, вы плат по ин ци ден там бан -
кам не из бе жать.

В тех слу ча ях, ко гда кли ент ус пе ва ет
со об щить о не санк цио ни ро ван ном спи са -
нии де нег с его сче та, у бан ков, по мне нию
г-на Еме ли на, дол жен быть пра во вой ме -
ха низм, по зво ляю щий им при ос та нав ли -
вать про це ду ру пе ре во да де неж ных
средств рань ше, чем они по па дут в ру ки
мо шен ни ков. Се го дня это де ла ет ся толь -
ко на ос но ве ча ст ных до го во рен но стей
ме ж ду от дель ны ми бан ка ми, ко то рые вы -
страи ва ют ся в за ви си мо сти от то го, как
эти бан ки оце ни ва ют рис ки, свя зан ные с
воз вра том де нег кли ен ту.

Не ком мер че ское парт нер ст во “На цио -
наль ный пла теж ный со вет” со би ра ет ся
пред ло жить за ко но да те лям мо дель ме ха -
низ ма крат ко вре мен ной ос та нов ки пе ре -
во да, за вре мя ко то рой кли ен ту дол жен
быть обес пе чен су деб ный ме ха низм для
по да чи ис ка в рам ках про це дур, пре ду -
смот рен ных 27 гл. УПК (уп ро щен ное су -
до про из вод ст во), и на ос но ва нии пред -
став лен ных кли ен том до ка за тельств при -
ни ма лись бы ме ры по ис ку или хо тя бы по
при ос та нов ке спи са ния. По мне нию 
г-на Еме ли на это даст бан кам пра во вые
ос но ва ния для за держ ки за чис ле ния де нег
на счет по лу ча те ля вплоть до рас смот ре -
ния ис ка. Для это го, од на ко, не об хо ди мо
вне сти по прав ки в ряд за ко но да тель ных
ак тов на чи ная с за ко нов “О бан ках и бан -
ков ской дея тель но сти”, “О бан ков ской
тай не” и “О пер со наль ных дан ных”.

Под во дя ито ги об су ж де ния на кон фе -
рен ции AntiFraud Russia ‘2012, мож но
кон ста ти ро вать, что у уча ст ни ков про -
цес сов, ре гу ли руе мых за ко ном 161-ФЗ
“О на цио наль ной пла теж ной сис те ме”,
нет еди но го мне ния в оцен ке воз мож ных
по след ст вий всту п ле ния в си лу с 1 ян ва -
ря 2013 г. п.15 ст. 9 это го за ко на. Тем не ме -
нее ка ж дый из них уже вы брал свою ли -
нию по ве де ния и на ме рен при дер жи вать -
ся ее вплоть до пре це ден тов, свя зан ных
ли бо с осо бо круп ны ми хи ще ния ми, ли бо
с гром ки ми су деб ны ми раз би ра тель ст ва -
ми слу ча ев мо шен ни че ст ва в бан ков ской
сфе ре. 4
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БЕЗОПАСНОСТЬ

В фо ку се об су ж де ния на кон фе рен ции AntiFraud Russia ‘2012 ст. 9 за ко на “О на цио наль ной пла теж ной
сис те ме”



Тони Байер

C момента своего возникновения 
в середине 90‑х годов отрасль 
хранилищ данных и бизнес‑ана‑

литики смогла накопить большой опыт 
и разработать набор оптимальных мето‑
дик и рекомендаций (best practice). Хотя 
не все заказчики подходили к этой тема‑
тике равнозначно требовательно, общее 
состояние наработанных методик и пра‑
ктик, связанных с управлением данными 
(качеством данных, управлением жиз‑
ненным циклом данных, без о пас ностью 
и приватностью данных), достигло к на‑
стоящему времени достаточно зрелого 
уровня.

Однако с возникновением феномена 
больших данных и появлением новых 
платформ разработки аналитических 
приложений, поддерживающих рабо‑
ты с информацией самого разного типа 
(таких, как Hadoop), по явился очевид‑
ный вопрос — актуально ли примене‑
ние этих накопленных методик в но‑
вых условиях? По общему признанию, 
не все варианты применения Hadoop 
были предназначены для аналитиков, 
однако, возможно, трудности с ран‑
ним внедрением этой платформы за‑
служивают их внимания. Проблема 
приобретает значительную остроту, 
если проанализировать, как большин‑
ство крупнейших ИТ‑поставщиков 
платформ данных позиционировали 
Hadoop: EMC Greenplum, HP Vertica, 
Teradata Aster Vertica и другие рисуют 
картину, в которой Hadoop является 
лишь расширением вашего [SQL] кор‑
поративного хранилища данных.

Отсюда вытекает следующий вопрос: 
если Hadoop представляет собой рас‑
ширение вашего хранилища данных или 
платформы бизнес‑аналитики, следует 
ли применять прежние методики управ‑

ления данными? Мы фокусируем наши 
усилия на качестве. Hadoop устраняет 
ограничения для вашего хранилища ана‑
литических данных как на объем, так 
и на структуру, которые существовали 
в традиционных хранилищах. Масштаби‑
руемость Hadoop позволяет вашей орга‑
низации анализировать все данные, не ог‑
раничиваясь их частью, удобной с точки 
зрения доступа, а возможности анализа 
поддерживают не просто структуриро‑
ванные данные или текст, но все виды 
информации, в том числе — с совершен‑
но непостоянной структурой. С помощью 
Hadoop весь мир становится театром для 
аналитика.

Существенно, что с концентрацией 
внимания на объеме и разнообразии дан‑
ных из фокуса исчезла проблема их ка‑
чества. Вопрос в том, насколько важным 
остается значение качества данных при 
работе с информацией разного типа 
и масштаба? Можете ли вы позволить 
себе очищать (проверять и в случае не‑
обходимости — восстанавливать) мно‑
жество терабайтов данных? И являются 
ли “плохие данные” действительно пло‑
хими?

Ответы на эти вопросы не очевидны. 
Традиционные хранилища данных трак‑
товали “плохие” данные как нечто, что 
необходимо очистить и выверить. Несмо‑
тря на то что принцип “мусор на входе — 
мусор на выходе” сопутствует нам с само‑
го начала компьютерной эры, проблема 
качества данных обострилась лишь тог‑
да, когда хранилища данных предложи‑
ли нам возможность агрегировать боль‑
шое количество самых разнообразных 
источников данных, необязательно сов‑
местимых друг с другом с точки зрения 
структуры, полноты и точности. Выход 
из положения заключался в чистке одной 
записи за другой, на основе предположе‑

ния, что для бизнес‑аналитики требуется 
сравнение [данных] строго по принципу 
“яблоки с яблоками”.

Однако объем и разнообразие данных, 
поддерживаемых Hadoop, ставят под 
сомнение практичность традиционных 
методик очистки данных. Исправление 
ошибок по принципу “запись за запи‑
сью” займет вечность, и в любом слу‑
чае просто будет нецелесообразным 
(или не оправдывающим затрат) делом 
чистить журналы данных, сильно раз‑
личающиеся между собой по сути и со‑
держащие весьма мало содержательной 
информации. Разнообразие данных, 
не только по структуре, но и по источ‑
никам, осложняет задачу классифика‑
ции и понимания корректной структуры 
и формы для каждой отдельной записи. 
А если учесть, что информация с каж‑
дого конкретного компьютера большей 
частью зашифрована и часто не несет 
большого смысла сама по себе, пока 
не проанализирована в большом мас‑
штабе, то традиционные методики еще 
больше теряют смысл.

Поэтому Hadoop представляет собой 
особый случай. Однако поскольку Ha‑
doop поддерживает различные подходы 
к аналитике, данные также должны обра‑
батываться по‑разному.

Точная картина  
или огромная картина?

Качество данных в Hadoop определяется, 
скорее, широкими возможностями отбо‑
ра, зависящими от природы приложения 
и характеристик данных, особенно — 
обозначаемых аббревиатурой 4V (“Vo
lume, Variety, Variation, Visibility” — объем, 
разнообразие, изменение и доступность 
для потребителей). Ваше приложение 
критически важно для работы органи‑
зации? Это может предвещать более 
строгие методики обеспечения качества 
данных, в реальности это будет зависеть 
еще и от того, требуются ли для этого 
приложения строгие аудиторские про‑
верки и должно ли это приложение соот‑
ветствовать правилам и стандартам регу‑
лирующих организаций. В этих случаях 
в вопросе корректности данных лучше 
перестраховаться. При этом веб‑прило‑
жения, такие как поисковые машины или 
системы онлайн‑рекламы, также могут 
относиться к разряду критически важ‑
ных, однако отсутствие 100% корректно‑
сти данных для этих систем не обязатель‑
но повлечет какие‑либо последствия для 
всей компании.

Поэтому вам необходимо спросить 
себя: вы хотите получить полную карти‑
ну или абсолютно точную? В некоторых 
случаях они могут различаться.

Природа данных, в свою очередь, опре‑
деляет целесообразность применения той 
или иной стратегии их чистки. Большие 
объемы говорят против традиционного 
подхода “запись за записью”, большое 
разнообразие данных делает чистку бо‑
лее трудной, а требование высокой ско‑
рости процесса делает ее практически 
невозможной. Например, приложения 
высокопроизводительной обработки 
сложных событий (complex event process‑
ing — CEP) или обработки потоковых 
данных обычно используются для поиска 
определенных образцов, служащих для 
принятия определенных операционных 
решений. Необходимость предваритель‑
ной чистки данных, поступающих в та‑
кие системы, приведет к значительной 
перегрузке компьютеров, особенно для 
приложений с требованиями высокой 
скорости работы и отсутствия задержек 
с передачей результатов. И затем возни‑
кает вопрос ценности данных: в записи 
о покупателе, созданной в результате ин‑
дивидуального ввода, может содержаться 

более корректная информация, чем в ре‑
зультате работы системы.

Спектр подходов  
к чистке данных

Принудительное обеспечение качества 
данных не является невозможным в Ha‑
doop. Существует несколько подходов 
к решению этой задачи, которые, в зави‑
симости от природы данных и приложе‑
ний, могут определять различные уровни 
чистки или даже отменить ее необходи‑
мость.

Методика краудсорсинга (crowdsourc‑
ing) расширяет сеть сбора данных в об‑
ширный ряд источников исходя из идеи, 
что достаточно большое число коррек‑
тных данных из достаточно большого 
числа источников минимизирует влия‑
ние “шума” (неверных сведений) на об‑
щую картину. В действительности этот 
подход де‑факто использовался самыми 
первыми аналитиками, и он представ‑
ляется достаточно пассивным. Однако 
такие методики могут быть улучшены 
с помощью добавления аналитики трен‑
дов, динамически отслеживающих рас‑
положение корректных данных для оп‑
ределения случаев отклонения общей 
картины от нормы.

Еще одна идея заключается в полно‑
масштабном использовании теории дан‑
ных — не только для анализа событий, 
но и для их корректировки. Мы не пред‑
лагаем вам перевести дорогих (и весьма 
редких) специалистов по анализу данных 
на должности техников по контролю ка‑
чества информации, мы говорим о при‑
менении тех же самых исследователь‑
ских методов к динамическому контролю 
качества. Другие возможные варианты 
заключаются в применении методик, 
использующих логику очистки данных, 
но не в точке их ввода, а в момент получе‑
ния результатов. Это может быть крайне 
важным, например, для строго регулиру‑
емых процессов, таких как оценка рисков 
контрагента при работе на рынках ка‑
питалов. В одном таком случае инвести‑
ционный банк использовал для оценки 
исходных данных семантическую модель 
на основе правил, использующую спе‑
цификацию Common Warehouse Model 
организации Object Management Group 
(OMG).

Плохие данные  
могут быть хорошими

Большие данные в Hadoop могут содер‑
жать разнообразную информацию и ана‑
лизироваться по‑разному. Та же логи‑
ка может быть применима и к “плохим 
данным”, которые в обычных терминах 
описываются как посторонние, неполные 
или просто неверные. Вопрос, почему 
данные могут попасть в категорию пло‑
хих, может принести столько же пользы, 
как и анализ заведомо верных данных 
из “комфортной зоны”. Это инверсия 
анализа периодических колебаний кор‑
ректных данных. Когда плохих данных 
накапливается достаточно много, появля‑
ется почва для проверки трендов: не от‑
клонились ли от заданных значений ка‑
кие‑либо компоненты системы или узлы 
инфраструктуры и не изменились ли кри‑
терии, по которым условия их работы 
классифицируются как “нормальные”. 
Например, показатели средней дневной 
температуры испытывают периодические 
перепады, подобно изменению уровня 
моря. Подобные подходы могут приме‑
няться и к читаемым людьми данным, где 
воспринимаемая часть отражает недо‑
статки предположения о смысле инфор‑
мации, подобно тому, как это происходит 
при проведении поведенческого анализа. 
В Hadoop плохие данные могут оказаться 
полезными.� :

Качество данных и Hadoop

Ларри БонфанТе

Меня так часто спрашивают, что 
должен уметь успешный CIO 
в XXI веке, что я решил сделать 

этот вопрос главной темой моей кни‑
ги “Уроки ИТ‑преобразований” (“Les‑
sons in IT Transformation”). Похоже, что 

многие CIO больше 
сосредоточены на ис‑

пользовании лучших технологических 
сервисов и решений, чем на развитии 
своих собственных навыков. Тем не ме‑
нее навыки, необходимые для того, чтобы 
на самом деле стать инициатором пре‑
образований, не обязательно должны 
быть техническими (или даже связанны‑
ми с бизнесом). Скорее всего, вам нужно 
развивать те из них, которые касаются 
управления человеческой деятельностью.

несколько ключевых  
навыков CIO

Прежде всего эффективный CIO дол‑
жен уметь сплотить различные группы 
людей вокруг общих интересов и целей. 
Поскольку у каждого со труд ни ка орга‑
низации есть свои собственные цели, это 
задача не из легких.

Достижение согласованности действий 
всех участников требует важного умения 
управлять через влияние. Нам нужно, 
чтобы люди сами хотели делать то, о чем 
мы их просим, тем более что мы не всегда 
можем это потребовать.

Нужно также уметь строить важные 
партнерские отношения как внутри 
собственной организации, так и со сто‑
ронними компаниями. Мы должны 
дополнить базу талантов теми, кто мо‑
жет принести новые навыки и ресурсы. 
Сегодня (как никогда ранее) великие 
достижения являются результатом вели‑
ких союзов, когда разные группы объе‑
диняются для работы над достижением 
общей цели.

Пожалуй, самой важной ролью CIO 
является роль управляющего взаимо‑
отношениями. Мы должны уметь стать 
верным советником для наших клиентов 
внутри организации и для внешних по‑
требителей. Нужно стать теми, к кому 
люди, продвигающие новую бизнес‑идею 
и нуждающиеся для достижения успеха 
в твоих знаниях и опыте, всегда могут 
обратиться за помощью.

Необходимо, чтобы CIO обладал пора‑
зительно эффективными коммуникатив‑
ными навыками. Чтобы он умел мотиви‑
ровать и вдохновлять людей на действие. 
Нужно общаться с ними на языке, кото‑
рый они понимают, и так, чтобы найти 
в них поддержку своих начинаний.

Наконец, нужно уметь управлять людь‑
ми в сложных, бросающих вызов ситуаци‑
ях, убеждать людей покидать “зоны ком‑
форта”, рисковать и совершать поступки, 
требующие мужества.

Вы к этому готовы?� :

Навыки CIO: готовы ли вы 
управлять ИТ сегодня?

иТ‑ МенеДЖМенТ
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ВА ЛЕ РИЙ ВА СИЛЬ ЕВ

Од ной из клю че вых тем об су ж де -
ния на ме ж ду на род ной кон фе -
рен ции AntiFraud Russia ‘2012 ста -

ло всту п ле ние в си лу с 1 ян ва ря 2013 г.
пунк та 15 ста тьи 9 за ко на № 161-ФЗ
“О на цио наль ной пла теж ной сис те ме”,

ре гу ли рую щей воз ме -
ще ние кли ен ту де неж -

ных сумм при со вер ше нии бан ков ских
опе ра ций, в пер вую оче редь в си туа ци ях,
свя зан ных с мо шен ни че ст вом с бан ков -
ски ми пла те жа ми.

Сле ду ет от дать долж ное ор га ни за то -
рам кон фе рен ции: в об су ж де нии при ня -
ли уча стие поч ти все за ин те ре со ван ные
стороны — ав то ри тет ные и по ни маю щие
прак ти че ские ас пек ты при ме не ния ст. 9 в
ут вер жден ной за ко но да те ля ми ре дак ции
пред ста ви те ли по тре би те лей бан ков ских
ус луг, бан ков, Ми ни стер ст ва внут рен них
дел, вен до ров средств ин фор ма ци он ной
безо пас но сти. Увы, не бы ло де пу та тов Го -
су дар ст вен ной ду мы, пред ло жив ших к
ис пол не нию об су ж дае мую ре дак цию ста -
тьи за ко на.

Как от ме тил пре зи дент не ком мер че -
ско го парт нер ст ва “На цио наль ный пла -
теж ный со вет” Ан д рей Еме лин, слож но -
сти с при ме не ни ем за ко на 161-ФЗ свя за -
ны с пер во на чаль но по пу ли ст ской его
на прав лен но стью и по сле дую щи ми по -
пыт ка ми ис пра вить си туа цию, а имен но
по ста рать ся учесть в за ко не ин те ре сы не
толь ко кли ен тов, но и бан ков, раз ре шив
ис пол не ние не ко то рых про це дур рас сле -
до ва ния ка ж до го ин ци ден та до мо мен та
воз вра та де нег кли ен ту.

Не смот ря на то, что Банк Рос сии ви дит
воз мож ность ра зум но го (т. е. учи ты ваю -
ще го ин те ре сы и вклад чи ков, и бан ков)
тол ко ва ния за ко на и в ны неш ней его ре -
дак ции, все же, по мне нию г-на Еме ли на,
сле ду ет убе дить за ко но да те лей из ме нить
за кон так, что бы он ис клю чил воз мож -
ность трак тов ки, до пус каю щей зло упот -
реб ле ния. При этом он пре ду пре дил, что
та кая по пыт ка не бу дет лег кой, на пом -
нив, что ко ли че ст во об су ж де ний про ек та
за ко на “О на цио наль ной пла теж ной сис -
те ме”, про ве ден ных с уча сти ем парт нер -
ст ва “На цио наль ный пла теж ный со вет”,
и чис ло прой ден ных при этом ин стан ций
не под да ет ся ис чис ле нию. В ре зуль та те же
уча ст ни ки об су ж де ния так и не смог ли
скло нить за ко но да те лей к то му, что бы
они от ка за лись от дан ной ре дак ции, и
пред ло жить им ра зум ную аль тер на ти ву,
по ко то рой бы ли бы го то вы ра бо тать са -
ми. Бан ков ское со об ще ст во, как счи та ет
г-н Еме лин, ока за лось не дос та точ но для
это го кон со ли ди ро ван ным и тех но ло ги че -
ски под го тов лен ным.

Вме сто то го, что бы по сред ст вом за ко -
на де таль но уре гу ли ро вать спе ци фи че -
ские си туа ции, при ко то рых про ис хо дит
не санк цио ни ро ван ное спи са ние де неж -
ных средств со сче тов кли ен тов, за ко но -
да тель, на взгляд г-на Еме ли на, пре дос та -
вил им воз мож ность предъ яв лять бан кам
пре тен зии прак ти че ски по лю бо му слу -
чаю пла те жей, тем са мым соз дав ус ло вия
для не обос но ван ных пре тен зий, про ще
го во ря, мо шен ни че ст ва.

По мне нию ге не раль но го ди рек то ра
ком па нии Grup-IB Ильи Сач ко ва, всту -
паю щие с но во го го да тре бо ва ния за ко на
“О на цио наль ной пла теж ной сис те ме”
при ве дут к вспле ску ко ли че ст ва жа лоб
кли ен тов на хи ще ния при дис тан ци он -
ном бан ков ском об слу жи ва нии (ДБО), в
ре зуль та те че го их до ля в об щем ко ли че -
ст ве ин ци ден тов со ста вит 10—15%. На
то, что бы ни ве ли ро вать этот всплеск, ис -
клю чив из об ще го по то ка жа ло бы не доб -
ро со ве ст ных вклад чи ков (т. е. мо шен ни -
ков), бан кам и пра во ох ра ни тель ным ор га -
нам по тре бу ет ся не сколь ко ме ся цев.

Иной сце на рий раз ви тия со бы тий ви -
дит ся ви це-пре зи ден ту Бан ка ВТБ Кар лу
Сум ма не ну. Он по ла га ет, что рос сий ские

фрод сте ры не на столь ко го лод ны, что бы
не об ду ман но лезть в но вую при от крыв -
шую ся юри ди че скую ла зей ку, и не сколь -
ко ме ся цев у них уй дет на ис сле до ва ние
этой ла зей ки. Ес ли она ока жет ся при -
быль ной, то где-то че рез пол го да мо жет
по сле до вать всплеск фро да в ДБО при
ус ло вии, что бан ки вме сте с си ло ви ка ми
и за ко но да те ля ми за это вре мя не су ме ют
при нять ме ры про ти во дей ст вия.

Пред се да тель со ве та ди рек то ров пла -
теж ной сис те мы HandyBank Сер гей Чер -
но мо ров счи та ет ны неш нюю ре дак цию
де вя той ста тьи, обя зы ваю щую вы пла чи -

вать кли ен там по хи щен ные день ги в тех
слу ча ях, ко гда бан ки не су ме ют до ка зать
ви ну са мих кли ен тов, не спра вед ли вой по
от но ше нию к бан кам, а по то му пред став -
ляю щей со бой “бом бу за мед лен но го дей -
ст вия”, вре мя и мас шта бы де то на ции ко -
то рой труд но про гно зи ро вать. За кон, по
его мне нию, как бы за ра нее пред по ла га -
ет юри ди че скую не со стоя тель ность кли -
ен тов, пре ж де все го фи зи че ских лиц, и
свои ми стать я ми обес пе чи ва ет им пре -
фе рен ции пе ред бан ка ми, что, на его
взгляд, не пра виль но.

Имея в ви ду зло упот реб ле ния со сто ро -
ны не доб ро со ве ст ных кли ен тов, г-н Чер -
но мо ров ска зал: “Ко неч но, пре ступ ни ки
вос поль зу ют ся пре дос тав лен ной им воз -
мож но стью “по до ить” бан ки. Но как ре -
аль но бу дет раз ви вать ся си туа ция, во
мно гом за ви сит от су деб ной вла сти. Ес -
ли су ды зай мут кон ст рук тив ную по зи -
цию и при вы не се нии при го во ров по
ст. 9 бу дут счи тать ся с за клю че ния ми
тех ни че ских экс пер тов, то за ко но да тель -
ное но во вве де ние не на кро ет бан ки ла -
ви ной пре тен зий”.

Ве ду щий юрист об ще ст ва за щи ты прав
по тре би те лей “Об ще ст вен ный кон троль”
Де нис Уль я нов при звал не ус мат ри вать в
ка ж дом кли ен те зло умыш лен ни ка. Доб -
ропо ря доч ных вклад чи ков за ве до мо
большин ст во, и с по зи ций за щи ты их ин -
те ре сов за кон, по его мне нию, вы гля дит
весь ма ра зум ным, по сколь ку при да ет по -
тре би те лям боль ше уве рен но сти при об -
ра ще нии в бан ки. К со жа ле нию, в су деб -
ной прак ти ке из вест ны слу чаи, ко гда в
рам ках уго лов ных дел кли ен ты бан ков
при зна ва лись по тер пев ши ми от мо шен ни -
ков, од на ко ут ра чен ные день ги в рам ках
гра ж дан ских дел им не воз ме ща лись. За -
кон № 161-ФЗ по зво ля ет ис пра вить по -
доб ные си туа ции.

Разъ яс няя по ло же ние за ко на, ка саю -
щее ся сро ков вы плат (ко то рые, по мне -
нию пред ста ви те лей не ко то рых бан ков, не
оп ре де ле ны), г-н Уль я нов ска зал: “Об ра -
тив ший ся в суд кли ент мо жет зая вить
срок вы пла ты, от тал ки ва ясь от норм Гра -
ж дан ско го ко дек са РФ. Ес ли же су дом
этот срок не бу дет при знан как ра зум -

ный, то бан ки обя за ны про вес ти оп ла ту за
семь дней”. На до по ни мать так, что бо лее
се ми дней у бан ков не бу дет ни в ка ком ва -
ри ан те.

Вы ра жая по зи цию ря до во го вклад чи -
ка, ди рек тор цен тра ин фор ма ци он ной
безо пас но сти ком па нии “Ин фо си сте мы
Джет” Игорь Ля пу нов от ме тил, что бан -
ки в свя зи с за ко ном “О на цио наль ной
пла теж ной сис те ме” ста ли вни ма тель нее
от но сить ся к за щи те от мо шен ни че ст ва.
Но кли ен там не сто ит оболь щать ся на
этот счет. “Рис ки, свя зан ные с воз ме ще -
ни ем ущер ба по тре би те лям, а так же за -

тра ты на при об ре те ние и ис поль зо ва ние
средств про ти во дей ст вия фро ду од но -
знач но от ра зят ся на стои мо сти бан ков -
ских ус луг”, — по яс нил он.

По вы ра же нию г-на Чер но мо ро ва, за ко -
но да тель раз вер нул си туа цию с рис ка ми
от мо шен ни че ст ва спи ной к бан кам. Это,
од на ко, не оз на ча ет, что она по вер ну та ли -
цом к кли ен там. Увы, им не из бе жать раз -
де ле ния с бан ка ми рис ков, свя зан ных с
фро дом, по сколь ку это один из клас си че -
ских ме ха низ мов, ис поль зуе мых бан ка ми
в борь бе с по те ря ми от мо шен ни че ст ва.
На чаль ник управ ле ния пла сти ко вых карт
ВТБ-24 Алек сандр Бо род кин на пом нил
уча ст ни кам кон фе рен ции об этом спо со -
бе сни же ния рисков — пе ре кла ды ва нии
их на кли ен тов.

Хо тя это не един ст вен ный спо соб. Им
бан ки поль зу ют ся на ря ду с дру ги ми: стра -
хо ва ни ем, при ня ти ем ущер бов от рис ков
(т. е. вы пла той штра фов, спи са ни ем по хи -
щен но го и т. п.), ор га ни за ци ей за щи ты
(ку да вхо дит и ин фор ма ци он ная безо пас -
ность). Ка ж дый из этих спо со бов, как
под черк нул г-н Бо род кин, эф фек ти вен
для сво его ви да рис ков, но при ме нять их
сле ду ет толь ко в со во куп но сти.

Учи ты вая уча стие в пре дос тав ле нии
бан ков ских ус луг двух сторон — по став -
щи ка ус луг и по тре би те ля, — суд при раз -
ре ше нии спо ров, по мне нию г-на Уль я но -
ва, дол жен ис хо дить из то го, что фи зи че -
ские ли ца не яв ля ют ся спе циа ли ста ми ни
в об лас ти ин фор ма ци он ной безо пас но -
сти, ни в бан ков ской дея тель но сти. По это -
му ес ли банк до пус ка ет рис ки на сто ро не
по тре би те лей, он обя зан в пись мен ной
фор ме пре ду пре ж дать их об этом. “Не
ду маю, что у та ко го бан ка бу дет мно го
кли ен тов”, — пре ду пре дил он.

Как счи та ет г-н Еме лин, в слу чае хи ще -
ния с при ме не ни ем вы со ких тех но ло гий
банк обя зан по мочь кли ен там ра зо брать -
ся в про изо шед шем, взять на се бя ини ции -
ро ва ние и ор га ни за цию по ис ков ви нов -
ных, по сколь ку эти функ ции от но сят ся к
бан ков ским пред при ни ма тель ским рис -
кам, а не к рис кам по тре би те лей. “Не в ин -
те ре сах бан ков ущем лять пра ва кли ен -
тов, ина че они рис ку ют их, кли ен тов, по -

те рять”, — со гла ша ет ся он с пред ста ви те -
лем об ще ст ва за щи ты прав по тре би те лей
“Об ще ст вен ный кон троль”.

По мне нию Бо ри са Ми рош ни ко ва, до
2011 г. воз глав ляв ше го Бю ро спе ци аль ных
тех ни че ских ме ро прия тий МВД РФ, за кон
№ 161-ФЗ де мон ст ри ру ет во лю го су дар -
ст ва за щи щать за ко но пос луш ных по тре -
би те лей бан ков ских ус луг. Од на ко го су -
дар ст во долж но реа ли зо вать ме ха низм,
обес пе чи ваю щий со ци аль ную спра вед -
ли вость как в от но ше нии по тре би те лей,
так и в от но ше нии по став щи ков этих ус -
луг. За да ча за клю ча ет ся в том, что бы ло -
вить и на ка зы вать пре ступ ни ков, а по -
стра дав шей сто ро не воз вра щать по хи -
щен ные день ги. Бан ки, как он счи та ет, в
со стоя нии бо лее про фес сио наль но на ла -
дить взаи мо дей ст вие с пра во ох ра ни тель -
ны ми ор га на ми, не же ли это мог ли бы сде -
лать кли ен ты.

Дей ст вую щий со труд ник управ ле ния
“К” МВД РФ Ва ле рий Стек лов ука зы ва -
ет на то, что уже се го дня бан ки долж ны
го то вить ся к но вым ви дам мо шен ни че ст -
ва, свя зан ным с воз мож ны ми зло упот реб -
ле ния ми де вя той стать ей за ко на № 161-
ФЗ (че го он по ка не на блю да ет). МВД со
сво ей сто ро ны ста ра ет ся ока зы вать со -
дей ст вие при раз би ра тель ст ве на ру ше -
ний за ко нов, ме ня ет свои ме то ды и про -
цес сы. “Ид ти в но гу со вре ме нем слож но,
но не об хо ди мо”, — ска зал он.

Что бы к бан кам не предъ яв ля ли пре тен -
зий в ре зуль та те хи ще ний, со вер шен ных
с при ме не ни ем ком пь ю тер ных тех но ло -
гий, счи та ет г-н Сум ма нен, им важ но по -
ни мать, ка кой за щи ты от мо шен ни че ст ва
тре бу ют от бан ков ре гу ля то ры. Ны неш -
няя же си туа ция в его ви де нии та ко ва, что
сколь бы эта за щи та ни бы ла изо щрен ной
и до ро гой, вы плат по ин ци ден там бан -
кам не из бе жать.

В тех слу ча ях, ко гда кли ент ус пе ва ет
со об щить о не санк цио ни ро ван ном спи са -
нии де нег с его сче та, у бан ков, по мне нию
г-на Еме ли на, дол жен быть пра во вой ме -
ха низм, по зво ляю щий им при ос та нав ли -
вать про це ду ру пе ре во да де неж ных
средств рань ше, чем они по па дут в ру ки
мо шен ни ков. Се го дня это де ла ет ся толь -
ко на ос но ве ча ст ных до го во рен но стей
ме ж ду от дель ны ми бан ка ми, ко то рые вы -
страи ва ют ся в за ви си мо сти от то го, как
эти бан ки оце ни ва ют рис ки, свя зан ные с
воз вра том де нег кли ен ту.

Не ком мер че ское парт нер ст во “На цио -
наль ный пла теж ный со вет” со би ра ет ся
пред ло жить за ко но да те лям мо дель ме ха -
низ ма крат ко вре мен ной ос та нов ки пе ре -
во да, за вре мя ко то рой кли ен ту дол жен
быть обес пе чен су деб ный ме ха низм для
по да чи ис ка в рам ках про це дур, пре ду -
смот рен ных 27 гл. УПК (уп ро щен ное су -
до про из вод ст во), и на ос но ва нии пред -
став лен ных кли ен том до ка за тельств при -
ни ма лись бы ме ры по ис ку или хо тя бы по
при ос та нов ке спи са ния. По мне нию 
г-на Еме ли на это даст бан кам пра во вые
ос но ва ния для за держ ки за чис ле ния де нег
на счет по лу ча те ля вплоть до рас смот ре -
ния ис ка. Для это го, од на ко, не об хо ди мо
вне сти по прав ки в ряд за ко но да тель ных
ак тов на чи ная с за ко нов “О бан ках и бан -
ков ской дея тель но сти”, “О бан ков ской
тай не” и “О пер со наль ных дан ных”.

Под во дя ито ги об су ж де ния на кон фе -
рен ции AntiFraud Russia ‘2012, мож но
кон ста ти ро вать, что у уча ст ни ков про -
цес сов, ре гу ли руе мых за ко ном 161-ФЗ
“О на цио наль ной пла теж ной сис те ме”,
нет еди но го мне ния в оцен ке воз мож ных
по след ст вий всту п ле ния в си лу с 1 ян ва -
ря 2013 г. п.15 ст. 9 это го за ко на. Тем не ме -
нее ка ж дый из них уже вы брал свою ли -
нию по ве де ния и на ме рен при дер жи вать -
ся ее вплоть до пре це ден тов, свя зан ных
ли бо с осо бо круп ны ми хи ще ния ми, ли бо
с гром ки ми су деб ны ми раз би ра тель ст ва -
ми слу ча ев мо шен ни че ст ва в бан ков ской
сфе ре. 4
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БЕЗОПАСНОСТЬ

В фо ку се об су ж де ния на кон фе рен ции AntiFraud Russia ‘2012 ст. 9 за ко на “О на цио наль ной пла теж ной
сис те ме”



МИ ХА ИЛ АЛЬ ПЕ РО ВИЧ

Ров но год на зад мы ана ли зи ро ва ли
си туа цию на рын ке план ше тов и
строи ли не ко то рые про гно зы на бу -

ду щее. Те перь, по про ше ст вии го да, име -
ет смысл по смот реть, что же из ме ни лось
за это вре мя и в ка кую сто ро ну мож но

кор рек ти ро вать про гно зы.
На пом ню, что под “тре мя

с по ло ви ной” плат фор ма ми по ни ма лось
сле дую щее: Apple iOS + Android + Win-
dows (Desktop + Metro). Сей час фор му лу
“по лу то ра плат форм” от Microsoft я не -
мно го пе ре пи сал бы: Windows (8 + RT).
Про гноз да вал ся та кой: в 2015 г. про да жи
план ше тов бу дут при мер но по ров ну рас -
пре де ле ны ме ж ду плат фор ма ми Apple,
Google и Microsoft.

Итак, что же при нес 2012 г.? Об щие
объ е мы про даж план ше тов (по дан ным
Gartner, с по прав кой на рост про даж в
кон це го да) долж ны бы ли вы рас ти как ми -
ни мум вдвое — с 61 млн. штук в 2011-м до
при мер но 122 млн. (а то и боль ше, учи -
ты вая, что план ше ты яв ля ют ся хи том
празд нич ных про даж) в 2012-м. Один

факт: в день Ро ж де ст ва бы ло ак ти ви ро -
ва но 14,7 млн. план ше тов! (по дан ным
бло га Flurry).

Но вых иг ро ков на рын ке не поя ви лось,
что неуди ви тель но. Apple, Andoroid и две
ре дак ции Windows — это ос нов ные опе -
ра ци он ные сис те мы на план шет ном рын -
ке. Дру гие ОС, в ча ст но сти Blackberry,
толь ко со кра ти ли свои по зи ции.

Apple — уве рен ный ли дер. В свое вре -
мя этой ком па нии про ро чи ли, что ее до -
ля бу дет бы ст ро па дать: ес ли в 2010 г. Ap-
ple бы ла по су ти един ст вен ным иг ро ком
на рын ке план ше тов, то в 2011-м ее An-
droid-кон ку рен ты ак тив но рос ли, и пред -
по ла га лось, что этот рост бу дет ла ви но об -
раз ным. Тем не ме нее в 2012 г. до ля Ap-
ple ес ли и сни зи лась, то со всем не мно го
(про гноз Gartner — 61% в штуч ном вы ра -
же нии в 2012 г. про тив 67% в 2011-м).
В III квар та ле 2012-го по ка за те ли Apple
не сколь ко упа ли, но это бы ло до вы пус ка
iPad mini и до на ча ла ро ж де ст вен ских
рас про даж, ко то рые вно сят за мет ный
вклад в об щий го до вой объ ем и ко то ры -
ми мас тер ски поль зу ет ся Apple, в том

чис ле ге не ри руя ажио таж в сво их зна ме -
ни тых фир мен ных ма га зи нах. По мно гим
на блю де ни ям, но вый ми ниа тюр ный план -
шет Apple стал ли де ром пред празд нич -
ных про даж.

Экс пер ты друж но опа са ют ся, что iPad
mini “отъ е да ет” до лю рын ка у сво их стар -
ших со брать ев. Су дя по не ко то рым при -
зна кам, это дей ст ви тель но так: ряд по ку -
па те лей, ко то рые ра нее пла ни ро ва ли при -
об ре сти iPad, из ме ни ли свой вы бор в
сто ро ну mini-вер сии. Осо бен но дан ная
тен ден ция за мет на по про да жам в Ки тае
(а это 16% ми ро вых про даж Apple) —
там “ми ник” был мгно вен но сме тен с по -
лок, в то вре мя как боль шой iPad ос та вал -
ся дос туп ным. Та ким об ра зом, рост iPad
mini не сколь ко тор мо зит рост боль шо го
iPad. В це лом я не ви жу в этом про бле му.
Это, ско рее, оз на ча ет, что Apple точ но
рас счи та ла как ни шу, так и мо мент для
вы пус ка но во го гад же та. Ком па ния не
по зво ли ла ши ро ко рас про стра нить ся мо -
де лям схо жих га ба ри тов Google Nexus 7 и
но во му Amazon Kindle Fire. По це не iPad
mini, ко неч но, не пы та ет ся с ни ми кон ку -

ри ро вать (хо тя че рез не ко то рое вре мя,
на при мер, по сле вы пус ка мо де ли с дис -
пле ем Retina мож но ожи дать сни же ния
це ны на пер вую мо дель). Дру гое де ло,
что iPad mini, оче вид но, при но сит сво -
ему про из во ди те лю мень шую маржу —
это мо жет быть од ной из при чин па де ния
ры ноч ной стои мо сти ак ций Apple в кон -
це го да.

По мне нию поль зо ва те лей и про фес -
сио наль ных экс пер тов, но вый раз мер сде -
лал iPad еще бо лее удобным — по-на стоя -
ще му мо биль ным уст рой ст вом. Дей ст ви -
тель но, iPad — гад жет от но си тель но
круп ный, его про сто так с со бой не возь -
мешь, ес ли ты по шел, на при мер, вы пить
чаш ку ко фе. А вот iPad mini мож но по ло -
жить в кар ман пид жа ка или в ма лень кую
су моч ку, он по сто ян но бу дет с поль зо ва те -
лем. При этом у не го дос та точ но боль шой
эк ран, что бы ра бо тать с биз нес-ин фор ма -
ци ей. Оче вид но, он най дет ши ро кое при -
ме не ние и в лич ных це лях, и в кор по ра тив -
ных. По ка че ст ву “же ле за” и ПО iPad mi-
ni на хо дит ся на очень вы со ком уров не и
за мет но опе ре жа ет сво их кон ку рен тов,

Р оль ЦОДов как ос но вы со вре мен ной
ИТ-ин фра струк ту ры су ще ст вен но
воз рас та ет. Обу слов ле но это экс по -

нен ци аль ным уве ли че ни ем объ е мов ин фор -
ма ции и не об хо ди мо стью ее цен тра ли зо -
ван но го хра не ния и об ра бот ки, а так же

про ис хо дя щим в на стоя щее
вре мя по сте пен ным пе ре хо -

дом к мо де ли по треб ле ния и пре дос тав ле -
ния ИТ как ус лу ги, в том чис ле в ви де об -
лач ных сер ви сов. Это прин ци пи аль но ме ня -
ет ар хи тек ту ру ИТ-ин фра струк ту ры
ЦОДа, на прав ляя уси лия раз ра бот чи ков на
по ис ки и реа ли за цию кон вер гент ных и ин -
те гра ци он ных под хо дов к по строе нию и
функ цио ни ро ва нию ЦОДов.

О том, ка ки ми пред став ля ют ся бли -
жай шие тех но ло ги че ские пер спек ти вы
раз ви тия ИТ-ин фра струк ту ры ЦОДов,
на уч но му ре дак то ру PC Week/RE Ва ле -
рию Ва силь е ву рас ска зы ва ет ви це-пре зи -
дент и глав ный ди рек тор по тех но ло ги ям
под раз де ле ния по раз ра бот ке ре ше ний
для ЦОДов кор по ра ции Cisco Пол Пе рес.

PC Week: Что, на ваш взгляд, сле ду ет от не сти к
глав ным ми ро вым дос ти же ни ям в об лас ти ре -
ше ний для ЦОДов за по след ние 3—5 лет?
ПОЛ ПЕ РЕС: Наи бо лее важ ным в этой об лас -
ти, как мне пред став ля ет ся, яв ля ет ся пе -
ре ход в ЦОДах к при ме не нию рас пре де -
лён ных вы чис ли тель ных сред [fabric com-
puting]. Они по зво ля ют су ще ст вен но
оп ти ми зи ро вать хра не ние дан ных, об ра -
ба ты вать боль шие дан ные, ак ту аль ность
ко то рых воз рас та ет с ка ж дым го дом, и
эф фек тив но ис поль зо вать вир туа ли за -
цию, яв ляю щую ся на се го дняш ний день
обя за тель ной тех но ло ги ей в ИТ-ин фра -
струк ту ре ЦОДов.

Соб ст вен но, на шей ком па нии при над -
ле жит ини циа ти ва это го под хо да в ар хи -
тек ту ре ИТ-ин фра струк ту ры ЦОДов. Ну
а сей час Cisco вы пус ка ет уже третье по ко -
ле ние сво их про дук тов, пред на зна чен ных
для по строе ния рас пре де лён ных вы чис ли -
тель ных сред.

PC Week: Как вы ре ко мен дуе те за каз чи кам по -
сту пать с на сле дуе мы ми ИТ-ин фра струк ту ра -
ми при пе ре хо де к рас пре де лён ным вы чис ли -
тель ным сре дам?
П. П.: Ко гда за каз чи ки ис поль зу ют ге те ро -
ген ные сре ды, раз но род ные вы со ко уров -
не вые сред ст ва ав то ма ти за ции, как раз и
про яв ля ют ся луч шие свой ст ва на ших от -
кры тых ин тер фей сов, эф фек тив но по мо -
гаю щих в ор га ни за ции управ ле ния сме -
шан ны ми сре да ми. Не дав но мы при об -

ре ли мо ло дую ком па нию Cloupia. Тех но -
ло гия, ко то рую она раз ра бо та ла, по зво ля -
ет стро ить ре ше ния для управ ле ния слож -
ны ми сре да ми с еди ной точ кой вхо да, объ -
е ди няю щи ми фи зи че ские и вир ту аль ные
под сис те мы ЦОДов, ко то рые про из во дят
Cisco и ее парт не ры. Сре ди та ких под сис -
тем на зо ву плат фор му FlexPod ком па нии
NetApp, вир ту аль ную ин фра струк ту ру
VSPEX ком па нии EMC, вы чис ли тель ную
сис те му V-Block. Про дук ты Cloupia бу дут
ин тег ри ро ва ны в на ши под сис те мы UCS
Manager и UCS Central, а так же в вир ту -
аль ный ком му та тор Nexus 1000V.

PC Week: На сты ках тех но ло гий наи бо лее час то
слу ча ют ся ин но ва ци он ные про ры вы и от кры -
тия. ЦОД — слож ный ком плекс, объ е ди няю щий
мно же ст во ком по нен тов ИТ (и не толь ко их), то
есть фак ти че ски он яв ля ет ся сре до то чи ем та -
ких сты ков. Как вы по ла гае те, сты ки ка ких тех -
но ло гий, при ме няе мых в ЦОДах, обе ща ют в бли -
жай шие 3—5 лет наи бо лее важ ные про ры вы?
П. П.: Боль ших идео ло ги че ских из ме не ний
мы ожи да ем в об лас ти сис тем хра не ния
дан ных, осо бен но в свя зи с рас про стра не -
ни ем твер до тель ных накопителей — в пре -
де лах пя ти ле тия, на до по ла гать, поя вит ся
их но вое по ко ле ние. Я ду маю, это да же из -
ме нит то по ло гию вы чис ле ний в це лом.

На се те вую ин фра струк ту ру ЦОДов
боль шое влия ние ока зы ва ет по яв ле ние и
рас про стра не ние про грамм но-кон фи гу -
ри руе мых се тей [Software-Defined Net-
works, SDN].

Боль шие пер спек ти вы в бли жай шем бу -
ду щем я ви жу у гиб рид ных об ла ков, осо -
бен но в пла не обес пе че ния безо пас но сти
их ис поль зо ва ния, вер нее, да же не обес пе -
че ния безо пас но сти, а вы страи ва ния тех -
но ло гии до ве рия при их ис поль зо ва нии.

PC Week: Тех но ло гии до ве рия? Что вы имее те в
ви ду?
П. П.: Безо пас ность ча ще все го рас смат ри -
ва ет ся как про цесс не до пу ще ния к тем
или иным ре сур сам лю дей, не упол но мо -
чен ных их ис поль зо вать. До ве рие, на обо -
рот, ис хо дит из пре дос тав ле ния дос ту па к
ре сур сам (упол но мо чен ных) поль зо ва те -
лей. До ве рие ле жит в ос но ве на шей уве -
рен но сти в том, что дос туп по лу ча ют
именно — и только — те лю ди, ко то рых
мы упол но мо чи ли на это.

В бли жай шие па ру ме ся цев Cisco объ -
я вит о сво их но ва ци ях в об лас ти гиб рид -
ных об ла ков. Эти но ва ции как раз от но -
сят ся к безо пас но сти и реа ли за ции кон -
цеп ции до ве рия в гиб рид ной об лач ной
ар хи тек ту ре, к рас про стра не нию пра вил
ра бо ты, ха рак тер ных для кор по ра тив ной
сре ды, на пуб лич ные об ла ка.

PC Week: Та кие новации — ре зуль тат соб ст вен -
ных раз ра бо ток Cisco или при об ре тен ные тех но -
ло гии дру гих ком па ний? А мо жет быть, они ро -
ди лись в хо де со вме ст ной ра бо ты с
парт не ра ми?
П. П.: В на ших но вых пред ло же ни ях бу дут
за дей ст во ва ны и те и дру гие под хо ды. В
них мно го на ших соб ст вен ных тех ни че -
ских ин но ва ций. На ря ду с этим в них реа -
ли зо ва ны ре зуль та ты Cisco, по лу чен ные
при вы страи ва нии от но ше ний с парт не ра -
ми. О них мы то же объ я вим.

Кста ти, не дав но на кон фе рен ции в Бар -
се ло не Cisco объ я ви ла о но вом стра те ги -
че ском парт нер ст ве с ком па ни ей Citrix
по трем на прав ле ни ям: тех но ло гии со -
вме ст ной ра бо ты; об лач ные плат фор мы;
тех но ло гии дос тав ки при ло же ний и ба лан -
си ров ки се те вой на груз ки. В пред стоя -
щем го ду мы на ме ре ны за клю чить не -
сколь ко по доб ных до го во ров. Я ра бо таю
в Cisco недолго — око ло го да. Од на ко
уже убе дил ся, сколь до ве ри тель но от но -
сит ся Cisco к сво им парт не рам.

PC Week: Ка кие внеш ние фак то ры, по ва ше му
мне нию, спо соб ст ву ют раз ви тию об лас ти ре ше -
ний для ЦОДов, а ка кие, на обо рот, ме ша ют это -
му раз ви тию?
П. П.: Тут су ще ст вен ную роль иг ра ет че ло -
ве че ский фак тор. На при мер, же ла ние лю -

дей при нять ту или иную об лач ную мо -
дель. Ес ли го во рить о ны неш них пред поч -
те ни ях за каз чи ков, то се го дня прак ти че -
ски все они хо тят иметь свою соб ст вен ную
ИТ-ин фра струк ту ру и за ни мать ся “са мо -
об слу жи ва ни ем”.

Рас про стра не ние кон вер гент ных ИТ-
ин фра струк тур по сте пен но за став ля ет
пред при ятия ме нять мо дель управ ле ния
ин фор ма ци он ны ми тех но ло гия ми, а вме -
сте с этим ме ня ет ся и рас пре де ле ние пол -
но мо чий ме ж ду спе циа ли ста ми ком па -
ний, что опять же при во дит к кол ли зи ям,
свя зан ным с че ло ве че ским фак то ром. На -
при мер, с по яв ле ни ем тех но ло гии FC over
Ethernet ме ж ду спе циа ли ста ми по кор -
по ра тив ным се тям и по сис те мам хра не -
ния дан ных ста ли раз го рать ся спо ры по
по во ду то го, к зо не чьей от вет ст вен но -
сти эта тех но ло гия долж на от но сить ся.

PC Week: На вер ное, в дан ном слу чае тре тей ским
судь ей вы сту па ют вендоры — об слу жи вать FC
over Ethernet при хо дит ся тем со труд ни кам, к про -
филь ной дея тель но сти которых — се те вой или
по сис те мам хранения — вен до ры от не сли эту
тех но ло гию в про дви гае мых ими ре ше ни ях?
П. П.: На прак ти ке мы на блю да ем та кую
кар ти ну: се те ви ки обыч но от ве ча ют за
фи зи че скую ин фра струк ту ру, а ко ман ды
об слу жи ва ния сис тем хра не ния бе рут в
свои ру ки по ли ти ки, от ве чаю щие за хра -
не ние дан ных.

PC Week: По ме ре раз ви тия ин фор ма ци он ных тех -
но ло гий рас тет зре лость ИТ-раз ра бот чи ков и ИТ-
поль зо ва те лей, и они все боль ше вни ма ния уде -
ля ют во про сам безо пас но го ис поль зо ва ния ИТ.
Ка кие про бле мы ин фор ма ци он ной безо пас но сти
ЦОДов вы счи тае те наи бо лее ак ту аль ны ми?
П. П.: Про бле мы ИБ осо бен но ак ту аль ны
для мно го поль зо ва тель ской [multi-tenant]
сре ды ЦОДов. Опыт на шей ком па нии сви -
де тель ст ву ет, что на её ре ше ние нуж но
по тра тить весь ма су ще ст вен ные сред ст ва.

Ка ж дое ре ше ние для управ ле ния та кой
сре дой долж но иметь ар хи тек ту ру, по зво -
ляю щую сра зу не сколь ким сис тем ным ад -
ми ни ст ра то рам од но вре мен но ра бо тать с
од ной и той же фи зи че ской сре дой. При
этом они долж ны иметь дос туп толь ко к
сво им ре сур сам. Уди ви тель но, что на рын -
ке се го дня мно го та ких ин ст ру мен тов
управ ле ния, ко то рые та кую ар хи тек ту ру
не под дер жи ва ют. А у нас они есть, на при -
мер Cisco UCS Manager, Network Services
Manager или про дук ты Cloupia.

PC Week: Бла го да рю за бе се ду. 4
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Тех но ло гии и до ве рие как фак то ры раз ви тия ИТ-ин фра струк ту ры ЦОДов
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Три с по ло ви ной план шет ной платформы – шоу про дол жа ет ся
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СЕРГЕЙ СВИНАРЕВ

За про шед ший год уро вень зре ло сти
рос сий ских ком па ний в об лас ти
управ ле ния биз нес-про цес са ми не -

сколь ко вы рос, но про гресс но сит, ско рее,
мед лен ный эво лю ци он ный ха рак тер. Об
этом сви де тель ст ву ют ре зуль та ты ана ли -

за оте че ст вен но го BPM-
рын ка, пред став лен ные

ди рек то ром BPM-прак ти ки ком па нии
“Ло ги ка биз не са 2.0” Ан д ре ем Коп те ло -
вым на оче ред ном, вось мом
фо ру ме Business Process
Management, про ве ден ном
фир мой AHConferences. По
срав не нию с 2011-м не мно го
(с 43 до 49%) уве ли чи лась до -
ля ком па ний, опи сав ших свои
клю че вые про цес сы, и умень -
шил ся про цент тех, где та кое
опи са ние во об ще не ве лось
(с 11 до 4%). Как и пре ж де,
око ло по ло ви ны ком па ний
для ав то ма ти за ции биз нес-
про цес сов при ме ня ют ин ст -
ру мен ты, вхо дя щие в со став
ком плекс ных сис тем ERP и
СЭД, и лишь 18% ис поль зу ют
для это го спе циа ли зи ро ван -
ные BPMS (Business Process
Management System).

Впро чем, спектр по доб ных про дук тов,
при ме няе мых в на шей стра не, рас ши ря -
ет ся. Пер вые про ек ты на ос но ве BPMS
Pega BPM, раз ра бо тан ной од ним из ми -
ро вых ли де ров это го сег мен та ком па ни -
ей Pegasystems, вы пол ни ла фир ма
“Ланит — Би Пи Эм”, на се го дня един ст -
вен ный рос сий ский парт нер это го вен до -
ра. Об од ном из та ких про ек тов рас ска -
зал ге не раль ный ди рек тор “Ланит — Би
Пи Эм” Де нис Рей мер. Спе циа ли сты его
ком па нии по мог ли опи сать и ав то ма ти зи -
ро вать ряд биз нес-про цес сов в трех под -
раз де ле ни ях Сбербанка — в опе ра ци он -
ном и роз нич ном бло ках и в пра во вом де -
пар та мен те (в ча ст но сти, свя зан ные с
вы пла той ком пен са ций по вкла дам, с
управ ле ни ем сче та ми юри ди че ских лиц,
с рас смот ре ни ем кре дит ных зая вок, вы -
пла той во ен ных пен сий, на чис ле ни ем
зар пла ты, ве де ни ем су деб ных про цес -
сов). Как от ме тил г-н Рей мер, ис поль зо -
ва ние ин ст ру мен та рия Pega BPM по зво -
ли ло обес пе чить ко манд ную ра бо ту в об -
лач ной сре де, воз мож ность мо де ли ро вать
про цес сы толь ко ви зу аль ны ми сред ст ва -
ми и ин те гра цию с де ся тью функ цио -
наль ны ми при ло же ния ми.

О спе циа ли зи ро ван ном BPMS-ре ше -
нии Kofax, при ме няе мом для ав то ма ти -
за ции про цес сов, су ще ст вен ным эле мен -
том ко то рых яв ля ет ся по то ко вый ввод
раз но род ной до ку мен та ции, рас ска зал
ве ду щий кон суль тант ком па нии Kofax
Дмит рий Звер ков. Ти пич ные за да чи та -
ко го рода — ввод и об ра бот ка до ку мен -
тов по стра хо вым слу ча ям или зая вок
на кре ди ты. Что бы ми ни ми зи ро вать объ -
ём руч ной ра бо ты, сис те ма пы та ет ся пе -

ре вес ти до ку мен ты в элек -
трон ную фор му на са мых
ран них эта пах про цес са. Точ -
кой вво да мо жет слу жить не
толь ко ска нер, но и план шет,
смарт фон, кор по ра тив ный
пор тал, а ис ход ный до ку мент
мо жет быть как бу маж ным,
так и фак сом, поч то вым от -
прав ле ни ем, SMS-со об ще ни -
ем, фай лом офис но го при ло -
же ния или PDF-фор мой. На -
ря ду с за да ча ми по то ко во го
вво да Kofax вы пол ня ет опе -
ра ции рас по зна ва ния, клас -
си фи ка ции, из вле че ния клю -
че вых дан ных и про вер ку их
кор рект но сти. По сле че го
эти дан ные по сту па ют на

вход BPM-движ ка и об ра ба ты ва ют ся по
за дан ным ал го рит мам. По
сло вам Дмит рия Звер ко ва,
сис те ма Kofax уже ис поль зу -
ет ся в ря де рос сий ских
организаций — в “Ме га Фо -
не”, Ро со бо рон экс пор те,
ТНК-BP, “Фи на ме” и др.

Еще од на не очень из вест -
ная на оте че ст вен ном рын ке
BPMS Bizagi на шла при ме не -
ние в ком па нии “Гео мет рия”,
про из во дя щей ин же нер ные
изы ска ния для строи тель ст -
ва. Су ще ст ву ет ус то яв шее ся
мне ние о том, что BPM не об -
хо дим в ос нов ном в круп ных
ор га ни за ци ях с раз ветв лен -
ной орг струк ту рой, слож ны -
ми сквоз ны ми про цес са ми
и мощ ны ми по то ка ми од но тип ных за да -
ний. По сло вам ге не раль но го ди рек то -
ра “Гео мет рии” Алек сея Турч ко ва, его
ком па ния, ско рее, долж на быть от не се -
на к ма ло му биз не су: в че ты рех ее от де -
лах ра бо та ют все го 35 со труд ни ков. В
свое вре мя Алек сей Турч ков за пи сал ся
на кур сы по BPMN (Business Process
Model and Notation), про во ди мые фир -

мой “Биз нес-Кон соль” (рос сий ским
парт не ром Bizagi), в на де ж де, что эта
но та ция по мо жет ему опи сать ос нов -
ные рег ла мен ты и вы пус тить долж но ст -
ные ин ст рук ции. Од на ко уже в хо де
обу че ния он за ду мал ся и о воз мож но сти
ав то ма ти за ции сво их биз нес-про цес -
сов. Все го та ких про цес сов че ты ре, и на
пер вом эта пе был ав то ма ти зи ро ван са -
мый слож ный из них — об ра бот ка за -
про сов. Он ох ва ты ва ет бух гал те рию,
ком мер че ский, тех ни че ский
и пла но вый от де лы. Пер вые
ре зуль та ты про ек та та ко вы:
за гру жен ность ру ко во ди те -
ля сни зи лась вдвое, вре мя
на под го тов ку ком мер че -
ских пред ло же ний умень ши -
лось на 60—70% и при мер -
но на столь ко же сни зи лось
чис ло оши бок.

Про ект в “Гео мет рии” про -
ил лю ст ри ро вал две важ ные
тен ден ции, от ме чен ные в упо -
мя ну том вы ше ис сле до ва нии
рос сий ско го BPM-рын ка. За
про шед ший год за мет но уве -
ли чи лось чис ло ком па ний,
ука зав ших, что ос нов ной це -
лью опи са ния биз нес-про цес -
сов бы ла их рег ла мен та ция и

стан дар ти за ция
(75%) и ав то ма ти за ция (73%).
А ведь имен но эти две це ли
пре сле до ва лись ру ко во дством
“Гео мет рии”. Как ни стран -
но, прак ти че ски все ос таль -
ные по бу ди тель ные мо ти вы
(оп ти ми за ция, ме недж мент
ка че ст ва, управ ле ние рис ка -
ми) за год по те ря ли свою зна -
чи мость. За этот же пе ри од
су ще ст вен но (с 40 до 60%) вы -
рос ло чис ло ком па ний, соз -
дав ших в сво ей орг струк ту ре
спе ци аль ное BPM-под раз де -
ле ние (про цесс ный офис).
Кро ме то го, с 58 до 35%
умень ши лось чис ло ор га ни -
за ций, где вла дель ца ми про -

цес сов бы ли ру ко во ди те ли функ цио наль -
ных под раз де ле ний, ко то рые не ред ко вы -
страи ва ли их ис хо дя из сво их соб ст вен ных
ин те ре сов. Ра зу ме ет ся, бы ло бы стран но
за во дить про цесс ный офис в та кой ма -
лень кой ком па нии, как “Гео мет рия”, но
на до от дать ей долж ное: за про цесс ную
по ли ти ку здесь от ве ча ет сам ру ко во ди -
тель пред при ятия.

Об ра ща ет на се бя вни ма ние тот факт,
что су дя по пред став лен ным на кон фе рен -
ции док ла дам, но вые вея ния, ус лов но
обо зна чен ные Ан д ре ем Коп те ло вым как
BPM 2.0, ши ро ко го рас про стра не ния в
на шей стра не по ка не по лу чи ли. Суть но -
вых под хо дов со сто ит в том, что они по -
зво ля ют уй ти от же ст кой за бю ро кра ти зи -
ро ван ной кон цеп ции биз нес-про цес са,
не до пус каю щей ни ка ких от кло не ний да -
же в слу чае воз ник но ве ния не стан дарт -

ных си туа ций. К при ме ру,
Subject-oriented BPM фо ку си -
ру ет ся на взаи мо дей ст вии по -
сред ст вом об ме на со об ще ния -
ми субъ ек тов (со труд ни ков),
вы пол няю щих ка ж дый свое
за да ние. За счет это го обес -
пе чи ва ет ся пер со на ли зи ро -
ван ный взгляд на про цес сы,
а не об хо ди мые из ме не ния
вно сят ся в мо дель про цес са
го раз до бы ст рее. А Social
BPM спо соб ст ву ет раз ви тию
ини циа ти вы уча ст ни ков про -
цес са, ко то рые не по лу ча ют
за да ния от сис те мы, а ак тив но
кон ку ри ру ют за ис пол не ние
ка ж до го за да ния. При этом
их зар пла та рас счи ты ва ет ся с
уче том ре зуль та тов вы пол не -
ния за да ний, а са ми за да ния

рас пре де ля ют ся на ос но ве рей тин гов со -
труд ни ков. Боль ше сво бо ды ис пол ни те -
лям пре дос тав ля ет так же Adaptive Case
Management — адап тив ное управ ле ние
кей са ми. Кейс — это не кая си туа ция, ко -
то рая тре бу ет оп ре де лен ных дей ст вий
для по лу че ния же лае мо го ре зуль та та. В
ро ли кей са мо жет вы сту пать стра хо вой
слу чай или су деб ное де ло, тре бую щие
сбо ра и об ра бот ки тех или иных до ку -
мен тов. По су ти мо дель про цес са ве де ния,
к при ме ру, су деб но го де ла пред став ля ет
со бой на бор мно же ст ва кей сов, учи ты -
ваю щих те или иные осо бен но сти кон -
крет ных дел.

От ме ча ет ся все бо лее ши ро кое при ме -
не ние в за да чах BPM все воз мож ных ана -
ли ти че ских ин ст ру мен тов, ко то рые ис -
поль зу ют ся не толь ко для кон тро ля эф -
фек тив но сти про цес сов, но и для
вос ста нов ле ния их мо де лей по лог-фай лам
биз нес-при ло же ний и ERP-сис тем (Pro-
cess Mining). На оче ре ди так же управ ле -
ние биз нес-про цес са ми с уче том си туа ции,
сло жив шей ся в са мой ком па нии и на ши -
ро ком рын ке не по сред ст вен но в дан ный
мо мент (BI ре аль но го вре ме ни). 4

Управ ле ние биз нес-про цес са ми на пу ти к BPM 2.0

КОНФЕРЕНЦИИ

Ан д рей Коп те лов: “Как и
пре ж де, око ло по ло ви ны
ком па ний для ав то ма ти за -
ции биз нес-про цес сов при -
ме ня ют ин ст ру мен ты, вхо -
дя щие в со став ком плекс -
ных сис тем ERP и СЭД”

Де нис Рей мер: “Спе циа ли -
сты “Ланит — Би Пи Эм”
по мог ли опи сать и ав то ма -
ти зи ро вать ряд биз нес-про -
цес сов в трех под раз де ле -
ни ях Сбер бан ка”

Алек сей Турч ков: “Бла го да -
ря ав то ма ти за ции биз нес-
про цес сов за гру жен ность
ру ко во ди те ля сни зи лась
вдвое, вре мя на под го тов ку
ком мер че ских пред ло же ний
умень ши лось на 60—70% и
при мер но на столь ко же
сни зи лось чис ло оши бок”

что вид но, в ча ст но сти, из ана ли за жа лоб
поль зо ва те лей трех ми ни-моделей — iPad,
KindleFire и Google Nexus на сай те
FixYa.com; един ст вен ная жа ло ба в от но ше -
нии но во го уст рой ст ва ка са лась раз ме ра
его эк ра на (что не сколь ко стран но слы -
шать от по ку па те ля мо де ли “mini”).

Android за 2012 г. свои по зи ции осо -
бен но не ук ре пи ла, ско рее, рос ла вме сте
с рын ком: до ля 32% в 2012-м (по про гно -
зам) про тив 29% в 2011-м. Эта ОС на
рын ке смарт фо нов свою боль шую до лю
за ра бо та ла на не до ро гих уст рой ст вах. Ве -
ро ят но, на план шет ном рын ке Google бу -
дет при дер жи вать ся той же стра те гии. В
на стоя щее вре мя про да ет ся мно го раз -
лич ных мо де лей под эту опе ра ци он ную
сис те му, они име ют оп ре де лен ный
успех — здесь не об хо ди мо от ме тить не со -
мнен ную по пу ляр ность Amazon Kindle
Fire и Nook Tablet ком па нии Barnes &
Noble (не смот ря на их ори ен та цию на
чте ние книг). Но в биз нес-сре де Android
боль шо го рас про стра не ния не по лу чи ла.
Топ-ме нед же ры ком па ний в мо биль ной
ра бо те с кор по ра тив ны ми дан ны ми со -
хра ня ют вер ность iPad. Плат фор ма An-
droid при ме ня ет ся для ав то ма ти за ции ме -
нее “то по вых” функций — при чем не
столь ко на план ше тах, сколь ко на смарт -

фо нах; на при мер, её ис поль зу ет ли ней ный
пер со нал, ра бо таю щий на вы ез де. По ла -
гаю, что од ной из при чин та кой не вы со -
кой по пу ляр но сти Android в биз нес-сре -
де яв ля ет ся не вы со кая сте пень обес пе -
че ния ин фор ма ци он ной безо пас но сти,
уяз ви мость сис те мы для ви ру сов (ко то рых
уже дос та точ но су ще ст ву ет для Android и
нет ни од но го для iPad).

Что ка са ет ся Windows 8/RT, то ее старт
со сто ял ся со всем недавно — в кон це ок тяб -
ря, и, об раз но вы ра жа ясь, еще не рас сея -
лись клу бы пы ли на стар то вой пло щад ке.
Ко гда же они рас се ют ся (ду маю, к кон цу
I квар та ла 2013-го), ста нет яс но, ум ча лась
ли ма ши на Windows да ле ко за го ри зонт
или все еще бук су ет на стар те. Не сколь ко
мо де лей план ше тов Windows 8/RT вы пу ще -
но не дав но, еще боль ше анон си ро ва но на
бли жай шее вре мя. В ча ст но сти, Microsoft
вы пус ти ла свой план шет Surface. Не смот -
ря на опа се ния, что та кой шаг от пуг нет
дру гих раз ра бот чи ков уст ройств, ком па -
ния все же по шла на не го, и, в об щем, дру -
гие про из во ди те ли (дав ние OEM-парт не ры
Microsoft) су ме ли пе ре жить этот факт.

Microsoft сде ла ла соз на тель ную став ку
на то, что Windows на план ше тах бу дет
пред став ле на как в прин ци пи аль но но вом
виде — в ин тер фей се Metro, так и в при -

выч ном тра ди ци он ном Desktop-ва ри ан -
те. Мно гие экс пер ты сей час го во рят, что
та кой двой ст вен ной по зи ци ей Microsoft
“кон фу зит” по ку па те лей. Но тут толь ко
вре мя по ка жет, оп рав да ет ся ли рас чет
Microsoft, по лу чат ли её план ше ты под -
держ ку от мил ли ард ной ау ди то рии деск -
топ-пользователей — глав ным об ра зом
кор по ра тив ных. Не со мнен но, что мно -
гие го то вы оце нить воз мож ность иметь на
план ше те при выч ные де ск топ ные при ло -
же ния. На рас про стра не ние Windows на
план ше тах бу дет по ло жи тель но вли ять
и ши ро кий вы бор но ут бу ков с Windows 8
(в том числе — с тач-эк ра ном), ко то рые
уже за пол ни ли пол ки ком пь ю тер ных ма -
га зи нов. Да и клип пе ви цы Лен ки “Ev-
erything at once”, ис поль зуе мый в рек ла -
ме Windows 8, весь ма не плох и кру тит ся
в мо ей го ло ве уже не сколь ко дней под ряд.

Для кор по ра тив но го сек то ра ОС Win-
dows 8 со все ми её при выч ны ми ме ха низ -
ма ми ин те гра ции в кор по ра тив ную сеть и
до ме ны, с воз мож но стью при ме не ния
кор по ра тив ных по ли тик безо пас но сти, с
ан ти ви ру са ми и т. п. име ет, ко неч но, пре -
иму ще ст во пе ред дру ги ми план шет ны ми
плат фор ма ми, по сколь ку по зво ля ет ни че -
го прин ци пи аль но не ме нять в ИТ-ин -
фра струк ту ре.

Од на ко пре иму ще ст во, ко то рое ка за лось
од ним из глав ных в про шлом го ду, — воз -
мож ность ус та нов ки на Windows-план ше те
мо биль но го Microsoft Office — так и не реа -
ли зо ва но. Клас си че ский Office на план ше -
те не удо бен. А но вой ре дак ции Office в
Metro-сре де, ко то рую Microsoft бы ло бы
ло гич но вы пус тить, по ка нет и не по нят но,
ко гда бу дет. При этом кор по ра ция уже да -
же на пи са ла Office для iPad, но су дя по все -
му, по ка не до го во ри лась с Apple о ком -
мер че ских ус ло ви ях пуб ли ка ции в AppStore.
Тем вре ме нем Google при об ре ла QuickOf-
fice и обес пе чи ла его впол не ка че ст вен ную
ра бо ту с до ку мен та ми на iPad — тра ди ци он -
ные про бле мы с кор рект но стью ото бра же -
ния, по ка зом из ме не ний, ис прав ле ний и
ком мен та ри ев, воз мож но стью ре дак ти ро -
ва ния ре ше ны. Та ким об ра зом, Microsoft
по те ря ла воз мож ное пре иму ще ст во уни -
каль но сти. Но тем не ме нее ес ли на Metro-
план ше те бу дет ра бо тать touch-ори ен ти ро -
ван ный стан дарт ный на бор кор по ра тив ных
при ло же ний ти па поч ты, Lync, пор та ла, то
это мо жет стать дос та точ ным ос но ва ни ем
для кон сер ва тив ной час ти ИТ-ди рек то ров.
Еще один фактор — це на. Ес ли бы она бы -
ла не боль шой, та кие план ше ты мож но бы -
ло бы раз дать со труд ни кам.
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МИ ХА ИЛ АЛЬ ПЕ РО ВИЧ

Ров но год на зад мы ана ли зи ро ва ли
си туа цию на рын ке план ше тов и
строи ли не ко то рые про гно зы на бу -

ду щее. Те перь, по про ше ст вии го да, име -
ет смысл по смот реть, что же из ме ни лось
за это вре мя и в ка кую сто ро ну мож но

кор рек ти ро вать про гно зы.
На пом ню, что под “тре мя

с по ло ви ной” плат фор ма ми по ни ма лось
сле дую щее: Apple iOS + Android + Win-
dows (Desktop + Metro). Сей час фор му лу
“по лу то ра плат форм” от Microsoft я не -
мно го пе ре пи сал бы: Windows (8 + RT).
Про гноз да вал ся та кой: в 2015 г. про да жи
план ше тов бу дут при мер но по ров ну рас -
пре де ле ны ме ж ду плат фор ма ми Apple,
Google и Microsoft.

Итак, что же при нес 2012 г.? Об щие
объ е мы про даж план ше тов (по дан ным
Gartner, с по прав кой на рост про даж в
кон це го да) долж ны бы ли вы рас ти как ми -
ни мум вдвое — с 61 млн. штук в 2011-м до
при мер но 122 млн. (а то и боль ше, учи -
ты вая, что план ше ты яв ля ют ся хи том
празд нич ных про даж) в 2012-м. Один

факт: в день Ро ж де ст ва бы ло ак ти ви ро -
ва но 14,7 млн. план ше тов! (по дан ным
бло га Flurry).

Но вых иг ро ков на рын ке не поя ви лось,
что неуди ви тель но. Apple, Andoroid и две
ре дак ции Windows — это ос нов ные опе -
ра ци он ные сис те мы на план шет ном рын -
ке. Дру гие ОС, в ча ст но сти Blackberry,
толь ко со кра ти ли свои по зи ции.

Apple — уве рен ный ли дер. В свое вре -
мя этой ком па нии про ро чи ли, что ее до -
ля бу дет бы ст ро па дать: ес ли в 2010 г. Ap-
ple бы ла по су ти един ст вен ным иг ро ком
на рын ке план ше тов, то в 2011-м ее An-
droid-кон ку рен ты ак тив но рос ли, и пред -
по ла га лось, что этот рост бу дет ла ви но об -
раз ным. Тем не ме нее в 2012 г. до ля Ap-
ple ес ли и сни зи лась, то со всем не мно го
(про гноз Gartner — 61% в штуч ном вы ра -
же нии в 2012 г. про тив 67% в 2011-м).
В III квар та ле 2012-го по ка за те ли Apple
не сколь ко упа ли, но это бы ло до вы пус ка
iPad mini и до на ча ла ро ж де ст вен ских
рас про даж, ко то рые вно сят за мет ный
вклад в об щий го до вой объ ем и ко то ры -
ми мас тер ски поль зу ет ся Apple, в том

чис ле ге не ри руя ажио таж в сво их зна ме -
ни тых фир мен ных ма га зи нах. По мно гим
на блю де ни ям, но вый ми ниа тюр ный план -
шет Apple стал ли де ром пред празд нич -
ных про даж.

Экс пер ты друж но опа са ют ся, что iPad
mini “отъ е да ет” до лю рын ка у сво их стар -
ших со брать ев. Су дя по не ко то рым при -
зна кам, это дей ст ви тель но так: ряд по ку -
па те лей, ко то рые ра нее пла ни ро ва ли при -
об ре сти iPad, из ме ни ли свой вы бор в
сто ро ну mini-вер сии. Осо бен но дан ная
тен ден ция за мет на по про да жам в Ки тае
(а это 16% ми ро вых про даж Apple) —
там “ми ник” был мгно вен но сме тен с по -
лок, в то вре мя как боль шой iPad ос та вал -
ся дос туп ным. Та ким об ра зом, рост iPad
mini не сколь ко тор мо зит рост боль шо го
iPad. В це лом я не ви жу в этом про бле му.
Это, ско рее, оз на ча ет, что Apple точ но
рас счи та ла как ни шу, так и мо мент для
вы пус ка но во го гад же та. Ком па ния не
по зво ли ла ши ро ко рас про стра нить ся мо -
де лям схо жих га ба ри тов Google Nexus 7 и
но во му Amazon Kindle Fire. По це не iPad
mini, ко неч но, не пы та ет ся с ни ми кон ку -

ри ро вать (хо тя че рез не ко то рое вре мя,
на при мер, по сле вы пус ка мо де ли с дис -
пле ем Retina мож но ожи дать сни же ния
це ны на пер вую мо дель). Дру гое де ло,
что iPad mini, оче вид но, при но сит сво -
ему про из во ди те лю мень шую маржу —
это мо жет быть од ной из при чин па де ния
ры ноч ной стои мо сти ак ций Apple в кон -
це го да.

По мне нию поль зо ва те лей и про фес -
сио наль ных экс пер тов, но вый раз мер сде -
лал iPad еще бо лее удобным — по-на стоя -
ще му мо биль ным уст рой ст вом. Дей ст ви -
тель но, iPad — гад жет от но си тель но
круп ный, его про сто так с со бой не возь -
мешь, ес ли ты по шел, на при мер, вы пить
чаш ку ко фе. А вот iPad mini мож но по ло -
жить в кар ман пид жа ка или в ма лень кую
су моч ку, он по сто ян но бу дет с поль зо ва те -
лем. При этом у не го дос та точ но боль шой
эк ран, что бы ра бо тать с биз нес-ин фор ма -
ци ей. Оче вид но, он най дет ши ро кое при -
ме не ние и в лич ных це лях, и в кор по ра тив -
ных. По ка че ст ву “же ле за” и ПО iPad mi-
ni на хо дит ся на очень вы со ком уров не и
за мет но опе ре жа ет сво их кон ку рен тов,

Р оль ЦОДов как ос но вы со вре мен ной
ИТ-ин фра струк ту ры су ще ст вен но
воз рас та ет. Обу слов ле но это экс по -

нен ци аль ным уве ли че ни ем объ е мов ин фор -
ма ции и не об хо ди мо стью ее цен тра ли зо -
ван но го хра не ния и об ра бот ки, а так же

про ис хо дя щим в на стоя щее
вре мя по сте пен ным пе ре хо -

дом к мо де ли по треб ле ния и пре дос тав ле -
ния ИТ как ус лу ги, в том чис ле в ви де об -
лач ных сер ви сов. Это прин ци пи аль но ме ня -
ет ар хи тек ту ру ИТ-ин фра струк ту ры
ЦОДа, на прав ляя уси лия раз ра бот чи ков на
по ис ки и реа ли за цию кон вер гент ных и ин -
те гра ци он ных под хо дов к по строе нию и
функ цио ни ро ва нию ЦОДов.

О том, ка ки ми пред став ля ют ся бли -
жай шие тех но ло ги че ские пер спек ти вы
раз ви тия ИТ-ин фра струк ту ры ЦОДов,
на уч но му ре дак то ру PC Week/RE Ва ле -
рию Ва силь е ву рас ска зы ва ет ви це-пре зи -
дент и глав ный ди рек тор по тех но ло ги ям
под раз де ле ния по раз ра бот ке ре ше ний
для ЦОДов кор по ра ции Cisco Пол Пе рес.

PC Week: Что, на ваш взгляд, сле ду ет от не сти к
глав ным ми ро вым дос ти же ни ям в об лас ти ре -
ше ний для ЦОДов за по след ние 3—5 лет?
ПОЛ ПЕ РЕС: Наи бо лее важ ным в этой об лас -
ти, как мне пред став ля ет ся, яв ля ет ся пе -
ре ход в ЦОДах к при ме не нию рас пре де -
лён ных вы чис ли тель ных сред [fabric com-
puting]. Они по зво ля ют су ще ст вен но
оп ти ми зи ро вать хра не ние дан ных, об ра -
ба ты вать боль шие дан ные, ак ту аль ность
ко то рых воз рас та ет с ка ж дым го дом, и
эф фек тив но ис поль зо вать вир туа ли за -
цию, яв ляю щую ся на се го дняш ний день
обя за тель ной тех но ло ги ей в ИТ-ин фра -
струк ту ре ЦОДов.

Соб ст вен но, на шей ком па нии при над -
ле жит ини циа ти ва это го под хо да в ар хи -
тек ту ре ИТ-ин фра струк ту ры ЦОДов. Ну
а сей час Cisco вы пус ка ет уже третье по ко -
ле ние сво их про дук тов, пред на зна чен ных
для по строе ния рас пре де лён ных вы чис ли -
тель ных сред.

PC Week: Как вы ре ко мен дуе те за каз чи кам по -
сту пать с на сле дуе мы ми ИТ-ин фра струк ту ра -
ми при пе ре хо де к рас пре де лён ным вы чис ли -
тель ным сре дам?
П. П.: Ко гда за каз чи ки ис поль зу ют ге те ро -
ген ные сре ды, раз но род ные вы со ко уров -
не вые сред ст ва ав то ма ти за ции, как раз и
про яв ля ют ся луч шие свой ст ва на ших от -
кры тых ин тер фей сов, эф фек тив но по мо -
гаю щих в ор га ни за ции управ ле ния сме -
шан ны ми сре да ми. Не дав но мы при об -

ре ли мо ло дую ком па нию Cloupia. Тех но -
ло гия, ко то рую она раз ра бо та ла, по зво ля -
ет стро ить ре ше ния для управ ле ния слож -
ны ми сре да ми с еди ной точ кой вхо да, объ -
е ди няю щи ми фи зи че ские и вир ту аль ные
под сис те мы ЦОДов, ко то рые про из во дят
Cisco и ее парт не ры. Сре ди та ких под сис -
тем на зо ву плат фор му FlexPod ком па нии
NetApp, вир ту аль ную ин фра струк ту ру
VSPEX ком па нии EMC, вы чис ли тель ную
сис те му V-Block. Про дук ты Cloupia бу дут
ин тег ри ро ва ны в на ши под сис те мы UCS
Manager и UCS Central, а так же в вир ту -
аль ный ком му та тор Nexus 1000V.

PC Week: На сты ках тех но ло гий наи бо лее час то
слу ча ют ся ин но ва ци он ные про ры вы и от кры -
тия. ЦОД — слож ный ком плекс, объ е ди няю щий
мно же ст во ком по нен тов ИТ (и не толь ко их), то
есть фак ти че ски он яв ля ет ся сре до то чи ем та -
ких сты ков. Как вы по ла гае те, сты ки ка ких тех -
но ло гий, при ме няе мых в ЦОДах, обе ща ют в бли -
жай шие 3—5 лет наи бо лее важ ные про ры вы?
П. П.: Боль ших идео ло ги че ских из ме не ний
мы ожи да ем в об лас ти сис тем хра не ния
дан ных, осо бен но в свя зи с рас про стра не -
ни ем твер до тель ных накопителей — в пре -
де лах пя ти ле тия, на до по ла гать, поя вит ся
их но вое по ко ле ние. Я ду маю, это да же из -
ме нит то по ло гию вы чис ле ний в це лом.

На се те вую ин фра струк ту ру ЦОДов
боль шое влия ние ока зы ва ет по яв ле ние и
рас про стра не ние про грамм но-кон фи гу -
ри руе мых се тей [Software-Defined Net-
works, SDN].

Боль шие пер спек ти вы в бли жай шем бу -
ду щем я ви жу у гиб рид ных об ла ков, осо -
бен но в пла не обес пе че ния безо пас но сти
их ис поль зо ва ния, вер нее, да же не обес пе -
че ния безо пас но сти, а вы страи ва ния тех -
но ло гии до ве рия при их ис поль зо ва нии.

PC Week: Тех но ло гии до ве рия? Что вы имее те в
ви ду?
П. П.: Безо пас ность ча ще все го рас смат ри -
ва ет ся как про цесс не до пу ще ния к тем
или иным ре сур сам лю дей, не упол но мо -
чен ных их ис поль зо вать. До ве рие, на обо -
рот, ис хо дит из пре дос тав ле ния дос ту па к
ре сур сам (упол но мо чен ных) поль зо ва те -
лей. До ве рие ле жит в ос но ве на шей уве -
рен но сти в том, что дос туп по лу ча ют
именно — и только — те лю ди, ко то рых
мы упол но мо чи ли на это.

В бли жай шие па ру ме ся цев Cisco объ -
я вит о сво их но ва ци ях в об лас ти гиб рид -
ных об ла ков. Эти но ва ции как раз от но -
сят ся к безо пас но сти и реа ли за ции кон -
цеп ции до ве рия в гиб рид ной об лач ной
ар хи тек ту ре, к рас про стра не нию пра вил
ра бо ты, ха рак тер ных для кор по ра тив ной
сре ды, на пуб лич ные об ла ка.

PC Week: Та кие новации — ре зуль тат соб ст вен -
ных раз ра бо ток Cisco или при об ре тен ные тех но -
ло гии дру гих ком па ний? А мо жет быть, они ро -
ди лись в хо де со вме ст ной ра бо ты с
парт не ра ми?
П. П.: В на ших но вых пред ло же ни ях бу дут
за дей ст во ва ны и те и дру гие под хо ды. В
них мно го на ших соб ст вен ных тех ни че -
ских ин но ва ций. На ря ду с этим в них реа -
ли зо ва ны ре зуль та ты Cisco, по лу чен ные
при вы страи ва нии от но ше ний с парт не ра -
ми. О них мы то же объ я вим.

Кста ти, не дав но на кон фе рен ции в Бар -
се ло не Cisco объ я ви ла о но вом стра те ги -
че ском парт нер ст ве с ком па ни ей Citrix
по трем на прав ле ни ям: тех но ло гии со -
вме ст ной ра бо ты; об лач ные плат фор мы;
тех но ло гии дос тав ки при ло же ний и ба лан -
си ров ки се те вой на груз ки. В пред стоя -
щем го ду мы на ме ре ны за клю чить не -
сколь ко по доб ных до го во ров. Я ра бо таю
в Cisco недолго — око ло го да. Од на ко
уже убе дил ся, сколь до ве ри тель но от но -
сит ся Cisco к сво им парт не рам.

PC Week: Ка кие внеш ние фак то ры, по ва ше му
мне нию, спо соб ст ву ют раз ви тию об лас ти ре ше -
ний для ЦОДов, а ка кие, на обо рот, ме ша ют это -
му раз ви тию?
П. П.: Тут су ще ст вен ную роль иг ра ет че ло -
ве че ский фак тор. На при мер, же ла ние лю -

дей при нять ту или иную об лач ную мо -
дель. Ес ли го во рить о ны неш них пред поч -
те ни ях за каз чи ков, то се го дня прак ти че -
ски все они хо тят иметь свою соб ст вен ную
ИТ-ин фра струк ту ру и за ни мать ся “са мо -
об слу жи ва ни ем”.

Рас про стра не ние кон вер гент ных ИТ-
ин фра струк тур по сте пен но за став ля ет
пред при ятия ме нять мо дель управ ле ния
ин фор ма ци он ны ми тех но ло гия ми, а вме -
сте с этим ме ня ет ся и рас пре де ле ние пол -
но мо чий ме ж ду спе циа ли ста ми ком па -
ний, что опять же при во дит к кол ли зи ям,
свя зан ным с че ло ве че ским фак то ром. На -
при мер, с по яв ле ни ем тех но ло гии FC over
Ethernet ме ж ду спе циа ли ста ми по кор -
по ра тив ным се тям и по сис те мам хра не -
ния дан ных ста ли раз го рать ся спо ры по
по во ду то го, к зо не чьей от вет ст вен но -
сти эта тех но ло гия долж на от но сить ся.

PC Week: На вер ное, в дан ном слу чае тре тей ским
судь ей вы сту па ют вендоры — об слу жи вать FC
over Ethernet при хо дит ся тем со труд ни кам, к про -
филь ной дея тель но сти которых — се те вой или
по сис те мам хранения — вен до ры от не сли эту
тех но ло гию в про дви гае мых ими ре ше ни ях?
П. П.: На прак ти ке мы на блю да ем та кую
кар ти ну: се те ви ки обыч но от ве ча ют за
фи зи че скую ин фра струк ту ру, а ко ман ды
об слу жи ва ния сис тем хра не ния бе рут в
свои ру ки по ли ти ки, от ве чаю щие за хра -
не ние дан ных.

PC Week: По ме ре раз ви тия ин фор ма ци он ных тех -
но ло гий рас тет зре лость ИТ-раз ра бот чи ков и ИТ-
поль зо ва те лей, и они все боль ше вни ма ния уде -
ля ют во про сам безо пас но го ис поль зо ва ния ИТ.
Ка кие про бле мы ин фор ма ци он ной безо пас но сти
ЦОДов вы счи тае те наи бо лее ак ту аль ны ми?
П. П.: Про бле мы ИБ осо бен но ак ту аль ны
для мно го поль зо ва тель ской [multi-tenant]
сре ды ЦОДов. Опыт на шей ком па нии сви -
де тель ст ву ет, что на её ре ше ние нуж но
по тра тить весь ма су ще ст вен ные сред ст ва.

Ка ж дое ре ше ние для управ ле ния та кой
сре дой долж но иметь ар хи тек ту ру, по зво -
ляю щую сра зу не сколь ким сис тем ным ад -
ми ни ст ра то рам од но вре мен но ра бо тать с
од ной и той же фи зи че ской сре дой. При
этом они долж ны иметь дос туп толь ко к
сво им ре сур сам. Уди ви тель но, что на рын -
ке се го дня мно го та ких ин ст ру мен тов
управ ле ния, ко то рые та кую ар хи тек ту ру
не под дер жи ва ют. А у нас они есть, на при -
мер Cisco UCS Manager, Network Services
Manager или про дук ты Cloupia.

PC Week: Бла го да рю за бе се ду. 4
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Тех но ло гии и до ве рие как фак то ры раз ви тия ИТ-ин фра струк ту ры ЦОДов
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Три с по ло ви ной план шет ной платформы – шоу про дол жа ет ся
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СЕРГЕЙ СВИНАРЕВ

За про шед ший год уро вень зре ло сти
рос сий ских ком па ний в об лас ти
управ ле ния биз нес-про цес са ми не -

сколь ко вы рос, но про гресс но сит, ско рее,
мед лен ный эво лю ци он ный ха рак тер. Об
этом сви де тель ст ву ют ре зуль та ты ана ли -

за оте че ст вен но го BPM-
рын ка, пред став лен ные

ди рек то ром BPM-прак ти ки ком па нии
“Ло ги ка биз не са 2.0” Ан д ре ем Коп те ло -
вым на оче ред ном, вось мом
фо ру ме Business Process
Management, про ве ден ном
фир мой AHConferences. По
срав не нию с 2011-м не мно го
(с 43 до 49%) уве ли чи лась до -
ля ком па ний, опи сав ших свои
клю че вые про цес сы, и умень -
шил ся про цент тех, где та кое
опи са ние во об ще не ве лось
(с 11 до 4%). Как и пре ж де,
око ло по ло ви ны ком па ний
для ав то ма ти за ции биз нес-
про цес сов при ме ня ют ин ст -
ру мен ты, вхо дя щие в со став
ком плекс ных сис тем ERP и
СЭД, и лишь 18% ис поль зу ют
для это го спе циа ли зи ро ван -
ные BPMS (Business Process
Management System).

Впро чем, спектр по доб ных про дук тов,
при ме няе мых в на шей стра не, рас ши ря -
ет ся. Пер вые про ек ты на ос но ве BPMS
Pega BPM, раз ра бо тан ной од ним из ми -
ро вых ли де ров это го сег мен та ком па ни -
ей Pegasystems, вы пол ни ла фир ма
“Ланит — Би Пи Эм”, на се го дня един ст -
вен ный рос сий ский парт нер это го вен до -
ра. Об од ном из та ких про ек тов рас ска -
зал ге не раль ный ди рек тор “Ланит — Би
Пи Эм” Де нис Рей мер. Спе циа ли сты его
ком па нии по мог ли опи сать и ав то ма ти зи -
ро вать ряд биз нес-про цес сов в трех под -
раз де ле ни ях Сбербанка — в опе ра ци он -
ном и роз нич ном бло ках и в пра во вом де -
пар та мен те (в ча ст но сти, свя зан ные с
вы пла той ком пен са ций по вкла дам, с
управ ле ни ем сче та ми юри ди че ских лиц,
с рас смот ре ни ем кре дит ных зая вок, вы -
пла той во ен ных пен сий, на чис ле ни ем
зар пла ты, ве де ни ем су деб ных про цес -
сов). Как от ме тил г-н Рей мер, ис поль зо -
ва ние ин ст ру мен та рия Pega BPM по зво -
ли ло обес пе чить ко манд ную ра бо ту в об -
лач ной сре де, воз мож ность мо де ли ро вать
про цес сы толь ко ви зу аль ны ми сред ст ва -
ми и ин те гра цию с де ся тью функ цио -
наль ны ми при ло же ния ми.

О спе циа ли зи ро ван ном BPMS-ре ше -
нии Kofax, при ме няе мом для ав то ма ти -
за ции про цес сов, су ще ст вен ным эле мен -
том ко то рых яв ля ет ся по то ко вый ввод
раз но род ной до ку мен та ции, рас ска зал
ве ду щий кон суль тант ком па нии Kofax
Дмит рий Звер ков. Ти пич ные за да чи та -
ко го рода — ввод и об ра бот ка до ку мен -
тов по стра хо вым слу ча ям или зая вок
на кре ди ты. Что бы ми ни ми зи ро вать объ -
ём руч ной ра бо ты, сис те ма пы та ет ся пе -

ре вес ти до ку мен ты в элек -
трон ную фор му на са мых
ран них эта пах про цес са. Точ -
кой вво да мо жет слу жить не
толь ко ска нер, но и план шет,
смарт фон, кор по ра тив ный
пор тал, а ис ход ный до ку мент
мо жет быть как бу маж ным,
так и фак сом, поч то вым от -
прав ле ни ем, SMS-со об ще ни -
ем, фай лом офис но го при ло -
же ния или PDF-фор мой. На -
ря ду с за да ча ми по то ко во го
вво да Kofax вы пол ня ет опе -
ра ции рас по зна ва ния, клас -
си фи ка ции, из вле че ния клю -
че вых дан ных и про вер ку их
кор рект но сти. По сле че го
эти дан ные по сту па ют на

вход BPM-движ ка и об ра ба ты ва ют ся по
за дан ным ал го рит мам. По
сло вам Дмит рия Звер ко ва,
сис те ма Kofax уже ис поль зу -
ет ся в ря де рос сий ских
организаций — в “Ме га Фо -
не”, Ро со бо рон экс пор те,
ТНК-BP, “Фи на ме” и др.

Еще од на не очень из вест -
ная на оте че ст вен ном рын ке
BPMS Bizagi на шла при ме не -
ние в ком па нии “Гео мет рия”,
про из во дя щей ин же нер ные
изы ска ния для строи тель ст -
ва. Су ще ст ву ет ус то яв шее ся
мне ние о том, что BPM не об -
хо дим в ос нов ном в круп ных
ор га ни за ци ях с раз ветв лен -
ной орг струк ту рой, слож ны -
ми сквоз ны ми про цес са ми
и мощ ны ми по то ка ми од но тип ных за да -
ний. По сло вам ге не раль но го ди рек то -
ра “Гео мет рии” Алек сея Турч ко ва, его
ком па ния, ско рее, долж на быть от не се -
на к ма ло му биз не су: в че ты рех ее от де -
лах ра бо та ют все го 35 со труд ни ков. В
свое вре мя Алек сей Турч ков за пи сал ся
на кур сы по BPMN (Business Process
Model and Notation), про во ди мые фир -

мой “Биз нес-Кон соль” (рос сий ским
парт не ром Bizagi), в на де ж де, что эта
но та ция по мо жет ему опи сать ос нов -
ные рег ла мен ты и вы пус тить долж но ст -
ные ин ст рук ции. Од на ко уже в хо де
обу че ния он за ду мал ся и о воз мож но сти
ав то ма ти за ции сво их биз нес-про цес -
сов. Все го та ких про цес сов че ты ре, и на
пер вом эта пе был ав то ма ти зи ро ван са -
мый слож ный из них — об ра бот ка за -
про сов. Он ох ва ты ва ет бух гал те рию,
ком мер че ский, тех ни че ский
и пла но вый от де лы. Пер вые
ре зуль та ты про ек та та ко вы:
за гру жен ность ру ко во ди те -
ля сни зи лась вдвое, вре мя
на под го тов ку ком мер че -
ских пред ло же ний умень ши -
лось на 60—70% и при мер -
но на столь ко же сни зи лось
чис ло оши бок.

Про ект в “Гео мет рии” про -
ил лю ст ри ро вал две важ ные
тен ден ции, от ме чен ные в упо -
мя ну том вы ше ис сле до ва нии
рос сий ско го BPM-рын ка. За
про шед ший год за мет но уве -
ли чи лось чис ло ком па ний,
ука зав ших, что ос нов ной це -
лью опи са ния биз нес-про цес -
сов бы ла их рег ла мен та ция и

стан дар ти за ция
(75%) и ав то ма ти за ция (73%).
А ведь имен но эти две це ли
пре сле до ва лись ру ко во дством
“Гео мет рии”. Как ни стран -
но, прак ти че ски все ос таль -
ные по бу ди тель ные мо ти вы
(оп ти ми за ция, ме недж мент
ка че ст ва, управ ле ние рис ка -
ми) за год по те ря ли свою зна -
чи мость. За этот же пе ри од
су ще ст вен но (с 40 до 60%) вы -
рос ло чис ло ком па ний, соз -
дав ших в сво ей орг струк ту ре
спе ци аль ное BPM-под раз де -
ле ние (про цесс ный офис).
Кро ме то го, с 58 до 35%
умень ши лось чис ло ор га ни -
за ций, где вла дель ца ми про -

цес сов бы ли ру ко во ди те ли функ цио наль -
ных под раз де ле ний, ко то рые не ред ко вы -
страи ва ли их ис хо дя из сво их соб ст вен ных
ин те ре сов. Ра зу ме ет ся, бы ло бы стран но
за во дить про цесс ный офис в та кой ма -
лень кой ком па нии, как “Гео мет рия”, но
на до от дать ей долж ное: за про цесс ную
по ли ти ку здесь от ве ча ет сам ру ко во ди -
тель пред при ятия.

Об ра ща ет на се бя вни ма ние тот факт,
что су дя по пред став лен ным на кон фе рен -
ции док ла дам, но вые вея ния, ус лов но
обо зна чен ные Ан д ре ем Коп те ло вым как
BPM 2.0, ши ро ко го рас про стра не ния в
на шей стра не по ка не по лу чи ли. Суть но -
вых под хо дов со сто ит в том, что они по -
зво ля ют уй ти от же ст кой за бю ро кра ти зи -
ро ван ной кон цеп ции биз нес-про цес са,
не до пус каю щей ни ка ких от кло не ний да -
же в слу чае воз ник но ве ния не стан дарт -

ных си туа ций. К при ме ру,
Subject-oriented BPM фо ку си -
ру ет ся на взаи мо дей ст вии по -
сред ст вом об ме на со об ще ния -
ми субъ ек тов (со труд ни ков),
вы пол няю щих ка ж дый свое
за да ние. За счет это го обес -
пе чи ва ет ся пер со на ли зи ро -
ван ный взгляд на про цес сы,
а не об хо ди мые из ме не ния
вно сят ся в мо дель про цес са
го раз до бы ст рее. А Social
BPM спо соб ст ву ет раз ви тию
ини циа ти вы уча ст ни ков про -
цес са, ко то рые не по лу ча ют
за да ния от сис те мы, а ак тив но
кон ку ри ру ют за ис пол не ние
ка ж до го за да ния. При этом
их зар пла та рас счи ты ва ет ся с
уче том ре зуль та тов вы пол не -
ния за да ний, а са ми за да ния

рас пре де ля ют ся на ос но ве рей тин гов со -
труд ни ков. Боль ше сво бо ды ис пол ни те -
лям пре дос тав ля ет так же Adaptive Case
Management — адап тив ное управ ле ние
кей са ми. Кейс — это не кая си туа ция, ко -
то рая тре бу ет оп ре де лен ных дей ст вий
для по лу че ния же лае мо го ре зуль та та. В
ро ли кей са мо жет вы сту пать стра хо вой
слу чай или су деб ное де ло, тре бую щие
сбо ра и об ра бот ки тех или иных до ку -
мен тов. По су ти мо дель про цес са ве де ния,
к при ме ру, су деб но го де ла пред став ля ет
со бой на бор мно же ст ва кей сов, учи ты -
ваю щих те или иные осо бен но сти кон -
крет ных дел.

От ме ча ет ся все бо лее ши ро кое при ме -
не ние в за да чах BPM все воз мож ных ана -
ли ти че ских ин ст ру мен тов, ко то рые ис -
поль зу ют ся не толь ко для кон тро ля эф -
фек тив но сти про цес сов, но и для
вос ста нов ле ния их мо де лей по лог-фай лам
биз нес-при ло же ний и ERP-сис тем (Pro-
cess Mining). На оче ре ди так же управ ле -
ние биз нес-про цес са ми с уче том си туа ции,
сло жив шей ся в са мой ком па нии и на ши -
ро ком рын ке не по сред ст вен но в дан ный
мо мент (BI ре аль но го вре ме ни). 4
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КОНФЕРЕНЦИИ

Ан д рей Коп те лов: “Как и
пре ж де, око ло по ло ви ны
ком па ний для ав то ма ти за -
ции биз нес-про цес сов при -
ме ня ют ин ст ру мен ты, вхо -
дя щие в со став ком плекс -
ных сис тем ERP и СЭД”

Де нис Рей мер: “Спе циа ли -
сты “Ланит — Би Пи Эм”
по мог ли опи сать и ав то ма -
ти зи ро вать ряд биз нес-про -
цес сов в трех под раз де ле -
ни ях Сбер бан ка”

Алек сей Турч ков: “Бла го да -
ря ав то ма ти за ции биз нес-
про цес сов за гру жен ность
ру ко во ди те ля сни зи лась
вдвое, вре мя на под го тов ку
ком мер че ских пред ло же ний
умень ши лось на 60—70% и
при мер но на столь ко же
сни зи лось чис ло оши бок”

что вид но, в ча ст но сти, из ана ли за жа лоб
поль зо ва те лей трех ми ни-моделей — iPad,
KindleFire и Google Nexus на сай те
FixYa.com; един ст вен ная жа ло ба в от но ше -
нии но во го уст рой ст ва ка са лась раз ме ра
его эк ра на (что не сколь ко стран но слы -
шать от по ку па те ля мо де ли “mini”).

Android за 2012 г. свои по зи ции осо -
бен но не ук ре пи ла, ско рее, рос ла вме сте
с рын ком: до ля 32% в 2012-м (по про гно -
зам) про тив 29% в 2011-м. Эта ОС на
рын ке смарт фо нов свою боль шую до лю
за ра бо та ла на не до ро гих уст рой ст вах. Ве -
ро ят но, на план шет ном рын ке Google бу -
дет при дер жи вать ся той же стра те гии. В
на стоя щее вре мя про да ет ся мно го раз -
лич ных мо де лей под эту опе ра ци он ную
сис те му, они име ют оп ре де лен ный
успех — здесь не об хо ди мо от ме тить не со -
мнен ную по пу ляр ность Amazon Kindle
Fire и Nook Tablet ком па нии Barnes &
Noble (не смот ря на их ори ен та цию на
чте ние книг). Но в биз нес-сре де Android
боль шо го рас про стра не ния не по лу чи ла.
Топ-ме нед же ры ком па ний в мо биль ной
ра бо те с кор по ра тив ны ми дан ны ми со -
хра ня ют вер ность iPad. Плат фор ма An-
droid при ме ня ет ся для ав то ма ти за ции ме -
нее “то по вых” функций — при чем не
столь ко на план ше тах, сколь ко на смарт -

фо нах; на при мер, её ис поль зу ет ли ней ный
пер со нал, ра бо таю щий на вы ез де. По ла -
гаю, что од ной из при чин та кой не вы со -
кой по пу ляр но сти Android в биз нес-сре -
де яв ля ет ся не вы со кая сте пень обес пе -
че ния ин фор ма ци он ной безо пас но сти,
уяз ви мость сис те мы для ви ру сов (ко то рых
уже дос та точ но су ще ст ву ет для Android и
нет ни од но го для iPad).

Что ка са ет ся Windows 8/RT, то ее старт
со сто ял ся со всем недавно — в кон це ок тяб -
ря, и, об раз но вы ра жа ясь, еще не рас сея -
лись клу бы пы ли на стар то вой пло щад ке.
Ко гда же они рас се ют ся (ду маю, к кон цу
I квар та ла 2013-го), ста нет яс но, ум ча лась
ли ма ши на Windows да ле ко за го ри зонт
или все еще бук су ет на стар те. Не сколь ко
мо де лей план ше тов Windows 8/RT вы пу ще -
но не дав но, еще боль ше анон си ро ва но на
бли жай шее вре мя. В ча ст но сти, Microsoft
вы пус ти ла свой план шет Surface. Не смот -
ря на опа се ния, что та кой шаг от пуг нет
дру гих раз ра бот чи ков уст ройств, ком па -
ния все же по шла на не го, и, в об щем, дру -
гие про из во ди те ли (дав ние OEM-парт не ры
Microsoft) су ме ли пе ре жить этот факт.

Microsoft сде ла ла соз на тель ную став ку
на то, что Windows на план ше тах бу дет
пред став ле на как в прин ци пи аль но но вом
виде — в ин тер фей се Metro, так и в при -

выч ном тра ди ци он ном Desktop-ва ри ан -
те. Мно гие экс пер ты сей час го во рят, что
та кой двой ст вен ной по зи ци ей Microsoft
“кон фу зит” по ку па те лей. Но тут толь ко
вре мя по ка жет, оп рав да ет ся ли рас чет
Microsoft, по лу чат ли её план ше ты под -
держ ку от мил ли ард ной ау ди то рии деск -
топ-пользователей — глав ным об ра зом
кор по ра тив ных. Не со мнен но, что мно -
гие го то вы оце нить воз мож ность иметь на
план ше те при выч ные де ск топ ные при ло -
же ния. На рас про стра не ние Windows на
план ше тах бу дет по ло жи тель но вли ять
и ши ро кий вы бор но ут бу ков с Windows 8
(в том числе — с тач-эк ра ном), ко то рые
уже за пол ни ли пол ки ком пь ю тер ных ма -
га зи нов. Да и клип пе ви цы Лен ки “Ev-
erything at once”, ис поль зуе мый в рек ла -
ме Windows 8, весь ма не плох и кру тит ся
в мо ей го ло ве уже не сколь ко дней под ряд.

Для кор по ра тив но го сек то ра ОС Win-
dows 8 со все ми её при выч ны ми ме ха низ -
ма ми ин те гра ции в кор по ра тив ную сеть и
до ме ны, с воз мож но стью при ме не ния
кор по ра тив ных по ли тик безо пас но сти, с
ан ти ви ру са ми и т. п. име ет, ко неч но, пре -
иму ще ст во пе ред дру ги ми план шет ны ми
плат фор ма ми, по сколь ку по зво ля ет ни че -
го прин ци пи аль но не ме нять в ИТ-ин -
фра струк ту ре.

Од на ко пре иму ще ст во, ко то рое ка за лось
од ним из глав ных в про шлом го ду, — воз -
мож ность ус та нов ки на Windows-план ше те
мо биль но го Microsoft Office — так и не реа -
ли зо ва но. Клас си че ский Office на план ше -
те не удо бен. А но вой ре дак ции Office в
Metro-сре де, ко то рую Microsoft бы ло бы
ло гич но вы пус тить, по ка нет и не по нят но,
ко гда бу дет. При этом кор по ра ция уже да -
же на пи са ла Office для iPad, но су дя по все -
му, по ка не до го во ри лась с Apple о ком -
мер че ских ус ло ви ях пуб ли ка ции в AppStore.
Тем вре ме нем Google при об ре ла QuickOf-
fice и обес пе чи ла его впол не ка че ст вен ную
ра бо ту с до ку мен та ми на iPad — тра ди ци он -
ные про бле мы с кор рект но стью ото бра же -
ния, по ка зом из ме не ний, ис прав ле ний и
ком мен та ри ев, воз мож но стью ре дак ти ро -
ва ния ре ше ны. Та ким об ра зом, Microsoft
по те ря ла воз мож ное пре иму ще ст во уни -
каль но сти. Но тем не ме нее ес ли на Metro-
план ше те бу дет ра бо тать touch-ори ен ти ро -
ван ный стан дарт ный на бор кор по ра тив ных
при ло же ний ти па поч ты, Lync, пор та ла, то
это мо жет стать дос та точ ным ос но ва ни ем
для кон сер ва тив ной час ти ИТ-ди рек то ров.
Еще один фактор — це на. Ес ли бы она бы -
ла не боль шой, та кие план ше ты мож но бы -
ло бы раз дать со труд ни кам.
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Т е ма об лач ной плат фор мы Azure бы -
ла од ной из цен траль ных на про -
шед шей в кон це но яб ря кон фе рен -

ции TechEd ‘2012 Russia, ее в той или иной
ме ре за тра ги ва ли мно гие док лад чи ки, в
том чис ле из чис ла боль шой груп пы экс -

пер тов штаб-квар ти ры
Microsoft, прие хав ших в Мо -

ск ву из-за океа на. Од на ко не бу дет боль -
шой ошиб кой ска зать, что осо бый ин -
те рес слу ша те ли про яви ли к вы сту п ле -
нию чле на тех ни че ско го со ве та Microsoft
Мар ка Рус си но ви ча, ко то рый в по след -
ние го ды ра бо та ет в рам ках груп пы Win-
dows Azure над об лач ной опе ра ци он ной
сис те мой кор по ра ции. Воз мож но, кто-
то из рос сий ских ИТ-спе циа ли стов за -
пом нил его не ор ди нар ный док лад о во про -
сах соз да ния и раз ви тия со вре мен ных ОС,
сде лан ный в жан ре фи ло соф ско-фу ту ри -
сти че ских рас су ж де ний, пе ре ме жае мых
об су ж де ни ем кон крет ных тех ни че ских во -
про сов, на кон фе рен ции “Плат фор ма
2009” ров но че ты ре го да на зад. Хо тя, на -
вер ное, в по след ние го ды мно гие ИТ-про -
фес сио на лы луч ше зна ко мы с ним по его ак -
тив ным пуб ли ка ци ям в кор по ра тив ном
бло ге Microsoft на те му тео рии и прак ти -
ки ре ше ния про блем в об лас ти ар хи тек -
тур и безо пас но сти ОС. О те ку щей си -
туа ции с раз ви ти ем опе ра ци он ной про -
грамм ной плат фор мы Microsoft c Мар ком
Рус си но ви чем в ку луа рах мо с ков ской
TechEd бе се до вал обо зре ва тель PC
Week/RE Ан д рей Ко ле сов.

PC Week: Про грам ма ва ше го уча стия в ны -
неш ней кон фе рен ции за тра ги ва ет до воль но
боль шой спектр во про сов об лач ной плат фор -
мы Microsoft. И все же — что из это го спек тра
мож но бы ло бы вы де лить в ка че ст ве глав ных
пунк тов?
МАРК РУС СИ НО ВИЧ: Да, в этом го ду мой лич -
ный гра фик ра бо ты на кон фе рен ции до -
воль но на пря жен ный: за день у ме ня долж -
но со сто ять ся че ты ре доклада — два по
Azure и два по сер вер ной Windows. По -
след ние два с по ло ви ной го да я ра бо таю в
груп пе Windows Azure и очень до во лен,
что тру жусь в этом на прав ле нии, так как
уве рен, что имен но тут сей час про ис хо -
дят са мые ин те рес ные ве щи в ми ре ИТ.
При чем речь ко неч но же идет не толь ко о
Microsoft, а об ИТ-рын ке в це лом. Как раз
сей час ИТ-от расль пе ре жи ва ет пе ре ход в
тре тью фа зу сво его ис то ри че ско го раз ви -
тия, ко то рое на ча лось не мно гим бо лее
шес ти де ся ти лет на зад. Пер вые две — это
дли тель ная эпо ха мэйн фрей мов, по том
на сту пил пе ри од кли ент-сер вер ной ар хи -
тек ту ры, и вот теперь — на ча ло об лач ной
ста дии, вклю чаю щей и мо биль ность ИТ.

Ес ли го во рить о пер во сте пен ной це ли
мое го уча стия в конференции — то это не -
об хо ди мость до не сти до ау ди то рии по ни -
ма ние то го, что мы на хо дим ся на по ро ге
гло баль ных из ме не ний в ИТ. При этом
нуж но соз на вать, что это очень не про стое
вре мя для всех уча ст ни ков рын ка: как раз -
ра бот чи ков, так и про стых поль зо ва те лей.
Пе ре ход к “но вой гла ве” в ис то рии ин -
фор ма ци он ных тех но ло гий дол жен ид ти
эво лю ци он но, но то же вре мя он бу дет со -
пря жен с серь ез ным пе ре смот ром мно гих
на ших пред став ле ний о вы со ких тех но ло -
ги ях. Про цесс этот до воль но слож ный, по -
сколь ку при всем же ла нии мы не мо жем
все про счи тать на пе ред, по рой при хо дит -
ся дви гать ся ме то дом проб и оши бок, и при
этом ко неч но же клю че вую роль иг ра ет по -
сто ян ная об рат ная связь раз ра бот чи ков и
поль зо ва те лей. Соз да ни ем ИТ но во го по -
ко ле ния за ни ма ют ся мно гие ве ду щие ИТ-
ком па нии ми ра, но я смею ут вер ждать,
что Microsoft яв ля ет ся од ним из без ус лов -
ных ли де ров это го дви же ния “об лач ных

пио не ров”. Очень при ят но соз на вать лич -
ное уча стие в этом де ле.

PC Week: Из вест ный прин цип кор по ра тив но го
ИТ-рын ка гла сит, что ре аль ное про мыш лен ное
при ме не ние но во го про дук та мо жет на чи нать ся
толь ко в вер сии 3.0. Windows Azure как
доступный — в той или иной мере — сер вис име -
ет уже трех лет нюю ис то рию. Как вы мог ли бы
оха рак те ри зо вать сте пень его зре ло сти, го тов -
но сти для ре аль но го ры ноч но го при ме не ния? В
ка кой ста дии его ос вое ния на хо дят ся
потребители — тес то во го изу че ния, пи лот ных
про ек тов или уже “бое во го” ис поль зо ва ния?
М. Р.: Мо гу ска зать, что сей час счет сер ве -
ров, ра бо таю щих в сре де Azure, идет уже
на сот ни ты сяч, а чис ло ак тив ных за каз -
чи ков имен но в про дук тив ном ва ри ан те
их при ме не ния этой осе нью пре вы си ло
40 тыс. Рост поль зо ва те лей идет очень
бы ст ро, пре вос хо дя все на ши ожи да ния.
Сей час под Azure у нас в США за дей ст -
во ва ны два ог ром ных да та-цен тра и идут
ра бо ты по вво ду в дей ст вие но вых мощ но -
стей. Я знаю при ме ры ком па ний, в том
чис ле дос та точ но круп ных, у ко то рых су -
ще ст вен ная часть “бое вых” сис тем уже
раз ме ще на в Azure. Кро ме то го, мно гие
ор га ни за ции ис поль зу ют наш сер вис для
ре зер ви ро ва ния сво их сис тем и хра не ния
дан ных. Хо тя, ко неч но, боль шая часть
на ших поль зо ва те лей на хо дит ся еще на
ста дии изу че ния и ос вое ния воз мож но -
стей Azure, в том чис ле в рам ках пи лот ных
про ек тов.

Я знаю, что на рын ке есть не ко то рые
со мне ния в от но ше нии уров ня зре ло сти
на шей плат фор мы, но от но шу это к то му,
что об ще ст вен ное мне ние в ИТ все гда в
сред нем от ста ет от фак ти че ско го со стоя -
ния дел, та кая за держ ка на кор по ра тив -
ном рын ке обыч но со став ля ет око ло двух
лет (в по тре би тель ском все про ис хо дит на -
мно го бы ст рее). Так что мы долж ны, про -
дол жая раз ви тие и улуч ше ние сис те мы,
боль ше и на гляд нее по ка зы вать, что мы на
са мом де ле име ем уже сей час.

PC Week: Бу дет ли дос туп на плат фор ма Azure в
ка че ст ве рас про стра няе мо го про грамм но го
про дук та для его раз вер ты ва ния на пло щад ках
за каз чи ков или не за ви си мых сер вис-про вай де -
ров? Microsoft яв но не спе шит пе ре хо дить к та -
кой мо де ли рас про стра не ния Azure (хо тя о ее
под держ ке Стив Бал мер го во рил еще бо лее
двух лет на зад), и по од ной из вер сий про бле -
мой тут яв ля ет ся не дос та точ ная го тов ность ПО
к та ко му “от чу ж дае мо му” при ме не нию.
М. Р.: Я уве рен, что в тех ни че ском пла не
Azure впол не го то ва к реа ли за ции схе мы
ли цен зи ро ва ния и пе ре да чи ПО. Ду маю,
что во прос ис поль зо ва ния та кой мо де ли

свя зан с су гу бо ры ноч ной си туа ци ей, в
том чис ле с на ли чи ем спро са на нее со сто -
ро ны по тре би те лей. По ка мы ви дим, что
ва ри ант по став ки Azure в фор ма те на -
ше го соб ст вен но го сер ви са яв ля ет ся наи -
бо лее оп ти маль ным. Но при этом дол -
жен ска зать, что уже сей час у нас есть
не ко то рое чис ло за каз чи ков и парт не ров,
раз вер нув ших Azure на сво их вы чис ли -
тель ных мощ но стях. Не дав но был под -
пи сан до го вор о ли цен зи ро ва нии сис те мы
для круп ней ше го ки тай ско го сер вис-про -
вай де ра. Ес ли та кой ва ри ант бу дет вос тре -
бо ван рын ком, мы даль ше бу дем де лать
ша ги в этом на прав ле нии.

PC Week: Про шед шим ле том в со ста ве плат -
фор мы Azure поя ви лась под держ ка ме ха низ ма
вир ту аль ных ма шин, реа ли зую щих мо дель ис -
поль зо ва ния ИТ-ин фра струк ту ры в ва ри ан те
IaaS. Опять же в ИТ-со об ще ст ве есть раз ные
точ ки зре ния на этот счет: это го во рит об из ме -
не нии стра те гии Microsoft и при зна нии кор по -
ра ци ей важ но сти дан но го ва ри ан та для ее биз -
не са или речь идет лишь о так ти че ском хо де
ком па нии для при вле че ния кли ен тов?
М. Р.: По ста нов ка во про са в це лом впол не
пра во мер на, учи ты вая, что Azure из на -
чаль но бы ла за ду ма на как реа ли за ция мо -
де ли PaaS, ко то рую мы видели — и про -
дол жа ем видеть — в ка че ст ве глав ной пер -
спек ти вы раз ви тия ИТ-рын ка. Но при
этом всем по нят но (и нам тем более — все
же Microsoft не но ви чок в ИТ), что про -
цесс дол жен ид ти эво лю ци он но, обес пе чи -
вая не пре рыв ность биз не са, а зна чит, обес -
пе чи вая под держ ку унас ле до ван ных сис -
тем и воз мож ность их ми гра ции в но вые
сре ды. Бы ло бы на ив но ду мать, что Mi-
crosoft или кто бы то ни бы ло ещё мог ли за -
ста вить поль зо ва те лей де лать то, что им не
нуж но, че го они не хо тят.

Знае те, ско рее все го, ак цент имен но на
но вую мо дель PaaS был сде лан на ми по то -
му, что мы не до оце ни ли тем пы рос та спро -
са кли ен тов на об лач ные мо де ли. Сна ча ла
ка за лось, что за каз чи ки пой дут в обла ка,
толь ко имея в ви ду соз да ние ка че ст вен но
но вых об лач ных ре ше ний. Но бы ст ро вы -
яс ни лось, что пред при ятия за ин те ре со ва -
ны в об ла ках так же для под держ ки и раз -
ви тия унас ле до ван ных при ло же ний и ар -
хи тек тур. Так что, от ве чая на ваш во прос,
я дол жен ска зать, что речь идет имен но о
кор рек ции на шей стра те гии. Мы по ня ли
важ ность IaaS для раз ви тия ИТ-рын ка в
пла не его дви же ния в сто ро ну об ла ков и за -
ня лись этой про бле мой са мым серь ез ным
об ра зом. Смею вас уве рить, что реа ли за ция
IaaS в на шей системе — это не “за плат ка
на один се зон”, а про ду ман ная стра те ги че -
ская ли ния.

PC Week: Я знаю, что по след ние го ды вы за ни -
мае тесь в ос нов ном сер вер ны ми тех но ло гия ми,
но ведь еще со всем не дав но за ни ма лись и во -
про са ми на столь ных ОС. Во вре мя ва ше го ви зи -
та в Мо ск ву че ты ре го да на зад вы мно го го во -
ри ли о бу ду щей (на тот мо мент) Windows 7 и о
пер спек ти вах ее раз ви тия. Во прос по ни ма ния
ИТ-со об ще ст вом раз ви тия на столь ных сис тем
Microsoft и се го дня сто ит до воль но ост ро. Что
вы мо же те ска зать сей час по это му по во ду?
М. Р.: Да, клю че вым мо мен том в раз ви тии
се мей ст ва Windows по след них лет яв ля ет -
ся то, что в до пол не ние к яд ру “клас си че -
ско го” Win API в Windows 8 поя ви лась
еще и сис те ма Win RT API. В де ск топ ном
ва ри ан те но вой ОС под дер жи ва ют ся оба
на бо ра, в Windows RT — толь ко вто рой.
Сей час труд но ска зать точ но, как пой дёт
раз ви тие этих двух на прав ле ний, в ко -
неч ном ито ге это за ви сит от объ ек тив -
ных тре бо ва ний рын ка. Но по ка мы ори -
ен ти ру ем ся на то, что клас си че ский на бор
Win API бу дет со вер шен ст во вать ся в рам -

ках сер вер но го на прав ле ния, а Win RT
API — на столь но-план шет но го.

PC Week: А что вы мо же те ска зать об обес пе че -
нии со вмес ти мо сти по под держ ке при ло же ний в
сре дах Windows Server и Azure-PaaS? Все же
ва ри ант IaaS по зво ля ет пе ре мес тить ло каль -
ные сер вер ные при ло же ния в об ла ко Microsoft,
а мно гим за каз чи ком хо те лось бы иметь уве -
рен ность, что они смо гут де лать и об рат ное пе -
ре ме ще ние из ва шей сре ды PaaS.
М. Р.: На са мом де ле ме ж ду эти ми сис те ма -
ми уже сей час есть очень мно го об ще го,
так как ис поль зу ют ся еди ные тех но ло ги -
че ские под хо ды, хо тя дей ст ви тель но со -
вмес ти мо сти “один в один” по ка нет. И я
не уве рен, что по треб ность в реа ли за ции
та кой воз мож но сти есть. С од ной сто ро -
ны, по треб ность пе ре ме ще ния из Azure-
PaaS в ло каль ное раз ме ще ние ИТ су ще -
ст ву ет по ка лишь в чис то тео ре ти че ском
ви де, на прак ти ке ее не вид но. С другой —
ес ли мы бу дем под го нять но вые сре ды
под унас ле до ван ные при ло же ния, то ог -
ра ни чим по тен ци ал их раз ви тия, что тем
же за каз чи кам со всем не нуж но. На до
по ни мать, что на ру ше ние со вмес ти мо сти
в раз ви тии ИТ — не очень при ят ный мо -
мент, но это, что на зы ва ет ся, не при ят -
ность вре мен ная, ко то рая с лих вой ком -
пен си ру ет ся воз мож но стью пре одо ле ния
ог ра ни че ний унас ле до ван ных ар хи тек -
тур, вы хо дом на но вые пер спек ти вы раз -
ви тия. Мы счи та ем бо лее пра виль ным
путь пре одо ле ния не со вмес ти мо сти при -
бли же ни ем воз мож но стей Windows Ser-
ver к Azure, а не на обо рот.

При ве ду та кой при мер: ес ли у вас есть
при ло же ние, на пи сан ное на .NET с ис -
поль зо ва ни ем SQL Server, то его до воль но
про сто мож но пре об ра зо вать в об лач ный
ва ри ант, пе ре ве дя поль зо ва тель ский ин тер -
фейс в Web, а управ ле ние данными — в
SQL Azure. Об рат ный пе ре ход сей час
край не сло жен, но мы пла ни ру ем уст ра -
нить этот не дос та ток. Нуж но так же ска -
зать, что у нас есть ме то ди че ские и тех ни -
че ские ре ко мен да ции для раз ра бот чи ков,
как соз да вать ПО, ко то рое мог ло бы с ми -
ни маль ны ми уси лия ми ра бо тать и в сер вер -
ной, и в об лач ной сре де.

PC Week: По мо им све де ни ям, не ко то рые серь -
ез ные рос сий ские раз ра бот чи ки не спе шат пе -
ре хо дить в сре ду SQL Azure, по сколь ку по сво им
воз мож но стям это сред ст во по ка ус ту па ет SQL
Server.
М. Р.: По не ко то рым ве щам та кое от ста ва -
ние по ка дей ст ви тель но есть, но мы уси -
лен но ра бо та ем, что бы ли к ви ди ро вать
его, и мо гу ска зать, что ре ше ние этой за -
да чи не за го ра ми. В це лом ска жу, что
хо тя раз ви тие тра ди ци он но го сер вер но го
ПО Microsoft бу дет про дол жать ся и в
даль ней шем, все же наш ма ги ст раль ный
путь — это плат фор ма Azure со все ми ее
мно го чис лен ны ми ком по нен та ми, спектр
ко то рых по сто ян но рас тет. Бу дет про дол -
жать ся сбли же ние этих двух на прав ле -
ний в пла не со вмес ти мо сти, но в ос нов ном
за счет то го, что сер вер ная часть бу дет
при бли жать ся к об лач ной.

Вы, ко неч но, знае те, что с это го ле та
прак ти че ски все воз мож но сти на шей об -
лач ной плат фор мы ста ли дос туп ны и в
Рос сии. Я уве рен, что это — взаи мо вы год -
ное со бы тие, ко то рое по зво лит ва шим
раз ра бот чи ка ми ис поль зо вать са мые пе -
ре до вые тех но ло гии и мо де ли раз ра бот ки
и рас про стра не ния ПО, а Microsoft по лу -
чит воз мож ность рас ши рять свой биз нес,
опи ра ясь на со труд ни че ст во с рос сий -
ским про грам ми ста ми, ре пу та ция ко то -
рых в ми ре весь ма вы со ка.
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“Счет сер ве ров, ра бо таю щих в сре де Azure,
идет уже на сот ни ты сяч”

ИНТЕРВЬЮ

Марк Рус си но вич

АН Д РЕЙ КО ЛЕ СОВ

Ес ли сре ди мно го чис лен ных “квад -
ран тов Gartner” про вес ти кон курс
дол го жи те лей, то его, ско рее все го,

вы иг ра ет ис сле до ва ние по рын ку средств
управ ле ния кор по ра тив ным кон тен том
(ECM, Enterprise Content Management).

Дей ст ви тель но, сред нее
вре мя жиз ни мно го чис лен -

ных квад ран тов это го ве ду ще го ми ро во -
го ис сле до ва те ля обыч но ред ко пре вы -
ша ет 4—5 лет, но ECM-квад рант жи вет
уже бо лее де ся ти лет, с на ча ла ны неш не -
го ве ка, и, ка жет ся, не со би ра ет ся за вер -
шать свой жиз нен ный цикл, поль зу ясь
не из мен ным ин те ре сом ау ди то рии. В чем
же при чи на это го фе но ме на?

От вет тут пред став ля ет ся до воль но оче -
вид ным: ECМ ос та ет ся од ним из клю че -
вых на прав ле ний при ме не ния ИТ; бо лее
то го, его роль на ИТ-рын ке в це лом не из -
мен но воз рас та ет. И это не яв ля ет ся ка -
кой-то не ожи дан но стью, дан ная си туа -
ция бы ла аб со лют но про гно зи руе ма, по -
сколь ку она впол не со от вет ст во ва ла
тен ден ции про ник но ве ния ИТ в об ще ст -
вен ную жизнь, при ко то рой в сфе ре при -
ме не ния ИТ не из мен но воз рас та ет объ ем
и спектр за дач по ра бо те с не струк ту ри -
ро ван ным кон тен том. При этом сто ит от -
ме тить и та кой па ра докс: в свое вре мя
по яв ле ние са мо го тер ми на ECM и оп ре -
де ле ние со от вет ст вую ще го ему рын ка вы -
зы ва ли не ма ло спо ров в пла не по ни ма ния
кру га его про бле ма ти ки. Но, как это ни
стран но, имен но этот тер мин ока зал ся
весь ма жиз не спо соб ным и де мон ст ри ру -
ет уди ви тель ную ус той чи вость.

От ме тим так же, что в Рос сии те ма ECM
дав но поль зу ет ся осо бым ин те ре сом еще
и по то му, что ме ст ный ана ло гич ный ры -
нок (ко то рый тра ди ци он но обо зна ча ет ся
как СЭД, сис те мы элек трон но го до ку мен -
то обо ро та) в те че ние всей сво ей ис то рии
(око ло 20 лет) раз ви ва ет ся во мно гом по
сво им спе ци фи че ским на прав ле ни ям и
за ко нам, но все же не из беж но, хо тя и не
очень бы ст ро, при бли жа ет ся к об ще ми ро -
вой струк ту ре. По это му ана лиз си туа ции
и тен ден ций на ми ро вом рын ке очень ва -
жен для по ни ма ния пер спек тив раз ви тия
дан ной от рас ли в на шей стра не.

Об щее со стоя ние рын ка
Од ним из са мых важ ных эле мен тов ис сле -
до ва ний Gartner яв ля ет ся ис поль зуе мая
этой ком па ни ей так со но мия (струк ту ри -
за ция) рын ка с вы де ле ни ем его клю че вых
со став ных час тей. На про тя же нии уже
бо лее 10 лет струк ту ра рын ка ЕСМ со хра -
ня ет в це лом за вид ную ста биль ность, но
все же ее со став (тра ди ци он но ог ра ни чен -
ный 6—7 эле мен та ми) ре гу ляр но уточ -
ня ет ся.

В оче ред ном от че те “Magic Quadrant for
Enterprise Content Management”, опуб ли -
ко ван ном в кон це 2012 г., ана ли ти ки Gart-
ner ис поль зу ют та кую же так со но мию,
как и го дом ра нее: управ ле ние до ку мен -
та ми, управ ле ние за пи ся ми, управ ле ние
биз нес-про цес са ми, об ра бот ка изо бра же -
ний, управ ле ние Web-кон тен том (WCM),
управ ле ние со ци аль ным кон тен том и рас -
ши рен ные ком по нен ты по ра бо те с кон -

тен том. При этом под чер ки ва ет ся, что в
по ле зре ния ECM-квад ран та по па да ют
толь ко по став щи ки, имею щие ком плекс -
ные ECM-ре ше ния, по кры ваю щие в зна -
чи тель ной сте пе ни весь спектр дан ной
про бле ма ти ки. Но тут нуж но от ме тить,
что на рын ке су ще ст ву ет дос та точ но боль -
шое чис ло иг ро ков, спе циа ли зи рую щих -
ся лишь на от дель ных на прав ле ни ях.

До ли раз ных со став ных час тей ECM-
рын ка от час ти из ме ня ют ся с го да ми, что
в из вест ной ме ре от ра жа ет из ме не ния в
спро се на ре ше ния тех или иных за дач
за каз чи ков (см. таб ли цу). В ус ло ви ях

сме ще ния кор по ра тив но го ин фор ма ци -
он но го про стран ст ва в сто ро ну Ин тер не -
та не сколь ко не ожи дан ным вы гля дит
сни же ние до ли WCM. Столь же уди ви -
тель ным ка жет ся и уве ли че ние за трат
на об ра бот ку гра фи че ских об ра зов до ку -
мен тов, но объ яс не ние это му па ра док су
дав но из вест но: уве ли чи ва ет ся во вле -
чен ность бу маж ных до ку мен тов в сфе ру
ИТ-ав то ма ти за ции, кро ме то го, дан ные
сред ст ва ши ро ко ис поль зу ют ся и для
пре об ра зо ва ния чис то элек трон но го
кон тен та.

В це лом ECM-ры нок про дол жа ет рас -
ти ус той чи во вы со ки ми тем па ми: по оцен -
кам Gartner, в 2011 г. его объ ем со ста вил
4,3 млрд. долл., что на 11,1% вы ше по ка -
за те лей 2010-го (год на зад ком па ния про -
гно зи ро ва ла еже год ный рост 11,4% на
пя ти лет нюю пер спек ти ву). Рост обес пе чи -
ва ет ся за счет то го, что пред при ятия на -
чи на ют в боль шей сте пе ни ис поль зо вать
по тен ци ал ECM-средств, по ни мая, что
дан ные тех но ло гии по мо га ют по вы сить
эф фек тив ность их биз не са. В ча ст но сти,
экс пер ты Gartner от ме ча ют, что ком па нии
ши ре при ме ня ют ком по зит ные кон тент -
ные при ло же ния (CCA), раз ви тие ко то -
рых яв ля ет ся сей час од ним из глав ных
драй ве ров рос та рын ка в це лом.

В то же вре мя мно гие ECM-вен до ры
пред ла га ют так же об лег чен ные об лач -
ные ре ше ния, ори ен ти ро ван ные во мно -
гом на но вые ры ноч ные по треб но сти,
пре сле дуя при этом цель пре дот вра тить
пе ре ход сво их кли ен тов на ис поль зо ва -
ние по пу ляр ных об лач ных сред хра не ния
фай лов, ко то рые об ла да ют ог ра ни чен -
ной ECM-функ цио наль но стью. Эти за да -
чи рас ши ре ния сво его ры ноч но го ас сор -
ти мен та не ко то рые ве ду щие вен до ры
вы пол ня ют тра ди ци он ны ми ме то да ми
при об ре те ния спе циа ли зи ро ван ных раз -
ра бот чи ков (на при мер, EMC ку пи ла ком -
па нию Syncplicity) и соз да вая соб ст вен -
ные ре ше ния (Oracle пред ла га ет те перь
Oracle Social Network, а OpenText —
Tempo). Од на ко об щей чер той всех ти пов
ин ст ру мен тов яв ля ет ся то, что они в зна -
чи тель ной сте пе ни на це ле ны на но вое
по ко ле ние поль зо ва те лей, ко то рые пред -
по чи та ют ра бо тать в ре жи ме со труд ни -
че ст ва или син хро ни за ции фай лов с по -
мо щью мо биль ных уст ройств. Все это
по мо га ет рас ши рять сфе ру при ме не ния
ECM-средств, оп рав ды вая ин ве сти ции

раз ра бот чи ков в соз да ние но вых тех но -
ло гий. По мне нию Gartner, под держ ка
мо биль ной ра бо ты в бли жай шие го ды
ста нет обя за тель ной функ ци ей всех
ECM-сис тем, ко то рые при этом са ми бу -
дут все боль ше пре вра щать ся в се те вые
рас пре де лен ные сре ды.

Рас пре де ле ние сил
Ес ли же по смот реть на соб ст вен но квад -
рант, ото бра жаю щий рас ста нов ку сил иг -
ро ков на этом рын ке, то мож но от ме тить,
что на нем не про изош ло сколь-ни будь ра -
ди каль ных из ме не ний за по след ний год

(см. ри су нок). Во шед шая еще два го да
на зад в сек тор “ли де ры” ком па ния Hyland
Software за мет но уп ро чи ла свое по ло же -
ние, по дой дя вплот ную к та ким гран дам,
как Open Text и EMC. В ве ду щей же трой -
ке рын ка (IBM, Microsoft, Oracle) c не
очень за мет ным от ры вом впе ред вы шел
“Го лу бой ги гант”, а Microsoft не мно го от -
ка ти лась на зад по оси “за вер шен ность
ви де ния”.

В сек то ре “про вид цы” (в эту ка те го -
рию вхо дят ком па нии с хо ро шим тех но ло -
ги че ски-ме то ди че ским по тен циа лом) ос -
та лось две ком па нии (Xerox и Alfresco) из
че ты рех: SpringCM вер ну лась в мно го -
чис лен ную груп пу ни ше вых по став щи -
ков, а Adobe во все про па ла из гра фи ка
Gartner. Ав то ры от че та объ яс ня ют это
тем, что ин те ре сы дан но го вен до ра сме -
сти лись в сто ро ну WCM и под держ ки
поль зо ва тель ских сер ви сов. Един ст вен -
ный пред ста ви тель груп пы “пре тен ден -
ты” — ком па ния Perceptive Software —
про дол жа ет про дви гать ся в сто ро ну
сегмен та ли де ров. В со ста ве ни ше вых иг -
ро ков поя ви лись два новичка — Unisys и
M-Files.

Ос нов ные це ле вые за да чи за каз чи ков
Го во ря о раз ви тии ECM-рын ка, Gartner
под чер ки ва ет, что глав ной дви жу щей си -
лой тут яв ля ет ся стрем ле ние кли ен тов
со вер шен ст во вать соб ст вен ный биз нес,
и вы де ля ет не сколь ко це ле вых за дач.

• По вы ше ние эф фек тив но сти. Бо лее
вы со кое ка че ст во ис ход ной ин фор ма ции
мо жет спо соб ст во вать при ня тию наи бо -
лее оп ти маль ных де ло вых ре ше ний с од -
но вре мен ным сни же ни ем за трат сил и
вре ме ни на их вы ра бот ку. На при мер,
сис те мы под держ ки ра бо ты про ект ных
за дач в зна чи тель ной сте пе ни ба зи ру ют -
ся имен но на ис поль зо ва нии ECM. Ре по -
зи то рии баз зна ний, ос но ван ные на
ECM, мо гут по мочь ком па ни ям вы ра бо -
тать соб ст вен ную кон ку рен то спо соб ную
ин ди ви ду аль ность, ус ко рить вне дре ние
ин но ва ций, в том чис ле уни каль ных, и
улуч шить служ бы ра бо ты с кли ен та ми.

• Сни же ние опе ра ци он ных за трат.
Элек трон ное управ ле ние и дос тав ка дан -
ных с ис поль зо ва ни ем фор ма тов элек -
трон но го бил лин га и мно го ка наль ных
спо со бов взаи мо дей ст вия с це лью обес -
пе че ния от дель ных поль зо ва те лей и
проек тов в це лом ре ле вант ной ин фор ма -

ци ей тре бу ют оп ти ми за ции этих биз нес-
про цес сов с по мо щью WCM-ин ст ру мен -
тов. За тра ты тут мо гут быть сни же ны в
ре зуль та те кон со ли да ции рас пре де лен -
ных хра ни лищ кон тен та и ис поль зо ва ния
средств управ ле ния унас ле до ван ным
кон тен том.

• Оп ти ми за ция биз нес-про цес сов.
Обыч но соз да ние ECM-ре ше ний в ком -
па ни ях на чи на ет ся с ис поль зо ва ния
средств об ра бот ки об ра зов до ку мен тов и
управ ле ния до ку мен та ми для ра бо ты с
мно го объ ем ным кон тен том в раз но го ро -
да по вто ряю щих ся де ло вых опе ра ци ях.
По доб ные тран зак ци он ные ви ды ECM-
сред яв ля ют ся ве со мым фак то ром по вы -
ше ния эф фек тив но сти кри ти че ски важ -
ных про цес сов в ор га ни за ции.

• Со от вет ст вие нор ма тив ным тре -
бо ва ни ям по под держ ке ар хи вов и обес пе -
че ние воз мож но стей “элек трон но го рас -
сле до ва ния” (E-Discovery). Ком па нии
рас смат ри ва ют ECM как глав ное сред ст -
во под держ ки пол но го жиз нен но го цик -
ла информации — от ее соз да ния до
унич то же ния. В этом пла не ECM-сред ст -
ва пред ла га ют нуж ный уро вень под -
держ ки для ши ро ко го спек тра пред при -
ятий, на чи ная от ин те гра ции с па ке том
Microsoft Office Suite для управ ле ния ав -
тор ским (ин ди ви ду аль ным и груп по вым)
кон тен том и за кан чи вая ис поль зо ва ни ем
раз но го ро да ме та дан ных для ав то ма ти -
за ции про цес са ка те го ри за ции кон тен та.
Ком па нии, ис поль зую щие эти сред ст ва,
обыч но де мон ст ри ру ют бо лее вы со кий
уро вень управ ле ния ин фор ма ци ей, что
по зво ля ет им про ак тив ным об ра зом
встре чать воз ни каю щие юри ди че ские
про бле мы.

• При вле че ние и удер жа ние кли ен тов.
Ис поль зо ва ние WCM-средств по зво ля -
ет пред при яти ям при ме нять Web-тех -
но ло гии для ши ро ко го спек тра опе ра -
ций по ди на ми че ско му, ос но ван но му на
об ме не ин фор ма ци ей, взаи мо дей ст вию
с кли ен та ми. Пуб ли ка ция и струк ту ри -
за ция со ци аль но го медиаконтента —
од но из но вых на прав ле ний при ме не -
ния WCM. 4
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АНАЛИТИКА

Ма ги че ский квад рант для рын ка средств управ ле ния кор по ра тив ным кон тен том, 2011, 2012 гг. (Gartner)

До ли от дель ных на прав ле ний 
на ECM-рын ке (Gartner, 2012)

На прав ле ния
Ры ноч ная

до ля 
в 2012 г.,%

Из ме не ние
в 2012—

2011 гг.,% 

Управ ле ние до ку мен та ми 15 0 

Управ ле ние Web-кон тен том 7 -3 

Управ ле ние за пи ся ми 13 +3 

Об ра бот ка изо бра же ний 18 +3 

Управ ле ние со ци аль ным
кон тен том 15 0 

Workflow/BPM 22 -3 

Рас ши рен ные ком по нен ты 10 0 

Все схо дят ся во мне нии, что у Microsoft
по ка не хва та ет уме ния ра бо тать на по тре -
би тель ском рынке — срав не ние се ти фир -
мен ных ма га зи нов Apple и Microsoft впол -
не мо жет под твер дить это. Но у Microsoft
есть и ус пеш ные при ме ры вы хо да на по тре -
би тель ский рынок — это X-box. На кор по -
ра тив ном рын ке у ком па нии го раз до бо лее
силь ные позиции — ее все хо ро шо зна ют
и ак тив но ис поль зу ют ее про дук ты.

Под во дя итог, мож но ска зать, что об -
щая ин три га со хра ня ет ся. Microsoft дос -
тиг ла про ме жу точ ных це лей: опе ра ци он -
ная сис те ма вы пу ще на, про из во ди те ли
дос та точ но охот но под дер жи ва ют ее.
Даль ше де ло за поль зо ва те ля ми. На по -
тре би тель ском рын ке про гно зы для Mi-
crosoft по ка не очень оп ти ми стич ны. Уже
есть Android-план ше ты и iPad, удов ле -
тво ряю щие прак ти че ски лю бые за про сы
в раз ных це но вых ка те го ри ях. В кор по ра -
тив ной же сре де по зи ции Android ос та ют -
ся сла бы ми, и у Microsoft есть все шан сы
стать как ми ни мум план шет ной плат фор -
мой но мер два. Мож но пред по ло жить,
что к кон цу 2013 г. мы бу дем на блю дать
сле дую щую кар ти ну: в го до вом объ е ме
про даж план ше тов на по тре би тель ском
рын ке рас пре де ле ние ме ж ду Apple, An-
droid и Windows со ста вит при мер но
60:30:10%, на корпоративном — на обо -
рот, 60:10:30% со от вет ст вен но.

В лю бом слу чае кон ку рен ция по-
лезна — поль зо ва тель от нее толь ко
вы иг ры ва ет. 4
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Т е ма об лач ной плат фор мы Azure бы -
ла од ной из цен траль ных на про -
шед шей в кон це но яб ря кон фе рен -

ции TechEd ‘2012 Russia, ее в той или иной
ме ре за тра ги ва ли мно гие док лад чи ки, в
том чис ле из чис ла боль шой груп пы экс -

пер тов штаб-квар ти ры
Microsoft, прие хав ших в Мо -

ск ву из-за океа на. Од на ко не бу дет боль -
шой ошиб кой ска зать, что осо бый ин -
те рес слу ша те ли про яви ли к вы сту п ле -
нию чле на тех ни че ско го со ве та Microsoft
Мар ка Рус си но ви ча, ко то рый в по след -
ние го ды ра бо та ет в рам ках груп пы Win-
dows Azure над об лач ной опе ра ци он ной
сис те мой кор по ра ции. Воз мож но, кто-
то из рос сий ских ИТ-спе циа ли стов за -
пом нил его не ор ди нар ный док лад о во про -
сах соз да ния и раз ви тия со вре мен ных ОС,
сде лан ный в жан ре фи ло соф ско-фу ту ри -
сти че ских рас су ж де ний, пе ре ме жае мых
об су ж де ни ем кон крет ных тех ни че ских во -
про сов, на кон фе рен ции “Плат фор ма
2009” ров но че ты ре го да на зад. Хо тя, на -
вер ное, в по след ние го ды мно гие ИТ-про -
фес сио на лы луч ше зна ко мы с ним по его ак -
тив ным пуб ли ка ци ям в кор по ра тив ном
бло ге Microsoft на те му тео рии и прак ти -
ки ре ше ния про блем в об лас ти ар хи тек -
тур и безо пас но сти ОС. О те ку щей си -
туа ции с раз ви ти ем опе ра ци он ной про -
грамм ной плат фор мы Microsoft c Мар ком
Рус си но ви чем в ку луа рах мо с ков ской
TechEd бе се до вал обо зре ва тель PC
Week/RE Ан д рей Ко ле сов.

PC Week: Про грам ма ва ше го уча стия в ны -
неш ней кон фе рен ции за тра ги ва ет до воль но
боль шой спектр во про сов об лач ной плат фор -
мы Microsoft. И все же — что из это го спек тра
мож но бы ло бы вы де лить в ка че ст ве глав ных
пунк тов?
МАРК РУС СИ НО ВИЧ: Да, в этом го ду мой лич -
ный гра фик ра бо ты на кон фе рен ции до -
воль но на пря жен ный: за день у ме ня долж -
но со сто ять ся че ты ре доклада — два по
Azure и два по сер вер ной Windows. По -
след ние два с по ло ви ной го да я ра бо таю в
груп пе Windows Azure и очень до во лен,
что тру жусь в этом на прав ле нии, так как
уве рен, что имен но тут сей час про ис хо -
дят са мые ин те рес ные ве щи в ми ре ИТ.
При чем речь ко неч но же идет не толь ко о
Microsoft, а об ИТ-рын ке в це лом. Как раз
сей час ИТ-от расль пе ре жи ва ет пе ре ход в
тре тью фа зу сво его ис то ри че ско го раз ви -
тия, ко то рое на ча лось не мно гим бо лее
шес ти де ся ти лет на зад. Пер вые две — это
дли тель ная эпо ха мэйн фрей мов, по том
на сту пил пе ри од кли ент-сер вер ной ар хи -
тек ту ры, и вот теперь — на ча ло об лач ной
ста дии, вклю чаю щей и мо биль ность ИТ.

Ес ли го во рить о пер во сте пен ной це ли
мое го уча стия в конференции — то это не -
об хо ди мость до не сти до ау ди то рии по ни -
ма ние то го, что мы на хо дим ся на по ро ге
гло баль ных из ме не ний в ИТ. При этом
нуж но соз на вать, что это очень не про стое
вре мя для всех уча ст ни ков рын ка: как раз -
ра бот чи ков, так и про стых поль зо ва те лей.
Пе ре ход к “но вой гла ве” в ис то рии ин -
фор ма ци он ных тех но ло гий дол жен ид ти
эво лю ци он но, но то же вре мя он бу дет со -
пря жен с серь ез ным пе ре смот ром мно гих
на ших пред став ле ний о вы со ких тех но ло -
ги ях. Про цесс этот до воль но слож ный, по -
сколь ку при всем же ла нии мы не мо жем
все про счи тать на пе ред, по рой при хо дит -
ся дви гать ся ме то дом проб и оши бок, и при
этом ко неч но же клю че вую роль иг ра ет по -
сто ян ная об рат ная связь раз ра бот чи ков и
поль зо ва те лей. Соз да ни ем ИТ но во го по -
ко ле ния за ни ма ют ся мно гие ве ду щие ИТ-
ком па нии ми ра, но я смею ут вер ждать,
что Microsoft яв ля ет ся од ним из без ус лов -
ных ли де ров это го дви же ния “об лач ных

пио не ров”. Очень при ят но соз на вать лич -
ное уча стие в этом де ле.

PC Week: Из вест ный прин цип кор по ра тив но го
ИТ-рын ка гла сит, что ре аль ное про мыш лен ное
при ме не ние но во го про дук та мо жет на чи нать ся
толь ко в вер сии 3.0. Windows Azure как
доступный — в той или иной мере — сер вис име -
ет уже трех лет нюю ис то рию. Как вы мог ли бы
оха рак те ри зо вать сте пень его зре ло сти, го тов -
но сти для ре аль но го ры ноч но го при ме не ния? В
ка кой ста дии его ос вое ния на хо дят ся
потребители — тес то во го изу че ния, пи лот ных
про ек тов или уже “бое во го” ис поль зо ва ния?
М. Р.: Мо гу ска зать, что сей час счет сер ве -
ров, ра бо таю щих в сре де Azure, идет уже
на сот ни ты сяч, а чис ло ак тив ных за каз -
чи ков имен но в про дук тив ном ва ри ан те
их при ме не ния этой осе нью пре вы си ло
40 тыс. Рост поль зо ва те лей идет очень
бы ст ро, пре вос хо дя все на ши ожи да ния.
Сей час под Azure у нас в США за дей ст -
во ва ны два ог ром ных да та-цен тра и идут
ра бо ты по вво ду в дей ст вие но вых мощ но -
стей. Я знаю при ме ры ком па ний, в том
чис ле дос та точ но круп ных, у ко то рых су -
ще ст вен ная часть “бое вых” сис тем уже
раз ме ще на в Azure. Кро ме то го, мно гие
ор га ни за ции ис поль зу ют наш сер вис для
ре зер ви ро ва ния сво их сис тем и хра не ния
дан ных. Хо тя, ко неч но, боль шая часть
на ших поль зо ва те лей на хо дит ся еще на
ста дии изу че ния и ос вое ния воз мож но -
стей Azure, в том чис ле в рам ках пи лот ных
про ек тов.

Я знаю, что на рын ке есть не ко то рые
со мне ния в от но ше нии уров ня зре ло сти
на шей плат фор мы, но от но шу это к то му,
что об ще ст вен ное мне ние в ИТ все гда в
сред нем от ста ет от фак ти че ско го со стоя -
ния дел, та кая за держ ка на кор по ра тив -
ном рын ке обыч но со став ля ет око ло двух
лет (в по тре би тель ском все про ис хо дит на -
мно го бы ст рее). Так что мы долж ны, про -
дол жая раз ви тие и улуч ше ние сис те мы,
боль ше и на гляд нее по ка зы вать, что мы на
са мом де ле име ем уже сей час.

PC Week: Бу дет ли дос туп на плат фор ма Azure в
ка че ст ве рас про стра няе мо го про грамм но го
про дук та для его раз вер ты ва ния на пло щад ках
за каз чи ков или не за ви си мых сер вис-про вай де -
ров? Microsoft яв но не спе шит пе ре хо дить к та -
кой мо де ли рас про стра не ния Azure (хо тя о ее
под держ ке Стив Бал мер го во рил еще бо лее
двух лет на зад), и по од ной из вер сий про бле -
мой тут яв ля ет ся не дос та точ ная го тов ность ПО
к та ко му “от чу ж дае мо му” при ме не нию.
М. Р.: Я уве рен, что в тех ни че ском пла не
Azure впол не го то ва к реа ли за ции схе мы
ли цен зи ро ва ния и пе ре да чи ПО. Ду маю,
что во прос ис поль зо ва ния та кой мо де ли

свя зан с су гу бо ры ноч ной си туа ци ей, в
том чис ле с на ли чи ем спро са на нее со сто -
ро ны по тре би те лей. По ка мы ви дим, что
ва ри ант по став ки Azure в фор ма те на -
ше го соб ст вен но го сер ви са яв ля ет ся наи -
бо лее оп ти маль ным. Но при этом дол -
жен ска зать, что уже сей час у нас есть
не ко то рое чис ло за каз чи ков и парт не ров,
раз вер нув ших Azure на сво их вы чис ли -
тель ных мощ но стях. Не дав но был под -
пи сан до го вор о ли цен зи ро ва нии сис те мы
для круп ней ше го ки тай ско го сер вис-про -
вай де ра. Ес ли та кой ва ри ант бу дет вос тре -
бо ван рын ком, мы даль ше бу дем де лать
ша ги в этом на прав ле нии.

PC Week: Про шед шим ле том в со ста ве плат -
фор мы Azure поя ви лась под держ ка ме ха низ ма
вир ту аль ных ма шин, реа ли зую щих мо дель ис -
поль зо ва ния ИТ-ин фра струк ту ры в ва ри ан те
IaaS. Опять же в ИТ-со об ще ст ве есть раз ные
точ ки зре ния на этот счет: это го во рит об из ме -
не нии стра те гии Microsoft и при зна нии кор по -
ра ци ей важ но сти дан но го ва ри ан та для ее биз -
не са или речь идет лишь о так ти че ском хо де
ком па нии для при вле че ния кли ен тов?
М. Р.: По ста нов ка во про са в це лом впол не
пра во мер на, учи ты вая, что Azure из на -
чаль но бы ла за ду ма на как реа ли за ция мо -
де ли PaaS, ко то рую мы видели — и про -
дол жа ем видеть — в ка че ст ве глав ной пер -
спек ти вы раз ви тия ИТ-рын ка. Но при
этом всем по нят но (и нам тем более — все
же Microsoft не но ви чок в ИТ), что про -
цесс дол жен ид ти эво лю ци он но, обес пе чи -
вая не пре рыв ность биз не са, а зна чит, обес -
пе чи вая под держ ку унас ле до ван ных сис -
тем и воз мож ность их ми гра ции в но вые
сре ды. Бы ло бы на ив но ду мать, что Mi-
crosoft или кто бы то ни бы ло ещё мог ли за -
ста вить поль зо ва те лей де лать то, что им не
нуж но, че го они не хо тят.

Знае те, ско рее все го, ак цент имен но на
но вую мо дель PaaS был сде лан на ми по то -
му, что мы не до оце ни ли тем пы рос та спро -
са кли ен тов на об лач ные мо де ли. Сна ча ла
ка за лось, что за каз чи ки пой дут в обла ка,
толь ко имея в ви ду соз да ние ка че ст вен но
но вых об лач ных ре ше ний. Но бы ст ро вы -
яс ни лось, что пред при ятия за ин те ре со ва -
ны в об ла ках так же для под держ ки и раз -
ви тия унас ле до ван ных при ло же ний и ар -
хи тек тур. Так что, от ве чая на ваш во прос,
я дол жен ска зать, что речь идет имен но о
кор рек ции на шей стра те гии. Мы по ня ли
важ ность IaaS для раз ви тия ИТ-рын ка в
пла не его дви же ния в сто ро ну об ла ков и за -
ня лись этой про бле мой са мым серь ез ным
об ра зом. Смею вас уве рить, что реа ли за ция
IaaS в на шей системе — это не “за плат ка
на один се зон”, а про ду ман ная стра те ги че -
ская ли ния.

PC Week: Я знаю, что по след ние го ды вы за ни -
мае тесь в ос нов ном сер вер ны ми тех но ло гия ми,
но ведь еще со всем не дав но за ни ма лись и во -
про са ми на столь ных ОС. Во вре мя ва ше го ви зи -
та в Мо ск ву че ты ре го да на зад вы мно го го во -
ри ли о бу ду щей (на тот мо мент) Windows 7 и о
пер спек ти вах ее раз ви тия. Во прос по ни ма ния
ИТ-со об ще ст вом раз ви тия на столь ных сис тем
Microsoft и се го дня сто ит до воль но ост ро. Что
вы мо же те ска зать сей час по это му по во ду?
М. Р.: Да, клю че вым мо мен том в раз ви тии
се мей ст ва Windows по след них лет яв ля ет -
ся то, что в до пол не ние к яд ру “клас си че -
ско го” Win API в Windows 8 поя ви лась
еще и сис те ма Win RT API. В де ск топ ном
ва ри ан те но вой ОС под дер жи ва ют ся оба
на бо ра, в Windows RT — толь ко вто рой.
Сей час труд но ска зать точ но, как пой дёт
раз ви тие этих двух на прав ле ний, в ко -
неч ном ито ге это за ви сит от объ ек тив -
ных тре бо ва ний рын ка. Но по ка мы ори -
ен ти ру ем ся на то, что клас си че ский на бор
Win API бу дет со вер шен ст во вать ся в рам -

ках сер вер но го на прав ле ния, а Win RT
API — на столь но-план шет но го.

PC Week: А что вы мо же те ска зать об обес пе че -
нии со вмес ти мо сти по под держ ке при ло же ний в
сре дах Windows Server и Azure-PaaS? Все же
ва ри ант IaaS по зво ля ет пе ре мес тить ло каль -
ные сер вер ные при ло же ния в об ла ко Microsoft,
а мно гим за каз чи ком хо те лось бы иметь уве -
рен ность, что они смо гут де лать и об рат ное пе -
ре ме ще ние из ва шей сре ды PaaS.
М. Р.: На са мом де ле ме ж ду эти ми сис те ма -
ми уже сей час есть очень мно го об ще го,
так как ис поль зу ют ся еди ные тех но ло ги -
че ские под хо ды, хо тя дей ст ви тель но со -
вмес ти мо сти “один в один” по ка нет. И я
не уве рен, что по треб ность в реа ли за ции
та кой воз мож но сти есть. С од ной сто ро -
ны, по треб ность пе ре ме ще ния из Azure-
PaaS в ло каль ное раз ме ще ние ИТ су ще -
ст ву ет по ка лишь в чис то тео ре ти че ском
ви де, на прак ти ке ее не вид но. С другой —
ес ли мы бу дем под го нять но вые сре ды
под унас ле до ван ные при ло же ния, то ог -
ра ни чим по тен ци ал их раз ви тия, что тем
же за каз чи кам со всем не нуж но. На до
по ни мать, что на ру ше ние со вмес ти мо сти
в раз ви тии ИТ — не очень при ят ный мо -
мент, но это, что на зы ва ет ся, не при ят -
ность вре мен ная, ко то рая с лих вой ком -
пен си ру ет ся воз мож но стью пре одо ле ния
ог ра ни че ний унас ле до ван ных ар хи тек -
тур, вы хо дом на но вые пер спек ти вы раз -
ви тия. Мы счи та ем бо лее пра виль ным
путь пре одо ле ния не со вмес ти мо сти при -
бли же ни ем воз мож но стей Windows Ser-
ver к Azure, а не на обо рот.

При ве ду та кой при мер: ес ли у вас есть
при ло же ние, на пи сан ное на .NET с ис -
поль зо ва ни ем SQL Server, то его до воль но
про сто мож но пре об ра зо вать в об лач ный
ва ри ант, пе ре ве дя поль зо ва тель ский ин тер -
фейс в Web, а управ ле ние данными — в
SQL Azure. Об рат ный пе ре ход сей час
край не сло жен, но мы пла ни ру ем уст ра -
нить этот не дос та ток. Нуж но так же ска -
зать, что у нас есть ме то ди че ские и тех ни -
че ские ре ко мен да ции для раз ра бот чи ков,
как соз да вать ПО, ко то рое мог ло бы с ми -
ни маль ны ми уси лия ми ра бо тать и в сер вер -
ной, и в об лач ной сре де.

PC Week: По мо им све де ни ям, не ко то рые серь -
ез ные рос сий ские раз ра бот чи ки не спе шат пе -
ре хо дить в сре ду SQL Azure, по сколь ку по сво им
воз мож но стям это сред ст во по ка ус ту па ет SQL
Server.
М. Р.: По не ко то рым ве щам та кое от ста ва -
ние по ка дей ст ви тель но есть, но мы уси -
лен но ра бо та ем, что бы ли к ви ди ро вать
его, и мо гу ска зать, что ре ше ние этой за -
да чи не за го ра ми. В це лом ска жу, что
хо тя раз ви тие тра ди ци он но го сер вер но го
ПО Microsoft бу дет про дол жать ся и в
даль ней шем, все же наш ма ги ст раль ный
путь — это плат фор ма Azure со все ми ее
мно го чис лен ны ми ком по нен та ми, спектр
ко то рых по сто ян но рас тет. Бу дет про дол -
жать ся сбли же ние этих двух на прав ле -
ний в пла не со вмес ти мо сти, но в ос нов ном
за счет то го, что сер вер ная часть бу дет
при бли жать ся к об лач ной.

Вы, ко неч но, знае те, что с это го ле та
прак ти че ски все воз мож но сти на шей об -
лач ной плат фор мы ста ли дос туп ны и в
Рос сии. Я уве рен, что это — взаи мо вы год -
ное со бы тие, ко то рое по зво лит ва шим
раз ра бот чи ка ми ис поль зо вать са мые пе -
ре до вые тех но ло гии и мо де ли раз ра бот ки
и рас про стра не ния ПО, а Microsoft по лу -
чит воз мож ность рас ши рять свой биз нес,
опи ра ясь на со труд ни че ст во с рос сий -
ским про грам ми ста ми, ре пу та ция ко то -
рых в ми ре весь ма вы со ка.
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“Счет сер ве ров, ра бо таю щих в сре де Azure,
идет уже на сот ни ты сяч”

ИНТЕРВЬЮ

Марк Рус си но вич

АН Д РЕЙ КО ЛЕ СОВ

Ес ли сре ди мно го чис лен ных “квад -
ран тов Gartner” про вес ти кон курс
дол го жи те лей, то его, ско рее все го,

вы иг ра ет ис сле до ва ние по рын ку средств
управ ле ния кор по ра тив ным кон тен том
(ECM, Enterprise Content Management).

Дей ст ви тель но, сред нее
вре мя жиз ни мно го чис лен -

ных квад ран тов это го ве ду ще го ми ро во -
го ис сле до ва те ля обыч но ред ко пре вы -
ша ет 4—5 лет, но ECM-квад рант жи вет
уже бо лее де ся ти лет, с на ча ла ны неш не -
го ве ка, и, ка жет ся, не со би ра ет ся за вер -
шать свой жиз нен ный цикл, поль зу ясь
не из мен ным ин те ре сом ау ди то рии. В чем
же при чи на это го фе но ме на?

От вет тут пред став ля ет ся до воль но оче -
вид ным: ECМ ос та ет ся од ним из клю че -
вых на прав ле ний при ме не ния ИТ; бо лее
то го, его роль на ИТ-рын ке в це лом не из -
мен но воз рас та ет. И это не яв ля ет ся ка -
кой-то не ожи дан но стью, дан ная си туа -
ция бы ла аб со лют но про гно зи руе ма, по -
сколь ку она впол не со от вет ст во ва ла
тен ден ции про ник но ве ния ИТ в об ще ст -
вен ную жизнь, при ко то рой в сфе ре при -
ме не ния ИТ не из мен но воз рас та ет объ ем
и спектр за дач по ра бо те с не струк ту ри -
ро ван ным кон тен том. При этом сто ит от -
ме тить и та кой па ра докс: в свое вре мя
по яв ле ние са мо го тер ми на ECM и оп ре -
де ле ние со от вет ст вую ще го ему рын ка вы -
зы ва ли не ма ло спо ров в пла не по ни ма ния
кру га его про бле ма ти ки. Но, как это ни
стран но, имен но этот тер мин ока зал ся
весь ма жиз не спо соб ным и де мон ст ри ру -
ет уди ви тель ную ус той чи вость.

От ме тим так же, что в Рос сии те ма ECM
дав но поль зу ет ся осо бым ин те ре сом еще
и по то му, что ме ст ный ана ло гич ный ры -
нок (ко то рый тра ди ци он но обо зна ча ет ся
как СЭД, сис те мы элек трон но го до ку мен -
то обо ро та) в те че ние всей сво ей ис то рии
(око ло 20 лет) раз ви ва ет ся во мно гом по
сво им спе ци фи че ским на прав ле ни ям и
за ко нам, но все же не из беж но, хо тя и не
очень бы ст ро, при бли жа ет ся к об ще ми ро -
вой струк ту ре. По это му ана лиз си туа ции
и тен ден ций на ми ро вом рын ке очень ва -
жен для по ни ма ния пер спек тив раз ви тия
дан ной от рас ли в на шей стра не.

Об щее со стоя ние рын ка
Од ним из са мых важ ных эле мен тов ис сле -
до ва ний Gartner яв ля ет ся ис поль зуе мая
этой ком па ни ей так со но мия (струк ту ри -
за ция) рын ка с вы де ле ни ем его клю че вых
со став ных час тей. На про тя же нии уже
бо лее 10 лет струк ту ра рын ка ЕСМ со хра -
ня ет в це лом за вид ную ста биль ность, но
все же ее со став (тра ди ци он но ог ра ни чен -
ный 6—7 эле мен та ми) ре гу ляр но уточ -
ня ет ся.

В оче ред ном от че те “Magic Quadrant for
Enterprise Content Management”, опуб ли -
ко ван ном в кон це 2012 г., ана ли ти ки Gart-
ner ис поль зу ют та кую же так со но мию,
как и го дом ра нее: управ ле ние до ку мен -
та ми, управ ле ние за пи ся ми, управ ле ние
биз нес-про цес са ми, об ра бот ка изо бра же -
ний, управ ле ние Web-кон тен том (WCM),
управ ле ние со ци аль ным кон тен том и рас -
ши рен ные ком по нен ты по ра бо те с кон -

тен том. При этом под чер ки ва ет ся, что в
по ле зре ния ECM-квад ран та по па да ют
толь ко по став щи ки, имею щие ком плекс -
ные ECM-ре ше ния, по кры ваю щие в зна -
чи тель ной сте пе ни весь спектр дан ной
про бле ма ти ки. Но тут нуж но от ме тить,
что на рын ке су ще ст ву ет дос та точ но боль -
шое чис ло иг ро ков, спе циа ли зи рую щих -
ся лишь на от дель ных на прав ле ни ях.

До ли раз ных со став ных час тей ECM-
рын ка от час ти из ме ня ют ся с го да ми, что
в из вест ной ме ре от ра жа ет из ме не ния в
спро се на ре ше ния тех или иных за дач
за каз чи ков (см. таб ли цу). В ус ло ви ях

сме ще ния кор по ра тив но го ин фор ма ци -
он но го про стран ст ва в сто ро ну Ин тер не -
та не сколь ко не ожи дан ным вы гля дит
сни же ние до ли WCM. Столь же уди ви -
тель ным ка жет ся и уве ли че ние за трат
на об ра бот ку гра фи че ских об ра зов до ку -
мен тов, но объ яс не ние это му па ра док су
дав но из вест но: уве ли чи ва ет ся во вле -
чен ность бу маж ных до ку мен тов в сфе ру
ИТ-ав то ма ти за ции, кро ме то го, дан ные
сред ст ва ши ро ко ис поль зу ют ся и для
пре об ра зо ва ния чис то элек трон но го
кон тен та.

В це лом ECM-ры нок про дол жа ет рас -
ти ус той чи во вы со ки ми тем па ми: по оцен -
кам Gartner, в 2011 г. его объ ем со ста вил
4,3 млрд. долл., что на 11,1% вы ше по ка -
за те лей 2010-го (год на зад ком па ния про -
гно зи ро ва ла еже год ный рост 11,4% на
пя ти лет нюю пер спек ти ву). Рост обес пе чи -
ва ет ся за счет то го, что пред при ятия на -
чи на ют в боль шей сте пе ни ис поль зо вать
по тен ци ал ECM-средств, по ни мая, что
дан ные тех но ло гии по мо га ют по вы сить
эф фек тив ность их биз не са. В ча ст но сти,
экс пер ты Gartner от ме ча ют, что ком па нии
ши ре при ме ня ют ком по зит ные кон тент -
ные при ло же ния (CCA), раз ви тие ко то -
рых яв ля ет ся сей час од ним из глав ных
драй ве ров рос та рын ка в це лом.

В то же вре мя мно гие ECM-вен до ры
пред ла га ют так же об лег чен ные об лач -
ные ре ше ния, ори ен ти ро ван ные во мно -
гом на но вые ры ноч ные по треб но сти,
пре сле дуя при этом цель пре дот вра тить
пе ре ход сво их кли ен тов на ис поль зо ва -
ние по пу ляр ных об лач ных сред хра не ния
фай лов, ко то рые об ла да ют ог ра ни чен -
ной ECM-функ цио наль но стью. Эти за да -
чи рас ши ре ния сво его ры ноч но го ас сор -
ти мен та не ко то рые ве ду щие вен до ры
вы пол ня ют тра ди ци он ны ми ме то да ми
при об ре те ния спе циа ли зи ро ван ных раз -
ра бот чи ков (на при мер, EMC ку пи ла ком -
па нию Syncplicity) и соз да вая соб ст вен -
ные ре ше ния (Oracle пред ла га ет те перь
Oracle Social Network, а OpenText —
Tempo). Од на ко об щей чер той всех ти пов
ин ст ру мен тов яв ля ет ся то, что они в зна -
чи тель ной сте пе ни на це ле ны на но вое
по ко ле ние поль зо ва те лей, ко то рые пред -
по чи та ют ра бо тать в ре жи ме со труд ни -
че ст ва или син хро ни за ции фай лов с по -
мо щью мо биль ных уст ройств. Все это
по мо га ет рас ши рять сфе ру при ме не ния
ECM-средств, оп рав ды вая ин ве сти ции

раз ра бот чи ков в соз да ние но вых тех но -
ло гий. По мне нию Gartner, под держ ка
мо биль ной ра бо ты в бли жай шие го ды
ста нет обя за тель ной функ ци ей всех
ECM-сис тем, ко то рые при этом са ми бу -
дут все боль ше пре вра щать ся в се те вые
рас пре де лен ные сре ды.

Рас пре де ле ние сил
Ес ли же по смот реть на соб ст вен но квад -
рант, ото бра жаю щий рас ста нов ку сил иг -
ро ков на этом рын ке, то мож но от ме тить,
что на нем не про изош ло сколь-ни будь ра -
ди каль ных из ме не ний за по след ний год

(см. ри су нок). Во шед шая еще два го да
на зад в сек тор “ли де ры” ком па ния Hyland
Software за мет но уп ро чи ла свое по ло же -
ние, по дой дя вплот ную к та ким гран дам,
как Open Text и EMC. В ве ду щей же трой -
ке рын ка (IBM, Microsoft, Oracle) c не
очень за мет ным от ры вом впе ред вы шел
“Го лу бой ги гант”, а Microsoft не мно го от -
ка ти лась на зад по оси “за вер шен ность
ви де ния”.

В сек то ре “про вид цы” (в эту ка те го -
рию вхо дят ком па нии с хо ро шим тех но ло -
ги че ски-ме то ди че ским по тен циа лом) ос -
та лось две ком па нии (Xerox и Alfresco) из
че ты рех: SpringCM вер ну лась в мно го -
чис лен ную груп пу ни ше вых по став щи -
ков, а Adobe во все про па ла из гра фи ка
Gartner. Ав то ры от че та объ яс ня ют это
тем, что ин те ре сы дан но го вен до ра сме -
сти лись в сто ро ну WCM и под держ ки
поль зо ва тель ских сер ви сов. Един ст вен -
ный пред ста ви тель груп пы “пре тен ден -
ты” — ком па ния Perceptive Software —
про дол жа ет про дви гать ся в сто ро ну
сегмен та ли де ров. В со ста ве ни ше вых иг -
ро ков поя ви лись два новичка — Unisys и
M-Files.

Ос нов ные це ле вые за да чи за каз чи ков
Го во ря о раз ви тии ECM-рын ка, Gartner
под чер ки ва ет, что глав ной дви жу щей си -
лой тут яв ля ет ся стрем ле ние кли ен тов
со вер шен ст во вать соб ст вен ный биз нес,
и вы де ля ет не сколь ко це ле вых за дач.

• По вы ше ние эф фек тив но сти. Бо лее
вы со кое ка че ст во ис ход ной ин фор ма ции
мо жет спо соб ст во вать при ня тию наи бо -
лее оп ти маль ных де ло вых ре ше ний с од -
но вре мен ным сни же ни ем за трат сил и
вре ме ни на их вы ра бот ку. На при мер,
сис те мы под держ ки ра бо ты про ект ных
за дач в зна чи тель ной сте пе ни ба зи ру ют -
ся имен но на ис поль зо ва нии ECM. Ре по -
зи то рии баз зна ний, ос но ван ные на
ECM, мо гут по мочь ком па ни ям вы ра бо -
тать соб ст вен ную кон ку рен то спо соб ную
ин ди ви ду аль ность, ус ко рить вне дре ние
ин но ва ций, в том чис ле уни каль ных, и
улуч шить служ бы ра бо ты с кли ен та ми.

• Сни же ние опе ра ци он ных за трат.
Элек трон ное управ ле ние и дос тав ка дан -
ных с ис поль зо ва ни ем фор ма тов элек -
трон но го бил лин га и мно го ка наль ных
спо со бов взаи мо дей ст вия с це лью обес -
пе че ния от дель ных поль зо ва те лей и
проек тов в це лом ре ле вант ной ин фор ма -

ци ей тре бу ют оп ти ми за ции этих биз нес-
про цес сов с по мо щью WCM-ин ст ру мен -
тов. За тра ты тут мо гут быть сни же ны в
ре зуль та те кон со ли да ции рас пре де лен -
ных хра ни лищ кон тен та и ис поль зо ва ния
средств управ ле ния унас ле до ван ным
кон тен том.

• Оп ти ми за ция биз нес-про цес сов.
Обыч но соз да ние ECM-ре ше ний в ком -
па ни ях на чи на ет ся с ис поль зо ва ния
средств об ра бот ки об ра зов до ку мен тов и
управ ле ния до ку мен та ми для ра бо ты с
мно го объ ем ным кон тен том в раз но го ро -
да по вто ряю щих ся де ло вых опе ра ци ях.
По доб ные тран зак ци он ные ви ды ECM-
сред яв ля ют ся ве со мым фак то ром по вы -
ше ния эф фек тив но сти кри ти че ски важ -
ных про цес сов в ор га ни за ции.

• Со от вет ст вие нор ма тив ным тре -
бо ва ни ям по под держ ке ар хи вов и обес пе -
че ние воз мож но стей “элек трон но го рас -
сле до ва ния” (E-Discovery). Ком па нии
рас смат ри ва ют ECM как глав ное сред ст -
во под держ ки пол но го жиз нен но го цик -
ла информации — от ее соз да ния до
унич то же ния. В этом пла не ECM-сред ст -
ва пред ла га ют нуж ный уро вень под -
держ ки для ши ро ко го спек тра пред при -
ятий, на чи ная от ин те гра ции с па ке том
Microsoft Office Suite для управ ле ния ав -
тор ским (ин ди ви ду аль ным и груп по вым)
кон тен том и за кан чи вая ис поль зо ва ни ем
раз но го ро да ме та дан ных для ав то ма ти -
за ции про цес са ка те го ри за ции кон тен та.
Ком па нии, ис поль зую щие эти сред ст ва,
обыч но де мон ст ри ру ют бо лее вы со кий
уро вень управ ле ния ин фор ма ци ей, что
по зво ля ет им про ак тив ным об ра зом
встре чать воз ни каю щие юри ди че ские
про бле мы.

• При вле че ние и удер жа ние кли ен тов.
Ис поль зо ва ние WCM-средств по зво ля -
ет пред при яти ям при ме нять Web-тех -
но ло гии для ши ро ко го спек тра опе ра -
ций по ди на ми че ско му, ос но ван но му на
об ме не ин фор ма ци ей, взаи мо дей ст вию
с кли ен та ми. Пуб ли ка ция и струк ту ри -
за ция со ци аль но го медиаконтента —
од но из но вых на прав ле ний при ме не -
ния WCM. 4
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АНАЛИТИКА

Ма ги че ский квад рант для рын ка средств управ ле ния кор по ра тив ным кон тен том, 2011, 2012 гг. (Gartner)

До ли от дель ных на прав ле ний 
на ECM-рын ке (Gartner, 2012)

На прав ле ния
Ры ноч ная

до ля 
в 2012 г.,%

Из ме не ние
в 2012—

2011 гг.,% 

Управ ле ние до ку мен та ми 15 0 

Управ ле ние Web-кон тен том 7 -3 

Управ ле ние за пи ся ми 13 +3 

Об ра бот ка изо бра же ний 18 +3 

Управ ле ние со ци аль ным
кон тен том 15 0 

Workflow/BPM 22 -3 

Рас ши рен ные ком по нен ты 10 0 

Все схо дят ся во мне нии, что у Microsoft
по ка не хва та ет уме ния ра бо тать на по тре -
би тель ском рынке — срав не ние се ти фир -
мен ных ма га зи нов Apple и Microsoft впол -
не мо жет под твер дить это. Но у Microsoft
есть и ус пеш ные при ме ры вы хо да на по тре -
би тель ский рынок — это X-box. На кор по -
ра тив ном рын ке у ком па нии го раз до бо лее
силь ные позиции — ее все хо ро шо зна ют
и ак тив но ис поль зу ют ее про дук ты.

Под во дя итог, мож но ска зать, что об -
щая ин три га со хра ня ет ся. Microsoft дос -
тиг ла про ме жу точ ных це лей: опе ра ци он -
ная сис те ма вы пу ще на, про из во ди те ли
дос та точ но охот но под дер жи ва ют ее.
Даль ше де ло за поль зо ва те ля ми. На по -
тре би тель ском рын ке про гно зы для Mi-
crosoft по ка не очень оп ти ми стич ны. Уже
есть Android-план ше ты и iPad, удов ле -
тво ряю щие прак ти че ски лю бые за про сы
в раз ных це но вых ка те го ри ях. В кор по ра -
тив ной же сре де по зи ции Android ос та ют -
ся сла бы ми, и у Microsoft есть все шан сы
стать как ми ни мум план шет ной плат фор -
мой но мер два. Мож но пред по ло жить,
что к кон цу 2013 г. мы бу дем на блю дать
сле дую щую кар ти ну: в го до вом объ е ме
про даж план ше тов на по тре би тель ском
рын ке рас пре де ле ние ме ж ду Apple, An-
droid и Windows со ста вит при мер но
60:30:10%, на корпоративном — на обо -
рот, 60:10:30% со от вет ст вен но.

В лю бом слу чае кон ку рен ция по-
лезна — поль зо ва тель от нее толь ко
вы иг ры ва ет. 4
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ВА ЛЕ РИЙ ВА СИЛЬ ЕВ

Об ра тив шись по тра ди ции в на ча ле
но во го го да к экс перт но му со об -
ще ст ву, еже не дель ник PC Week/RE

ана ли зи ру ет по ло же ние дел в об лас ти ин -
фор ма ци он ной безо пас но сти (ИБ), сло -
жив шее ся за про шед ший год, и стро ит про -
гно зы на год пред стоя щий.

Ки бе ро ру жие
Наи бо лее гром кие за яв ле ния экс пер тов в
об лас ти ин фор ма ци он ной безо пас но сти
про шед ше го го да от но сят ся к кон ста та -
ции рас про стра не ния и ис поль зо ва ния ки -
бе ро ру жия в са мых раз ных сфе рах жиз ни
че ло ве че ско го общества — в по ли ти ке,
эко но ми ке, нау ке, тех ни ке и т. д. От стан -
дарт ных средств взло ма ки бе ро ру жие от ли -
ча ет ся слож но стью раз ра бот ки и при ме не -
ния, ко гда ак тив но ис поль зу ют ся тех но ло -
гии це ле вых дол го вре мен ных атак
(Advanced Persistent Threat, APT), обес пе -
чи ваю щих скрыт ность про ве де ния ата ки
на про тя же нии дол го го времени — вплоть
до не сколь ких лет. При этом экс пер ты за -

яв ля ют о том, что соз дать ки бе ро ру жие за
два-три го да по си лам прак ти че ски лю бой
стра не.

Вы со кую эф фек тив ность атак клас са
APT про де мон ст ри ро вал взлом сер ти фи ка -
тов про грамм ком па нии Adobe, об на ру -
жен ный ею в кон це сен тяб ря про шло го
го да. Этот взлом зло умыш лен ни ки ис поль -
зо ва ли для ле ги ти ма ции сво их вре до нос -
ных про грамм ных раз ра бо ток. Важ но от -
ме тить, что сер ти фи ка ты Adobe хра ни лись
с со блю де ни ем пра вил обес пе че ния безо -
пас но сти в спе циа ли зи ро ван ном ап па рат -
ном мо ду ле, где сре ди про чих мер бы ла за -
дей ст во ва на и крип то за щи та. И тем не ме -
нее сер вер, вы пол няв ший за про сы на
под пись про грамм ных ко дов ком па нии,
был взло ман.

Тех но ло гия APT в дан ном при ме ре от -
кры ла путь вре до но сам в “бе лые спи ски”
че рез взлом хра ни ли ща сер ти фи ка тов,
на ру шив тем са мым ра бо ту од но го из эф -
фек тив ных и ши ро ко при ме няе мых в на -
стоя щее вре мя ме ха низ мов ком пь ю тер -
ной за щи ты. Экс пер ты ука зы ва ют и еще
на один спо соб на ру ше ния ра бо ты ре пу -
та ци он ных за щит ных механизмов —
взлом не по сред ст вен но хра ни лищ “бе -
лых спи сков” с це лью до бав ле ния в них
ре ги ст ра ци он ных дан ных вре до нос ных
про грамм.

Са мая не дав няя но вость на те му при -
ме не ния ки бе ро ру жия по сту пи ла в ян ва -
ре 2013 г. из “Ла бо ра то рии Кас пер -
ского”. Она ка са ет ся про ве дён но го ее
спе циа ли ста ми ис сле до ва ния мас штаб -
ной ки берак ции, по лу чив шей на зва ние
“Крас ный ок тябрь”. Как ин фор ми ру ет
“Ла бо ра то рия Кас пер ско го”, ак ция эта
про во дит ся зло умыш лен ни ка ми с 2007
г. с це лью шпио на жа в от но ше нии ди -
пло ма ти че ских, пра ви тель ст вен ных и на -
уч ных ор га ни за ций, пред при ятий энер -
ге ти ки (в том чис ле ядер ной) и кос ми че -
ских агентств раз ных стран ми ра. Ост рие
ата ки на прав ле но на стра ны Вос точ ной
Ев ро пы, Цен траль ной Азии и быв шие
рес пуб ли ки СССР.

Ки бе ро ру жие при ме ня ет ся не толь ко
для шпио на жа, но и в ди вер си он ных це лях,
в том чис ле с на не се ни ем ма те ри аль но го
ущер ба. Так, в ав гу сте про шло го го да в хо -
де ата ки Shamoon бы ло вы ве де но из строя
бо лее 30 тыс. ком пь ю те ров круп ной неф тя -
ной ком па нии Saudi Aramco.

Ха рак тер но, что о ви нов ни ках при ме -
не ния ки бе ро ру жия во вре мя ки бе ра так
мож но толь ко до га ды вать ся ис хо дя из то -
го, ко му эти ата ки бы ли вы год ны. Экс пер -
ты от ме ча ют, что рас по ла гать ки бе ро ру жи -
ем и ис поль зо вать его мо гут как го су дар ст -
вен ные струк ту ры (ки бер шпио наж,
ки бер вой ны), так и от дель ные груп пы лю -
дей, ко то рые ру ко во дству ют ся ли бо пре -
ступ ны ми мо ти ва ми (ки бер пре ступ ность),
ли бо стрем ле ни ем к со ци аль ной спра вед -
ли во сти (хак ти визм).

Со глас но про гно зам ана ли ти ков кор по -
ра ции Symantec, на чи ная с 2013 г. кон -
флик ты ме ж ду го су дар ст ва ми, ор га ни за -
ция ми и да же от дель ны ми ли ца ми в
зна чи тель ной сте пе ни пе рей дут в ки бер -
про стран ст во. При этом цель ки бе ра так в
ос нов ном бу дет со сто ять в том, что бы
при чи нить про тив ни ку ущерб или про де -
мон ст ри ро вать свою си лу, зая вив та ким
спо со бом о се бе.

В при це ле злоумышленников — 
мо биль ные плат фор мы

Экс пер ты от ме ча ют ла ви но об раз ный рост
чис ла вре до нос ных про грамм для мо биль -
ной плат фор мы Android. По дан ным “Ла -
бо ра то рии Кас пер ско го”, в 2012 г. их ко ли -
че ст во уве ли чи лось при мер но в шесть раз
по срав не нию с 2011-м и в пять раз пре -
взош ло сум мар ное чис ло об раз цов вре до -
нос ных про грамм для Android, за ре ги ст ри -
ро ван ных Ла бо ра то ри ей с 2005-го по
2012 гг. Ком па ния Trend Micro про гно зи ру -
ет рост чис ла та ких про грамм с 350 тыс. в
2012-м до 1 млн. в 2013-м.

При чи на за клю ча ет ся в по пу ляр но сти
и сла бой за щи щен но сти этой плат фор мы.
Экс пер ты из “Ла бо ра то рии Кас пер ско го”
ре ко мен ду ют спе циа ли стам, свя зан ным с
её раз ви ти ем, вос поль зо вать ся опы том, на -
ко п лен ным за вре мя жиз ни плат фор мы
Windows, что бы не по вто рять уже вы яв лен -
ные стра те ги че ские ошиб ки раз ви тия опе -
ра ци он ных сис тем ши ро ко го ис поль зо ва -
ния в судь бе Android.

По мне нию Ма рии Кан ши ной, ме нед же -
ра по раз ви тию биз не са ком па нии “Ин -
форм за щи та”, не дос тат ка в тех ни че ских
сред ст вах за щи ты мо биль ных уст ройств на
рын ке се го дня нет. Од на ко раз ра бот чи ки
по ка не пред ла га ют еди но го ре ше ния, ко -
то рое по зво ля ло бы обес пе чить и цен тра -
ли зо ван но управ лять безо пас но стью сра зу
всех ти пов ко неч ных то чек поль зо ва тель -
ско го дос ту па. У г-жи Кан ши ной есть уве -
рен ность, что по доб ные про дук ты поя вят -
ся на рын ке в бли жай шем бу ду щем.

В 2012 г., от ме ча ет ге не раль ный ди рек -
тор ком па нии “Диа лог Нау ка” Вик тор Сер -
дюк, воз ник ла ост рая не об хо ди мость
обеспе че ния уда лен но го дос ту па к кор по -
ра тив ным ИТ-ре сур сам с мо биль ных уст -
ройств поль зо ва те лей, вклю чая мо биль -
ные те ле фо ны и план ше ты. Это при ве ло к
по яв ле нию на рын ке спе циа ли зи ро ван ных
про дук тов по ор га ни за ции за щи ты та ко го
дос ту па. Ре ше ния эти обес пе чи ва ют до -
пол ни тель ную ау тен ти фи ка цию поль зо ва -
те лей, а так же крип то гра фи че ски за щи -
щен ное VPN-со еди не ние, в том чис ле с
воз мож но стью при ме не ния оте че ст вен ных
средств шиф ро ва ния. В ны неш нем го ду 
г-н Сер дюк про гно зи ру ет уве ли че ние спек -
тра пред ла гае мых ре ше ний по ор га ни за -
ции уда лен но го дос ту па мо биль ных поль -
зо ва те лей.

“Мо би ли за ция” кор по ра тив ных поль зо -
ва те лей сти му ли ру ет рост спро са на сис те -
мы Mobile Device Management (MDM), ко -
то рый, как по ла га ют на ши экс пер ты, про -
дол жит ся в на сту пив шем го ду. Од на ко
со глас но оцен ке Вла ди ми ра Ов ча ру ка, за -
мес ти те ля ди рек то ра де пар та мен та вне -
дре ния и кон сал тин га ком па нии LETA,
MDM-сис те мам по ка еще не хва та ет пол -
но ты функ цио наль но сти, а так же удоб ст ва
при экс плуа та ции и раз вер ты ва нии.

В ус ло ви ях на би раю ще го по пу ляр ность
дви же ния BYOD (“при не си свое уст рой ст -
во в офис”) важ ной функ ци ей MDM-сис -
тем ста но вит ся спо соб ность от де лять поль -
зо ва тель ские дан ные от кор по ра тив ных.
Для этой це ли, как от ме тил Вла ди мир Уда -
лов, ру ко во ди тель на прав ле ния кор по ра -
тив ных про дук тов в стра нах раз ви ваю щих -
ся рын ков ком па нии “Ла бо ра то рия Кас -
пер ско го”, ис поль зу ют ся “обер ну тые”
(кон тей не ри зи ро ван ные) при ло же ния.

Суть та кой тех но ло гии со сто ит в том, что
при ло же ние, об ра ба ты ваю щее и со хра -
няю щее кор по ра тив ные дан ные на мо -
биль ном уст рой ст ве, тре бу ет от поль зо ва -
те ля до пол ни тель ной ав то ри за ции для дос -
ту па к этим дан ным. Кро ме то го, здесь
при ме ня ет ся до пол ни тель ное шиф ро ва -
ние дан ных кон тей не ра, за пре ща ет ся их
ко пи ро ва ние из кон тей не ра во вне и пе ре -
да ча в дру гие при ло же ния.

Вме сте с тем, по вы ра же нию Ро ма на
Коб це ва, ди рек то ра де пар та мен та раз ви -
тия и мар ке тин га ком па нии “ЭЛВИС-
ПЛЮС”, те ма BYOD ос та ет ся для рос сий -
ских ком па ний “свет лым по сле зав тра”. Он
счи та ет, что си туа ция в на стоя щее вре мя
та ко ва: по ка лич ные мо биль ные уст рой ст -
ва со труд ни ков не на но сят за мет но го уро -
на кор по ра тив ной безо пас но сти, на них
про сто не об ра ща ют вни ма ния. Но как
толь ко урон пре вы ша ет не кий при ем ле -
мый для ком па нии уро вень, их тут же за -
пре ща ют. Ни ка кой ин те гра ци ей про грам -
мы BYOD в об щую ар хи тек ту ру ИБ рос -
сий ские пред при ятия в мас се сво ей по ка
за ни мать ся не со би ра ют ся.

Ко нец ми фа 
безо пас но сти Mac-плат фор мы

Со глас но дан ным “Ла бо ра то рии Кас пер -
ско го”, в про шлом го ду тро ян Flashback
за ра зил бо лее 700 тыс. ком пь ю те ров Mac.
По оцен кам спе циа ли стов Ла бо ра то рии,
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это са мое круп ное мас со вое за ра же ние
плат фор мы MacOS X. Его при чи на ми, по
мне нию экс пер тов, ста ли, с од ной сто ро ны,
сле пая ве ра мно гих по клон ни ков Mac`ов в
ап ри ор ную безо пас ность сво их ком пь ю -
те ров, а с другой — не опе ра тив ное ис прав -
ле ние кор по ра ци ей Oracle уяз ви мо стей в
плат фор ме Java (в ре зуль та те, как сви де -
тель ст ву ют дан ные ана ли ти че ских ком па -
ний, бо лее по ло ви ны ре ги ст ри руе мых ИБ-
спе циа ли ста ми атак на прав ле но на уяз ви -
мо сти Java и четверть — на уяз ви мо сти
Adobe Reader). Оче вид но, что поль зо ва те -
лям MacOS не ми но вать то го же пу ти, ка -
ким про шли поль зо ва те ли Windows, у ко -
то рых ан ти ви рус ная за щи та ус та нов ле на
се го дня на бо лее чем 90% ком пь ю те ров.

Тен ден ции в кор по ра тив ной за щи те
Ре зуль та ты про ве ден но го еже не дель ни -
ком PC Week/RE оп ро са по зво ля ют ран -
жи ро вать ос нов ные уг ро зы кор по ра тив -
ной безо пас но сти так, как их ви дят не
толь ко спе циа ли сты ИБ-служб, но и обыч -
ные со труд ни ки, при ча ст ность ко то рых к
ИБ обу слов ле на их долж но ст ны ми обя -
зан но стя ми.

Пре об ла даю щим в рос сий ских ком -
па ни ях фак то ром ИБ-рис ка яв ля ет ся се -
го дня ха лат ность в от но ше нии по ли тик
ИБ со сто ро ны ря до вых со труд ни ков.
Та кую осо бен ность рос сий ско го пер со -
на ла от ме ти ло бо лее 80% рес пон ден тов.
При этом на по доб ную же ха лат ность со
сто ро ны раз но го уров ня ру ко во ди те лей
ука зы ва ют в пол то ра раза мень ше уча ст -
ни ков оп ро са. Вме сте с тем о не дос та -
точ ном вни ма нии ру ко во дства к ор га ни -
за ции ИБ сви де тель ст во ва ло поч ти 60%
оп ро шен ных.

О сла бой ор га ни за ции ин фор ма ци он -
ной безо пас но сти в рос сий ских ком па ни ях
го во рит тот факт, что поч ти по ло ви на тех,
кто при нял уча стие в оп ро се, от ме ти ли не -
ос ве дом лен ность ря до вых со труд ни ков в
от но ше нии по ли тик ИБ на сво их ра бо чих
мес тах. Увы, вы со ка до ля (35%) та кой не -
ос ве дом лен но сти и в ме нед жер ской сре де.

В тре ти рос сий ских ком па ний ос та ет ся
ак ту аль ным зло на ме рен ный ин сайд со сто -
ро ны ря до вых со труд ни ков. А вот ин сайд
со сто ро ны ру ко во ди те лей уча ст ни ки оп ро -
са счи та ют яв ле ни ем в три раза бо лее ред -
ким. Взло ма ИТ-сис тем зло умыш лен ни ка -
ми из вне опа са ют ся при мер но в 24% рос -
сий ских ком па ний.

Не со от вет ст вие тре бо ва ни ям ре гу ля то -
ров, со глас но ре зуль та там на ше го оп ро са,
кор по ра тив ные ИТ-поль зо ва те ли от но сят
к низ ким рискам — на них ука зы ва ют 18%
рес пон ден тов.

Кон со ли да ция кор по ра тив ных средств
обес пе че ния ИБ, на ко то рую экс пер ты об -
ра ща ют вни ма ние на про тя же нии не сколь -
ких по след них лет, по мне нию Ми хаи ла
Чер ны ше ва, тех ни че ско го кон суль тан та
McAfee в Рос сии и СНГ, про дик то ва на не
толь ко (и не столь ко) же ла ни ем сни зить
опе ра ци он ные рас хо ды на под держ ку ин -
фор ма ци он ной безо пас но сти, сколь ко

стрем ле ни ем че рез объ е ди не ние всех мо ду -
лей ИБ в еди ную эко си сте му реа ли зо вать
про ак тив ный ре жим за щи ты, без ко то ро го
ИБ в со вре мен ных ус ло ви ях не эф фек тив -
на, ес ли не ска зать не воз мож на.

Важ ной со став ляю щей кор по ра тив ной
сис те мы безо пас но сти ста но вит ся ана лиз
уг роз. По сло вам г-на Чер ны ше ва, в ми ре
уже не ма ло реа ли зо ва но про ек тов по цен -
тра ли за ции управ ле ния ИБ, ох ва ты ваю -
щих на ря ду с тра ди ци он ны ми ИБ-сред ст -
ва ми так же и сред ст ва безо пас но сти об -
лач ных сер ви сов.

Кон со ли да ция ИБ-ре сур сов слу жит ба -
зой для пе ре хо да к цен тра ли зо ван но му
управ ле нию безо пас но стью, при этом, как
от ме ча ет Ро ман Коб цев, ком па нии все ча -
ще об су ж да ют ва ри ан ты риск-ори ен ти ро -
ван ных под хо дов, хо тя до прак ти че ско го их
вво да в дей ст вие де ло по ка до хо дит ред ко.

Ро ман Ка рась, на чаль ник от де ла мар ке -
тин га ком па нии CPS, от ме ча ет сни же ние
рис ков, свя зан ных с от ка за ми ИТ-ин фра -
струк ту ры. Дан ный факт он объ яс ня ет по -
сте пен ным пе ре во дом ИТ-ре сур сов в
ЦОДы вы со кой на деж но сти, при чем де -
ла ют это не толь ко круп ные ком па нии, но
и пред ста ви те ли сред не го и ма ло го биз не -
са и да же вла дель цы до маш них офи сов.
При этом при ори те ты в обес пе че нии кор -
по ра тив ной ИБ сме ща ют ся в сто ро ну за -
щи ты кри ти че ских дан ных и по вы ше ния
на деж но сти ин фор ма ци он ных сис тем.

Для опе ра тив но го реа ги ро ва ния на ИБ-
ин ци ден ты, со глас но на блю де ни ям г-на Ка -
ра ся, круп ные ком па нии ак тив но ос ваи -
ва ют функ цио нал цен тров управ ле ния ин -
ци ден та ми ИБ (Security Operation Center,
SOC), а от дель ные сред ние пред при ятия в
це лях цен тра ли за ции управ ле ния ИБ соз -
да ют ана ло гич ные по за да чам груп пы спе -
циа ли стов или ми ни-SOC. В 2013 г. эта
тен ден ция, как он по ла га ет, за кре пит ся,
при чем осо бое вни ма ние в управ ле нии ин -
фор ма ци он ной безо пас но стью ком па нии
бу дут уде лять за щи те кри ти че ски важ ных
дан ных, улуч ше нию по ли тик безо пас но -
сти, по вы ше нию куль ту ры ис поль зо ва ния
ин фор ма ци он ных сис тем.

Кон со ли да ция средств и цен тра ли за ция
управ ле ния ИБ, как от ме ча ет Вик тор Сер -
дюк, при ве ла к су ще ст вен но му рос ту спро -
са в 2012 г. на ре ше ния клас са управ ле ния
ин фор ма ци ей о безо пас но сти и о со бы ти -
ях безо пас но сти (Security Information and
Event Management, SIEM). Вне дре ние та -
ких ре ше ний по зво ля ет су ще ст вен но снять
на груз ку с ИБ-ад ми ни ст ра то ров и ав то ма -
ти зи ро вать про цес сы управ ле ния ин ци -
ден та ми. Тен ден ции, свя зан ные с рос том
ко ли че ст ва про ек тов по цен тра ли зо ван но -
му мо ни то рин гу со бы тий ИБ, по его мне -
нию, со хра нят ся и в 2013-м.

Под ход боль шин ст ва круп ных вен до ров
к кон со ли да ции ИБ-средств и цен тра ли за -
ции управ ле ния ИБ, как за клю ча ет Вла ди -
мир Уда лов, со сто ит в том, что бы рас ши -
рять свою про дук то вую ли ней ку за счет
по гло ще ния не боль ших ком па ний, фор -
ми руя в ре зуль та те ком мер че ские ком плек -

сы, объ е ди няю щие не сколь ко раз ных про -
дук тов под од ним зон тич ным брен дом.
Этот под ход, как он по ла га ет, с од ной сто -
ро ны, по зво ля ет бы ст ро на ра щи вать функ -
цио нал та ких ком плек сов, но с другой —
чре ват сла бой ин те гра ци ей ком по нен тов,
ко то рые мо гут ра бо тать не со гла со ван но,
не под дер жи вать еди ные сквоз ные по ли ти -
ки и цен тра ли зо ван ное управ ле ние. По -
это му пред поч ти тель ным он счи та ет ком -
плек сы мо но вен дор ные, т. е. от на ча ла до
кон ца соз дан ные од ним раз ра бот чи ком.

От ме чая вы со кую безо пас ность ОС Win-
dows 8, ко то рая ста ла в об лас ти ИТ важ ной
но во стью про шло го го да, экс пер ты из ком -
па нии Trend Micro од но вре мен но кон ста -
ти ру ют низ кие тем пы ее рас про стра не ния
в кор по ра тив ной сре де. Они по ла га ют, что
в на сту пив шем го ду до ми ни рую щей груп -
пой, ко то рая смо жет оце нить пре иму ще ст -
ва улуч шен ных средств за щи ты но вой ОС,
ока жут ся до маш ние поль зо ва те ли. По про -
гно зам ана ли ти ков из Gartner, ши ро кое
кор по ра тив ное ис поль зо ва ние Windows 8
нач нет ся не рань ше 2014 г.

На фо не все об ще го при зна ния ак ту аль -
но сти уг роз от ин сай да (как зло на ме рен но -
го, так и обу слов лен но го не ин фор ми ро -
ван но стью или раз гиль дяй ст вом поль зо -
ва те лей) рос сий ский ры нок DLP, со глас но
дан ным ком па нии Anti-Malware.ru за
2012 г., во шел в фа зу бы ст ро го рос та и в
бли жай шие па ру лет бу дет рас ти на де сят -
ки про цен тов в год.

В то же вре мя ре зуль та ты оп ро са, про ве -
ден но го еже не дель ни ком PC Week/RE, по -
зво ля ют кон ста ти ро вать не вы со кую за ин -
те ре со ван ность со сто ро ны кор по ра тив -
ных за каз чи ков в юри ди че ской зна чи мо сти
ре зуль та тов ра бо ты ИБ-сис тем, от лич ных
от DLP. Хо тя, ка за лось бы, при тен ден -
ции к кон со ли да ции дан ных, по лу чае мых
от кор по ра тив ных ИБ-сис тем, и к их цен -
тра ли зо ван ной об ра бот ке за да чи так на зы -
вае мой апо сте ри ор ной за щи ты от уте чек
чув ст ви тель ной ин фор ма ции мог ли бы ре -
шать ся и без раз вер ты ва ния DLP-сис тем.
Факт от сут ст вия ин те ре са к юри ди че ской
зна чи мо сти ре зуль та тов ра бо ты ИБ-сис -
тем в сре де рос сий ских кор по ра тив ных
поль зо ва те лей мо жет быть свя зан с тем,
что ком па нии пред по чи та ют пре дот вра -
щать утеч ки, не же ли бо роть ся с ни ми че рез
юри ди че ское пре сле до ва ние тех, кто их
до пус тил.

Об ра ща ясь к те ме юри ди че ской зна чи -
мо сти функ цио ни ро ва ния кор по ра тив ных
ИБ-сис тем, Алек сей Са ба нов, за мес ти тель
ге не раль но го ди рек то ра ком па нии “Алад -
дин Р.Д.”, ука зы ва ет на то, что в сво ей
прак ти ке он та ко го по ня тия не встре чал.
За то, от ме ча ет он, есть ши ро ко рас про -
стра нен ное по ня тие юри ди че ской си лы
элек трон но го до ку мен та (ЮСЭД), есть
при ня тое ИБ-со об ще ст вом по ня тие юри -
ди че ски зна чи мо го элек трон но го до ку мен -
то обо ро та. В 2012 г. во про сы ЮСЭД ак тив -
но об су ж да лись на PKI-фо ру мах в Кие ве и
Санкт-Пе тер бур ге, а так же на пар ла мент -
ских слу ша ни ях, про шед ших 23 но яб ря

2012 г. в Со ве те Фе де ра ции РФ. Алек сей
Са ба нов счи та ет, что ес ли все ре ко мен да -
ции, вы ра бо тан ные эти ми ме ро прия тия -
ми, ут вер жден ные по ито гам пар ла мент -
ских слу ша ний и на прав лен ные в ад рес
Фе де раль но го Со б ра ния и Пра ви тель ст ва
Рос сии, бу дут вы пол не ны, то в соз да нии
рос сий ско го юри ди че ски зна чи мо го элек -
трон но го до ку мен то обо ро та про изой дет
ре аль ный про рыв, по край ней ме ре с точ -
ки зре ния его нор ма тив но-пра во во го обес -
пе че ния.

ИБ СПО
Ев ге ний Кур ту ков, ру ко во ди тель от де ла
под держ ки про даж ком па нии “Ак софт”,
от ме ча ет, что не смот ря на бур ное раз ви -
тие СПО, во про сы, свя зан ные с обес пе че -
ни ем его ин фор ма ци он ной безо пас но сти,
за тра ги ва ют ся ред ко. Он по ла га ет, что
свя за но это от час ти с бы тую щим в сре де
поль зо ва те лей СПО мне ни ем о том, что
для Linux нет ви ру сов, от час ти с тем, что
не ко то рые СПО-вен до ры сер ти фи ци ру ют
свои ре ше ния как сред ст ва за щи ты, фор -
маль но за кры вая этим тре бо ва ния гос ре -
гу ля то ров. По мне нию г-на Кур ту ко ва, с
по яв ле ни ем в Рос сии круп ных СПО-про -
ек тов обес пе че нию ин фор ма ци он ной
безо пас но сти СПО бу дет уде лять ся боль -
ше вни ма ния.

Как по ла га ет Ми ха ил Чер ны шев, в
2013 г. ис поль зо ва ние СПО в Рос сии, ско -
рее все го, бу дет иметь лишь ака де ми че -
ский ин те рес, что, по его на блю де ни ям,
про ис хо ди ло и в про шлом го ду. Он счи та -
ет, что сво бод но рас про стра няе мые про -
грамм ные ре ше ния не кон ку рен то спо соб -
ны по кри те ри ям ИБ в срав не нии с ре -
шения ми кор по ра тив но го клас са. Рост
спро са на СПО-ре ше ния ес ли и бу дет за -
фик си ро ван, то лишь в сег мен те сред не го
и ма ло го биз не са. Сег мент круп ных ком -
па ний, на его взгляд, пе ре на сы щен раз роз -
нен ны ми не ин тег ри ро ван ны ми ИБ-ре ше -
ния ми. Прак ти че ско го при ме не ния, за -
клю ча ет он, сво бод но рас про стра няе мое
ПО для за щи ты ин фор ма ции тра ди ци он -
но не на хо дит в си лу воз рос ших тре бо ва -
ний к безо пас но сти.

Об ла ка. Веришь — не ве ришь?
Кор по ра тив ное ис поль зо ва ние об лач ных
сер ви сов тор мо зит не дос та точ ная пра во -
вая про ра бот ка сфе ры от но ше ний ме ж ду
про вай де ра ми и по тре би те ля ми об лач ных
ус луг и по ро ж дае мая этим про бле ма не до -
ве рия ме ж ду ни ми. Ком па нии (те, ко то -
рым это по сред ст вам) пред по чи та ют стро -
ить свои ча ст ные об ла ка. Все про чие (сред -
ний и ма лый биз нес, ин ди ви ду аль ные
поль зо ва те ли) по гру жа ют ся в об лач ные
сер ви сы на свой страх и риск, не имея дос -
та точ ных юри ди че ских га ран тий раз ре ше -
ния воз мож ных кон фликт ных си туа ций.

Ос нов ной не ре шен ной про бле мой безо -
пас но сти об лач ных сред Алек сей Са ба нов
счи та ет от сут ст вие мет рик и ин ст ру мен -
тов из ме ре ния ИБ для об ла ков (и тем бо лее
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ВА ЛЕ РИЙ ВА СИЛЬ ЕВ

Об ра тив шись по тра ди ции в на ча ле
но во го го да к экс перт но му со об -
ще ст ву, еже не дель ник PC Week/RE

ана ли зи ру ет по ло же ние дел в об лас ти ин -
фор ма ци он ной безо пас но сти (ИБ), сло -
жив шее ся за про шед ший год, и стро ит про -
гно зы на год пред стоя щий.

Ки бе ро ру жие
Наи бо лее гром кие за яв ле ния экс пер тов в
об лас ти ин фор ма ци он ной безо пас но сти
про шед ше го го да от но сят ся к кон ста та -
ции рас про стра не ния и ис поль зо ва ния ки -
бе ро ру жия в са мых раз ных сфе рах жиз ни
че ло ве че ско го общества — в по ли ти ке,
эко но ми ке, нау ке, тех ни ке и т. д. От стан -
дарт ных средств взло ма ки бе ро ру жие от ли -
ча ет ся слож но стью раз ра бот ки и при ме не -
ния, ко гда ак тив но ис поль зу ют ся тех но ло -
гии це ле вых дол го вре мен ных атак
(Advanced Persistent Threat, APT), обес пе -
чи ваю щих скрыт ность про ве де ния ата ки
на про тя же нии дол го го времени — вплоть
до не сколь ких лет. При этом экс пер ты за -

яв ля ют о том, что соз дать ки бе ро ру жие за
два-три го да по си лам прак ти че ски лю бой
стра не.

Вы со кую эф фек тив ность атак клас са
APT про де мон ст ри ро вал взлом сер ти фи ка -
тов про грамм ком па нии Adobe, об на ру -
жен ный ею в кон це сен тяб ря про шло го
го да. Этот взлом зло умыш лен ни ки ис поль -
зо ва ли для ле ги ти ма ции сво их вре до нос -
ных про грамм ных раз ра бо ток. Важ но от -
ме тить, что сер ти фи ка ты Adobe хра ни лись
с со блю де ни ем пра вил обес пе че ния безо -
пас но сти в спе циа ли зи ро ван ном ап па рат -
ном мо ду ле, где сре ди про чих мер бы ла за -
дей ст во ва на и крип то за щи та. И тем не ме -
нее сер вер, вы пол няв ший за про сы на
под пись про грамм ных ко дов ком па нии,
был взло ман.

Тех но ло гия APT в дан ном при ме ре от -
кры ла путь вре до но сам в “бе лые спи ски”
че рез взлом хра ни ли ща сер ти фи ка тов,
на ру шив тем са мым ра бо ту од но го из эф -
фек тив ных и ши ро ко при ме няе мых в на -
стоя щее вре мя ме ха низ мов ком пь ю тер -
ной за щи ты. Экс пер ты ука зы ва ют и еще
на один спо соб на ру ше ния ра бо ты ре пу -
та ци он ных за щит ных механизмов —
взлом не по сред ст вен но хра ни лищ “бе -
лых спи сков” с це лью до бав ле ния в них
ре ги ст ра ци он ных дан ных вре до нос ных
про грамм.

Са мая не дав няя но вость на те му при -
ме не ния ки бе ро ру жия по сту пи ла в ян ва -
ре 2013 г. из “Ла бо ра то рии Кас пер -
ского”. Она ка са ет ся про ве дён но го ее
спе циа ли ста ми ис сле до ва ния мас штаб -
ной ки берак ции, по лу чив шей на зва ние
“Крас ный ок тябрь”. Как ин фор ми ру ет
“Ла бо ра то рия Кас пер ско го”, ак ция эта
про во дит ся зло умыш лен ни ка ми с 2007
г. с це лью шпио на жа в от но ше нии ди -
пло ма ти че ских, пра ви тель ст вен ных и на -
уч ных ор га ни за ций, пред при ятий энер -
ге ти ки (в том чис ле ядер ной) и кос ми че -
ских агентств раз ных стран ми ра. Ост рие
ата ки на прав ле но на стра ны Вос точ ной
Ев ро пы, Цен траль ной Азии и быв шие
рес пуб ли ки СССР.

Ки бе ро ру жие при ме ня ет ся не толь ко
для шпио на жа, но и в ди вер си он ных це лях,
в том чис ле с на не се ни ем ма те ри аль но го
ущер ба. Так, в ав гу сте про шло го го да в хо -
де ата ки Shamoon бы ло вы ве де но из строя
бо лее 30 тыс. ком пь ю те ров круп ной неф тя -
ной ком па нии Saudi Aramco.

Ха рак тер но, что о ви нов ни ках при ме -
не ния ки бе ро ру жия во вре мя ки бе ра так
мож но толь ко до га ды вать ся ис хо дя из то -
го, ко му эти ата ки бы ли вы год ны. Экс пер -
ты от ме ча ют, что рас по ла гать ки бе ро ру жи -
ем и ис поль зо вать его мо гут как го су дар ст -
вен ные струк ту ры (ки бер шпио наж,
ки бер вой ны), так и от дель ные груп пы лю -
дей, ко то рые ру ко во дству ют ся ли бо пре -
ступ ны ми мо ти ва ми (ки бер пре ступ ность),
ли бо стрем ле ни ем к со ци аль ной спра вед -
ли во сти (хак ти визм).

Со глас но про гно зам ана ли ти ков кор по -
ра ции Symantec, на чи ная с 2013 г. кон -
флик ты ме ж ду го су дар ст ва ми, ор га ни за -
ция ми и да же от дель ны ми ли ца ми в
зна чи тель ной сте пе ни пе рей дут в ки бер -
про стран ст во. При этом цель ки бе ра так в
ос нов ном бу дет со сто ять в том, что бы
при чи нить про тив ни ку ущерб или про де -
мон ст ри ро вать свою си лу, зая вив та ким
спо со бом о се бе.

В при це ле злоумышленников — 
мо биль ные плат фор мы

Экс пер ты от ме ча ют ла ви но об раз ный рост
чис ла вре до нос ных про грамм для мо биль -
ной плат фор мы Android. По дан ным “Ла -
бо ра то рии Кас пер ско го”, в 2012 г. их ко ли -
че ст во уве ли чи лось при мер но в шесть раз
по срав не нию с 2011-м и в пять раз пре -
взош ло сум мар ное чис ло об раз цов вре до -
нос ных про грамм для Android, за ре ги ст ри -
ро ван ных Ла бо ра то ри ей с 2005-го по
2012 гг. Ком па ния Trend Micro про гно зи ру -
ет рост чис ла та ких про грамм с 350 тыс. в
2012-м до 1 млн. в 2013-м.

При чи на за клю ча ет ся в по пу ляр но сти
и сла бой за щи щен но сти этой плат фор мы.
Экс пер ты из “Ла бо ра то рии Кас пер ско го”
ре ко мен ду ют спе циа ли стам, свя зан ным с
её раз ви ти ем, вос поль зо вать ся опы том, на -
ко п лен ным за вре мя жиз ни плат фор мы
Windows, что бы не по вто рять уже вы яв лен -
ные стра те ги че ские ошиб ки раз ви тия опе -
ра ци он ных сис тем ши ро ко го ис поль зо ва -
ния в судь бе Android.

По мне нию Ма рии Кан ши ной, ме нед же -
ра по раз ви тию биз не са ком па нии “Ин -
форм за щи та”, не дос тат ка в тех ни че ских
сред ст вах за щи ты мо биль ных уст ройств на
рын ке се го дня нет. Од на ко раз ра бот чи ки
по ка не пред ла га ют еди но го ре ше ния, ко -
то рое по зво ля ло бы обес пе чить и цен тра -
ли зо ван но управ лять безо пас но стью сра зу
всех ти пов ко неч ных то чек поль зо ва тель -
ско го дос ту па. У г-жи Кан ши ной есть уве -
рен ность, что по доб ные про дук ты поя вят -
ся на рын ке в бли жай шем бу ду щем.

В 2012 г., от ме ча ет ге не раль ный ди рек -
тор ком па нии “Диа лог Нау ка” Вик тор Сер -
дюк, воз ник ла ост рая не об хо ди мость
обеспе че ния уда лен но го дос ту па к кор по -
ра тив ным ИТ-ре сур сам с мо биль ных уст -
ройств поль зо ва те лей, вклю чая мо биль -
ные те ле фо ны и план ше ты. Это при ве ло к
по яв ле нию на рын ке спе циа ли зи ро ван ных
про дук тов по ор га ни за ции за щи ты та ко го
дос ту па. Ре ше ния эти обес пе чи ва ют до -
пол ни тель ную ау тен ти фи ка цию поль зо ва -
те лей, а так же крип то гра фи че ски за щи -
щен ное VPN-со еди не ние, в том чис ле с
воз мож но стью при ме не ния оте че ст вен ных
средств шиф ро ва ния. В ны неш нем го ду 
г-н Сер дюк про гно зи ру ет уве ли че ние спек -
тра пред ла гае мых ре ше ний по ор га ни за -
ции уда лен но го дос ту па мо биль ных поль -
зо ва те лей.

“Мо би ли за ция” кор по ра тив ных поль зо -
ва те лей сти му ли ру ет рост спро са на сис те -
мы Mobile Device Management (MDM), ко -
то рый, как по ла га ют на ши экс пер ты, про -
дол жит ся в на сту пив шем го ду. Од на ко
со глас но оцен ке Вла ди ми ра Ов ча ру ка, за -
мес ти те ля ди рек то ра де пар та мен та вне -
дре ния и кон сал тин га ком па нии LETA,
MDM-сис те мам по ка еще не хва та ет пол -
но ты функ цио наль но сти, а так же удоб ст ва
при экс плуа та ции и раз вер ты ва нии.

В ус ло ви ях на би раю ще го по пу ляр ность
дви же ния BYOD (“при не си свое уст рой ст -
во в офис”) важ ной функ ци ей MDM-сис -
тем ста но вит ся спо соб ность от де лять поль -
зо ва тель ские дан ные от кор по ра тив ных.
Для этой це ли, как от ме тил Вла ди мир Уда -
лов, ру ко во ди тель на прав ле ния кор по ра -
тив ных про дук тов в стра нах раз ви ваю щих -
ся рын ков ком па нии “Ла бо ра то рия Кас -
пер ско го”, ис поль зу ют ся “обер ну тые”
(кон тей не ри зи ро ван ные) при ло же ния.

Суть та кой тех но ло гии со сто ит в том, что
при ло же ние, об ра ба ты ваю щее и со хра -
няю щее кор по ра тив ные дан ные на мо -
биль ном уст рой ст ве, тре бу ет от поль зо ва -
те ля до пол ни тель ной ав то ри за ции для дос -
ту па к этим дан ным. Кро ме то го, здесь
при ме ня ет ся до пол ни тель ное шиф ро ва -
ние дан ных кон тей не ра, за пре ща ет ся их
ко пи ро ва ние из кон тей не ра во вне и пе ре -
да ча в дру гие при ло же ния.

Вме сте с тем, по вы ра же нию Ро ма на
Коб це ва, ди рек то ра де пар та мен та раз ви -
тия и мар ке тин га ком па нии “ЭЛВИС-
ПЛЮС”, те ма BYOD ос та ет ся для рос сий -
ских ком па ний “свет лым по сле зав тра”. Он
счи та ет, что си туа ция в на стоя щее вре мя
та ко ва: по ка лич ные мо биль ные уст рой ст -
ва со труд ни ков не на но сят за мет но го уро -
на кор по ра тив ной безо пас но сти, на них
про сто не об ра ща ют вни ма ния. Но как
толь ко урон пре вы ша ет не кий при ем ле -
мый для ком па нии уро вень, их тут же за -
пре ща ют. Ни ка кой ин те гра ци ей про грам -
мы BYOD в об щую ар хи тек ту ру ИБ рос -
сий ские пред при ятия в мас се сво ей по ка
за ни мать ся не со би ра ют ся.

Ко нец ми фа 
безо пас но сти Mac-плат фор мы

Со глас но дан ным “Ла бо ра то рии Кас пер -
ско го”, в про шлом го ду тро ян Flashback
за ра зил бо лее 700 тыс. ком пь ю те ров Mac.
По оцен кам спе циа ли стов Ла бо ра то рии,
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это са мое круп ное мас со вое за ра же ние
плат фор мы MacOS X. Его при чи на ми, по
мне нию экс пер тов, ста ли, с од ной сто ро ны,
сле пая ве ра мно гих по клон ни ков Mac`ов в
ап ри ор ную безо пас ность сво их ком пь ю -
те ров, а с другой — не опе ра тив ное ис прав -
ле ние кор по ра ци ей Oracle уяз ви мо стей в
плат фор ме Java (в ре зуль та те, как сви де -
тель ст ву ют дан ные ана ли ти че ских ком па -
ний, бо лее по ло ви ны ре ги ст ри руе мых ИБ-
спе циа ли ста ми атак на прав ле но на уяз ви -
мо сти Java и четверть — на уяз ви мо сти
Adobe Reader). Оче вид но, что поль зо ва те -
лям MacOS не ми но вать то го же пу ти, ка -
ким про шли поль зо ва те ли Windows, у ко -
то рых ан ти ви рус ная за щи та ус та нов ле на
се го дня на бо лее чем 90% ком пь ю те ров.

Тен ден ции в кор по ра тив ной за щи те
Ре зуль та ты про ве ден но го еже не дель ни -
ком PC Week/RE оп ро са по зво ля ют ран -
жи ро вать ос нов ные уг ро зы кор по ра тив -
ной безо пас но сти так, как их ви дят не
толь ко спе циа ли сты ИБ-служб, но и обыч -
ные со труд ни ки, при ча ст ность ко то рых к
ИБ обу слов ле на их долж но ст ны ми обя -
зан но стя ми.

Пре об ла даю щим в рос сий ских ком -
па ни ях фак то ром ИБ-рис ка яв ля ет ся се -
го дня ха лат ность в от но ше нии по ли тик
ИБ со сто ро ны ря до вых со труд ни ков.
Та кую осо бен ность рос сий ско го пер со -
на ла от ме ти ло бо лее 80% рес пон ден тов.
При этом на по доб ную же ха лат ность со
сто ро ны раз но го уров ня ру ко во ди те лей
ука зы ва ют в пол то ра раза мень ше уча ст -
ни ков оп ро са. Вме сте с тем о не дос та -
точ ном вни ма нии ру ко во дства к ор га ни -
за ции ИБ сви де тель ст во ва ло поч ти 60%
оп ро шен ных.

О сла бой ор га ни за ции ин фор ма ци он -
ной безо пас но сти в рос сий ских ком па ни ях
го во рит тот факт, что поч ти по ло ви на тех,
кто при нял уча стие в оп ро се, от ме ти ли не -
ос ве дом лен ность ря до вых со труд ни ков в
от но ше нии по ли тик ИБ на сво их ра бо чих
мес тах. Увы, вы со ка до ля (35%) та кой не -
ос ве дом лен но сти и в ме нед жер ской сре де.

В тре ти рос сий ских ком па ний ос та ет ся
ак ту аль ным зло на ме рен ный ин сайд со сто -
ро ны ря до вых со труд ни ков. А вот ин сайд
со сто ро ны ру ко во ди те лей уча ст ни ки оп ро -
са счи та ют яв ле ни ем в три раза бо лее ред -
ким. Взло ма ИТ-сис тем зло умыш лен ни ка -
ми из вне опа са ют ся при мер но в 24% рос -
сий ских ком па ний.

Не со от вет ст вие тре бо ва ни ям ре гу ля то -
ров, со глас но ре зуль та там на ше го оп ро са,
кор по ра тив ные ИТ-поль зо ва те ли от но сят
к низ ким рискам — на них ука зы ва ют 18%
рес пон ден тов.

Кон со ли да ция кор по ра тив ных средств
обес пе че ния ИБ, на ко то рую экс пер ты об -
ра ща ют вни ма ние на про тя же нии не сколь -
ких по след них лет, по мне нию Ми хаи ла
Чер ны ше ва, тех ни че ско го кон суль тан та
McAfee в Рос сии и СНГ, про дик то ва на не
толь ко (и не столь ко) же ла ни ем сни зить
опе ра ци он ные рас хо ды на под держ ку ин -
фор ма ци он ной безо пас но сти, сколь ко

стрем ле ни ем че рез объ е ди не ние всех мо ду -
лей ИБ в еди ную эко си сте му реа ли зо вать
про ак тив ный ре жим за щи ты, без ко то ро го
ИБ в со вре мен ных ус ло ви ях не эф фек тив -
на, ес ли не ска зать не воз мож на.

Важ ной со став ляю щей кор по ра тив ной
сис те мы безо пас но сти ста но вит ся ана лиз
уг роз. По сло вам г-на Чер ны ше ва, в ми ре
уже не ма ло реа ли зо ва но про ек тов по цен -
тра ли за ции управ ле ния ИБ, ох ва ты ваю -
щих на ря ду с тра ди ци он ны ми ИБ-сред ст -
ва ми так же и сред ст ва безо пас но сти об -
лач ных сер ви сов.

Кон со ли да ция ИБ-ре сур сов слу жит ба -
зой для пе ре хо да к цен тра ли зо ван но му
управ ле нию безо пас но стью, при этом, как
от ме ча ет Ро ман Коб цев, ком па нии все ча -
ще об су ж да ют ва ри ан ты риск-ори ен ти ро -
ван ных под хо дов, хо тя до прак ти че ско го их
вво да в дей ст вие де ло по ка до хо дит ред ко.

Ро ман Ка рась, на чаль ник от де ла мар ке -
тин га ком па нии CPS, от ме ча ет сни же ние
рис ков, свя зан ных с от ка за ми ИТ-ин фра -
струк ту ры. Дан ный факт он объ яс ня ет по -
сте пен ным пе ре во дом ИТ-ре сур сов в
ЦОДы вы со кой на деж но сти, при чем де -
ла ют это не толь ко круп ные ком па нии, но
и пред ста ви те ли сред не го и ма ло го биз не -
са и да же вла дель цы до маш них офи сов.
При этом при ори те ты в обес пе че нии кор -
по ра тив ной ИБ сме ща ют ся в сто ро ну за -
щи ты кри ти че ских дан ных и по вы ше ния
на деж но сти ин фор ма ци он ных сис тем.

Для опе ра тив но го реа ги ро ва ния на ИБ-
ин ци ден ты, со глас но на блю де ни ям г-на Ка -
ра ся, круп ные ком па нии ак тив но ос ваи -
ва ют функ цио нал цен тров управ ле ния ин -
ци ден та ми ИБ (Security Operation Center,
SOC), а от дель ные сред ние пред при ятия в
це лях цен тра ли за ции управ ле ния ИБ соз -
да ют ана ло гич ные по за да чам груп пы спе -
циа ли стов или ми ни-SOC. В 2013 г. эта
тен ден ция, как он по ла га ет, за кре пит ся,
при чем осо бое вни ма ние в управ ле нии ин -
фор ма ци он ной безо пас но стью ком па нии
бу дут уде лять за щи те кри ти че ски важ ных
дан ных, улуч ше нию по ли тик безо пас но -
сти, по вы ше нию куль ту ры ис поль зо ва ния
ин фор ма ци он ных сис тем.

Кон со ли да ция средств и цен тра ли за ция
управ ле ния ИБ, как от ме ча ет Вик тор Сер -
дюк, при ве ла к су ще ст вен но му рос ту спро -
са в 2012 г. на ре ше ния клас са управ ле ния
ин фор ма ци ей о безо пас но сти и о со бы ти -
ях безо пас но сти (Security Information and
Event Management, SIEM). Вне дре ние та -
ких ре ше ний по зво ля ет су ще ст вен но снять
на груз ку с ИБ-ад ми ни ст ра то ров и ав то ма -
ти зи ро вать про цес сы управ ле ния ин ци -
ден та ми. Тен ден ции, свя зан ные с рос том
ко ли че ст ва про ек тов по цен тра ли зо ван но -
му мо ни то рин гу со бы тий ИБ, по его мне -
нию, со хра нят ся и в 2013-м.

Под ход боль шин ст ва круп ных вен до ров
к кон со ли да ции ИБ-средств и цен тра ли за -
ции управ ле ния ИБ, как за клю ча ет Вла ди -
мир Уда лов, со сто ит в том, что бы рас ши -
рять свою про дук то вую ли ней ку за счет
по гло ще ния не боль ших ком па ний, фор -
ми руя в ре зуль та те ком мер че ские ком плек -

сы, объ е ди няю щие не сколь ко раз ных про -
дук тов под од ним зон тич ным брен дом.
Этот под ход, как он по ла га ет, с од ной сто -
ро ны, по зво ля ет бы ст ро на ра щи вать функ -
цио нал та ких ком плек сов, но с другой —
чре ват сла бой ин те гра ци ей ком по нен тов,
ко то рые мо гут ра бо тать не со гла со ван но,
не под дер жи вать еди ные сквоз ные по ли ти -
ки и цен тра ли зо ван ное управ ле ние. По -
это му пред поч ти тель ным он счи та ет ком -
плек сы мо но вен дор ные, т. е. от на ча ла до
кон ца соз дан ные од ним раз ра бот чи ком.

От ме чая вы со кую безо пас ность ОС Win-
dows 8, ко то рая ста ла в об лас ти ИТ важ ной
но во стью про шло го го да, экс пер ты из ком -
па нии Trend Micro од но вре мен но кон ста -
ти ру ют низ кие тем пы ее рас про стра не ния
в кор по ра тив ной сре де. Они по ла га ют, что
в на сту пив шем го ду до ми ни рую щей груп -
пой, ко то рая смо жет оце нить пре иму ще ст -
ва улуч шен ных средств за щи ты но вой ОС,
ока жут ся до маш ние поль зо ва те ли. По про -
гно зам ана ли ти ков из Gartner, ши ро кое
кор по ра тив ное ис поль зо ва ние Windows 8
нач нет ся не рань ше 2014 г.

На фо не все об ще го при зна ния ак ту аль -
но сти уг роз от ин сай да (как зло на ме рен но -
го, так и обу слов лен но го не ин фор ми ро -
ван но стью или раз гиль дяй ст вом поль зо -
ва те лей) рос сий ский ры нок DLP, со глас но
дан ным ком па нии Anti-Malware.ru за
2012 г., во шел в фа зу бы ст ро го рос та и в
бли жай шие па ру лет бу дет рас ти на де сят -
ки про цен тов в год.

В то же вре мя ре зуль та ты оп ро са, про ве -
ден но го еже не дель ни ком PC Week/RE, по -
зво ля ют кон ста ти ро вать не вы со кую за ин -
те ре со ван ность со сто ро ны кор по ра тив -
ных за каз чи ков в юри ди че ской зна чи мо сти
ре зуль та тов ра бо ты ИБ-сис тем, от лич ных
от DLP. Хо тя, ка за лось бы, при тен ден -
ции к кон со ли да ции дан ных, по лу чае мых
от кор по ра тив ных ИБ-сис тем, и к их цен -
тра ли зо ван ной об ра бот ке за да чи так на зы -
вае мой апо сте ри ор ной за щи ты от уте чек
чув ст ви тель ной ин фор ма ции мог ли бы ре -
шать ся и без раз вер ты ва ния DLP-сис тем.
Факт от сут ст вия ин те ре са к юри ди че ской
зна чи мо сти ре зуль та тов ра бо ты ИБ-сис -
тем в сре де рос сий ских кор по ра тив ных
поль зо ва те лей мо жет быть свя зан с тем,
что ком па нии пред по чи та ют пре дот вра -
щать утеч ки, не же ли бо роть ся с ни ми че рез
юри ди че ское пре сле до ва ние тех, кто их
до пус тил.

Об ра ща ясь к те ме юри ди че ской зна чи -
мо сти функ цио ни ро ва ния кор по ра тив ных
ИБ-сис тем, Алек сей Са ба нов, за мес ти тель
ге не раль но го ди рек то ра ком па нии “Алад -
дин Р.Д.”, ука зы ва ет на то, что в сво ей
прак ти ке он та ко го по ня тия не встре чал.
За то, от ме ча ет он, есть ши ро ко рас про -
стра нен ное по ня тие юри ди че ской си лы
элек трон но го до ку мен та (ЮСЭД), есть
при ня тое ИБ-со об ще ст вом по ня тие юри -
ди че ски зна чи мо го элек трон но го до ку мен -
то обо ро та. В 2012 г. во про сы ЮСЭД ак тив -
но об су ж да лись на PKI-фо ру мах в Кие ве и
Санкт-Пе тер бур ге, а так же на пар ла мент -
ских слу ша ни ях, про шед ших 23 но яб ря

2012 г. в Со ве те Фе де ра ции РФ. Алек сей
Са ба нов счи та ет, что ес ли все ре ко мен да -
ции, вы ра бо тан ные эти ми ме ро прия тия -
ми, ут вер жден ные по ито гам пар ла мент -
ских слу ша ний и на прав лен ные в ад рес
Фе де раль но го Со б ра ния и Пра ви тель ст ва
Рос сии, бу дут вы пол не ны, то в соз да нии
рос сий ско го юри ди че ски зна чи мо го элек -
трон но го до ку мен то обо ро та про изой дет
ре аль ный про рыв, по край ней ме ре с точ -
ки зре ния его нор ма тив но-пра во во го обес -
пе че ния.

ИБ СПО
Ев ге ний Кур ту ков, ру ко во ди тель от де ла
под держ ки про даж ком па нии “Ак софт”,
от ме ча ет, что не смот ря на бур ное раз ви -
тие СПО, во про сы, свя зан ные с обес пе че -
ни ем его ин фор ма ци он ной безо пас но сти,
за тра ги ва ют ся ред ко. Он по ла га ет, что
свя за но это от час ти с бы тую щим в сре де
поль зо ва те лей СПО мне ни ем о том, что
для Linux нет ви ру сов, от час ти с тем, что
не ко то рые СПО-вен до ры сер ти фи ци ру ют
свои ре ше ния как сред ст ва за щи ты, фор -
маль но за кры вая этим тре бо ва ния гос ре -
гу ля то ров. По мне нию г-на Кур ту ко ва, с
по яв ле ни ем в Рос сии круп ных СПО-про -
ек тов обес пе че нию ин фор ма ци он ной
безо пас но сти СПО бу дет уде лять ся боль -
ше вни ма ния.

Как по ла га ет Ми ха ил Чер ны шев, в
2013 г. ис поль зо ва ние СПО в Рос сии, ско -
рее все го, бу дет иметь лишь ака де ми че -
ский ин те рес, что, по его на блю де ни ям,
про ис хо ди ло и в про шлом го ду. Он счи та -
ет, что сво бод но рас про стра няе мые про -
грамм ные ре ше ния не кон ку рен то спо соб -
ны по кри те ри ям ИБ в срав не нии с ре -
шения ми кор по ра тив но го клас са. Рост
спро са на СПО-ре ше ния ес ли и бу дет за -
фик си ро ван, то лишь в сег мен те сред не го
и ма ло го биз не са. Сег мент круп ных ком -
па ний, на его взгляд, пе ре на сы щен раз роз -
нен ны ми не ин тег ри ро ван ны ми ИБ-ре ше -
ния ми. Прак ти че ско го при ме не ния, за -
клю ча ет он, сво бод но рас про стра няе мое
ПО для за щи ты ин фор ма ции тра ди ци он -
но не на хо дит в си лу воз рос ших тре бо ва -
ний к безо пас но сти.

Об ла ка. Веришь — не ве ришь?
Кор по ра тив ное ис поль зо ва ние об лач ных
сер ви сов тор мо зит не дос та точ ная пра во -
вая про ра бот ка сфе ры от но ше ний ме ж ду
про вай де ра ми и по тре би те ля ми об лач ных
ус луг и по ро ж дае мая этим про бле ма не до -
ве рия ме ж ду ни ми. Ком па нии (те, ко то -
рым это по сред ст вам) пред по чи та ют стро -
ить свои ча ст ные об ла ка. Все про чие (сред -
ний и ма лый биз нес, ин ди ви ду аль ные
поль зо ва те ли) по гру жа ют ся в об лач ные
сер ви сы на свой страх и риск, не имея дос -
та точ ных юри ди че ских га ран тий раз ре ше -
ния воз мож ных кон фликт ных си туа ций.

Ос нов ной не ре шен ной про бле мой безо -
пас но сти об лач ных сред Алек сей Са ба нов
счи та ет от сут ст вие мет рик и ин ст ру мен -
тов из ме ре ния ИБ для об ла ков (и тем бо лее
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ЕЛИ ЗА ВЕ ТА СПА СЕН НЫХ, МЕ НЕД ЖЕР ПО РАЗ ВИ -
ТИЮ БИЗ НЕ СА КОМ ПА НИИ “ИН ФОРМ ЗА ЩИ ТА”

Во про сы обес пе че ния безо пас но сти кли -
ент ско го уда лен но го дос ту па в по след -
нее вре мя не те ря ют сво ей ак таль но сти.

На те му уда лен но го дос ту па ре гу ляр но пуб ли -
ку ют свои от че ты ана ли ти че ские ком па нии 
(в том чис ле IDC и Gartner). Сред ст ва за щи ты
уда лен но го дос ту па кли ен тов к ре сур сам со -
вер шен ст ву ют ся бу к валь но с ка ж дым днем.
Объ ек том за щи ты в пер вую оче редь яв ля ет ся
ин фор ма ция, к ко то рой кли ен ты по лу ча ют
дос туп в рам ках дис тан ци он но го по лу че ния
ус луг (пла теж ная ин фор ма ция, пер со наль ные
дан ные, ком мер че ская тай на или иная ин -
фор ма ция ог ра ни чен но го дос ту па и т. д.). К
та ким ус лу гам ча ще все го от но сят го су дар ст -
вен ные сер ви сы, дис тан ци он ное бан ков ское
об слу жи ва ние или ин тер нет-бан кинг, элек -
трон ную ком мер цию.

Обес пе че ние безо пас но го уда лен но го дос -
ту па обыч но тре бу ет реа ли за ции на деж ных
ме ха низ мов иден ти фи ка ции и ау тен ти фи ка -
ции поль зо ва те лей, шиф ро ва ния пе ре да вае -
мо го тра фи ка и раз гра ни че ния дос ту па внут -
ри ре сур са, к ко то ро му осу ще ст в ля ет ся дос -
туп. Со став средств безо пас но сти при этом
оп ре де ля ет ся тре мя клю че вы ми фак то ра ми:

• ре зуль та ты ана ли за уг роз, учи ты ваю ще го
осо бен но сти ин фор ма ции, к ко то рой пре дос -
тав ля ет ся дос туп;

• тре бо ва ния ре гу ля то ров к за щи те ин фор -
ма ции (на при мер, Фе де раль ный за кон № 152
“О пер со наль ных дан ных”, Фе де раль ный за кон
№ 161 “О на цио наль ной пла теж ной сис те ме” и
со от вет ст вую щие под за кон ные ак ты);

• не об хо ди мый уро вень обес пе че ния дос -
туп но сти ин фор ма ции.

Од на ко обес пе че ние безо пас но го уда лен но -
го дос ту па тре бу ет не толь ко ис поль зо ва ния
тех ни че ских мер за щи ты, но и ря да ор га ни за -
ци он ных ме ро прия тий. Их це лью яв ля ет ся по -

вы ше ние ос ве дом лен но сти лиц, ко то рые по -
лу ча ют уда лен ный дос туп. Эти ме ры при об ре -
та ют осо бен ную ак ту аль ность в све те все бо -
лее ши ро ко го рас про стра не ния ме то дов со -
ци аль ной ин же не рии, с ис поль зо ва ни ем ко то -
рых мо шен ни ки мо гут воз дей ст во вать на
субъ ек тов уда лен но го дос ту па и об хо дить лю -
бые тех ни че ские ме ры за щи ты.

При вы бо ре средств за щи ты уда лен но го
дос ту па важ но вна ча ле оп ре де лить, к ка ко му
из трех ти пов кли ен тов дос туп пре дос тав ля -
ет ся. Ра бот ни кам ли ком па нии, ли цам ли, по -
лу чаю щим ус лу ги на ос но ва нии до го во ра или
же без за клю че ния та ко во го.

В пер вом слу чае сер вис пре дос тав ля ет ся в
рам ках внут рен них про цес сов ком па нии ее со -
труд ни кам. Бла го да ря че му у ком па нии есть
воз мож ность управ лять про цес са ми ИБ на всех
уров нях (кон троль за свое вре мен ным из ме не -
ни ем учет ной ин фор ма ции, ис поль зо ва ние ан -
ти ви рус ных средств, обес пе че ние ра бо ты ме ха -
низ мов до ве рен ной за груз ки и про чее).

Во втором — не воз мож ность кон тро ля
сре ды ра бо ты поль зо ва те ля при во дит к по вы -
ше нию рис ков не санк цио ни ро ван но го дос ту -
па к за щи щае мой ин фор ма ции (на при мер, с
ис поль зо ва ни ем вре до нос но го ПО). Од на ко
ком па ния име ет воз мож ность кон тро ли ро -
вать про цес сы пе ре да чи ин ден ти фи ка ци он -
ной и ау тен ти фи ка ци он ной ин фор ма ции
поль зо ва те лям.

На ко нец, для третье го ти па кли ен тов (то
есть в слу чае, ко гда ус лу га пре дос тав ля ет ся в
мас со вом мас шта бе) воз мож ность ис поль зо -
вать на деж ные сред ст ва ау тен ти фи ка ции ста -
но вит ся ми ни маль ной. Час то па роль ная ин -
фор ма ция на прав ля ет ся по от кры тым ка на -
лам (по элек трон ной поч те). А “до ве рен -
ность” сре ды ра бо ты поль зо ва те ля за ви сит
лишь от не го са мо го.

Со от вет ст вен но наи бо лее “про блем ны ми”
яв ля ют ся вто рая и тре тья ка те го рия поль зо -

ва те лей. Про бле мы и тен ден ции по обес пе че -
нию их безо пас но го уда лен но го дос ту па рас -
смат ри ва ют ся ни же.

В 2012 г. всту пи ло в си лу По ста нов ле ние
пра ви тель ст ва № 1119 “Об ут вер жде нии
тре бо ва ний к за щи те пер со наль ных дан ных
при их об ра бот ке в ин фор ма ци он ных сис -
те мах пер со наль ных дан ных”. В со от вет ст -
вии с ним для всех ис поль зуе мых средств
за щи ты, за кры ваю щих ак ту аль ные уг ро зы,
долж на быть про ве де на про це ду ра оцен ки
со от вет ст вия тре бо ва ни ям за ко но да тель ст -
ва РФ. Так же для слу ча ев, ко гда уг ро за ис -
поль зо ва ния не до ку мен ти ро ван ных (не дек -
ла ри ро ван ных) воз мож но стей (НДВ) при -
зна на ак ту аль ной, дан ное По ста нов ле ние
оп ре де ли ло не об хо ди мость про ве де ния
кон тро ля на ли чия НДВ для все го сис тем но -
го и (или) при клад но го про грамм но го обес -
пе че ния, ис поль зуе мо го в ин фор ма ци он ной
сис те ме.

Эти тре бо ва ния рас про стра ня ют ся и на
сред ст ва, ис поль зуе мые для по строе ния сис -
тем безо пас но го уда лен но го дос ту па. Ве ро ят -
но, про из во ди те ли та ких средств те перь бу -
дут вы ну ж де ны про ве рять свои ре ше ния на
от сут ст вие НДВ, так как ак ту аль ность уг ро зы
их ис поль зо ва ния оп ре де ля ет ся на эта пе
фор ми ро ва ния мо де ли уг роз для кон крет ной
сис те мы. Тре бо ва ния к ис поль зо ва нию сер -
ти фи ци ро ван ных средств за щи ты предъ яв ля -
лись и пре ж де. Од на ко ес ли рань ше они рас -
про стра ня лись на ог ра ни чен ное чис ло сис -
тем и ор га ни за ций, то сей час дан ное тре бо -
ва ние обя за тель но для вы пол не ния во всех
ком мер че ских и го су дар ст вен ных ин фор ма -
ци он ных сис те мах пер со наль ных дан ных.
Для обыч ных поль зо ва те лей это оз на ча ет не -
об хо ди мость про ве де ния до пол ни тель ных
дей ст вий для по лу че ния до ве рен ных учет ных
дан ных. Для ком па ний, пре дос тав ляю щих ус -
лу ги или сер ви сы в го су дар ст вен ном мас -

шта бе, — по вы ше ние за трат на обес пе че ние
безо пас но сти.

Так же в 2012 г. всту пи ла в си лу зна чи тель -
ная часть по ло же ний Фе де раль но го за ко на
№ 161 “О на цио наль ной пла теж ной сис те ме”.
В ре зуль та те на опе ра то ров пла теж ных сис -
тем бы ла воз ло же на от вет ст вен ность за воз -
врат де неж ных средств кли ен ту в слу чае их
не санк цио ни ро ван но го спи са ния. Та ким об ра -
зом, мо жет сло жить ся си туа ция, что бан ки,
не имея воз мож но сти ис клю чить не га тив ное
влия ние сто рон них фак то ров на поль зо ва те -
лей (на при мер, вре до нос ных про грамм на ра -
бо чих мес тах поль зо ва те лей, осу ще ст в ляю -
щих не санк цио ни ро ван ный пе ре хват и пе ре -
да чу дан ных), долж ны обес пе чить за щи ту их
ра бо чих мест в це лях ми ни ми за ции соб ст вен -
ных рис ков. Та кое по ло же ние дел не за мед ли -
тель но при ве ло к су ще ст вен но му уве ли че нию
уров ня мо шен ни честв в бан ков ской сфе ре.
Ата кам все ча ще под вер га ют ся не пе ри мет ро -
вые сред ст ва за щи ты, а кон такт ные цен тры
об слу жи ва ния або нен тов и са ми кли ен ты.

В це лях ис клю че ния не га тив но го влия ния
внеш них фак то ров опе ра то ры пла теж ных
сис тем на ча ли ра бо ту по со вме ст но му вы яв -
ле нию но вых ме то дов мо шен ни че ст ва и фор -
ми ро ва нию ин тел лек ту аль ных ме то дов про -
ти во дей ст вия им (та ких, как сис те ма фрод-
мо ни то рин га). Вме сте с тем бан ки все ча ще
ис поль зу ют уси лен ные сред ст ва ау тен ти фи -
ка ции и спе циа ли зи ро ван ные уст рой ст ва,
обес пе чи ваю щие до ве рен ную сре ду для за ве -
ре ния до ку мен тов, фор ми руе мых в рам ках
се ан сов уда лен но го кли ент ско го дос ту па.

Раз ра бот ка и вне дре ние ор га ни за ци он ных
и тех ни че ских мер, на прав лен ных на вы яв ле -
ние но вых спо со бов мо шен ни че ст ва, про ти -
во дей ст вие ата кам на тра ди ци он ные сред ст ва
за щи ты и ак тив ным ме то дам со ци аль ной ин -
же не рии, ста нут од ним из глав ных трен дов
2013 г.
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Безо пас ность кли ент ско го уда лен но го дос ту па

ит-безопасность 
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СЕР ГЕЙ ПА НОВ, ДИ РЕК ТОР ТЕХ НИЧЕ СКО ГО 
ДЕ ПАР ТА МЕН ТА ОАО “ЭЛВИС-ПЛЮС”

— Не люб лю ин те гра то ров.
— Ты про сто не уме ешь их го то вить!

Впо след ние ме ся цы в раз лич ных СМИ и
на ин тер нет-пло щад ках уча сти лись
дис кус сии по во про су “Де лать са мим

или при влечь ин те гра то ра?”. За час тую осо -
бый на кал та ких “бе сед” вы зван не ре аль -
ным по ло же ни ем ве щей, а не до по ни ма ни ем
то го, чем за ни ма ют ся сис тем ные ин те гра то -
ры (СИ), и не дос тат ком диа ло га
“интегратор — ау ди то рия”.
Хо те лось бы вос пол нить
этот про бел и рас ска зать,
как всё про ис хо дит на са -
мом де ле.

В пер вую оче редь сле ду -
ет пом нить, что есть два
на прав ле ния сис тем ной
ин те гра ции (ино гда они пе -
ре се ка ют ся, но да ле ко не
все гда) — это ИТ-ин те гра -
ция и ин те гра ция в об лас ти
ин фор ма ци он ной безо пас -
но сти. Вто рой ры нок зна чи тель но мень ше
по объ ё мам и по ко ли че ст ву уча ст ни ков
(до ка за тель ст во тому — ана ли ти че ские об -
зо ры и рей тин ги), по это му пра ви ла иг ры
здесь силь но раз ли ча ют ся. “ЭЛВИС-ПЛЮС”
ра бо та ет на рын ке ИБ-ин те гра ции, по это му
речь пой дёт имен но о нём.

Ос нов ные те мы, ко то рые вы зы ва ют наи -
боль ший ажио таж, та кие: не обос но ван но
вы со кая стои мость про ек тов (или, по про сту
го во ря, жад ность), не со от вет ст вие ре зуль -
та та прак ти че ским и ре аль ным тре бо ва ни -
ям за каз чи ка и зна чи тель ное вре мя ре ак ции
на не штат ные си туа ции.

Сна ча ла по го во рим о день гах. Глав ное
пра ви ло тут та ко во: про ект сто ит столь ко,
сколь ко он сто ит, и не боль ше, чем за каз чик
го тов за не го за пла тить. “ЭЛВИС-ПЛЮС”
уде ля ет осо бое вни ма ние обос но ва нию
стои мо сти ра бот и ус луг в ком мер че ском
пред ло же нии или за яв ке на кон курс. Су ще -
ст ву ет и дру гой под ход к фор ми ро ва нию
стои мо сти пред ло же ния сис тем ным
интегратором — ори ен та ция на сверх при -
быль (и на до при знать, что та кой под ход
то же име ет пра во на су ще ст во ва ние, мы не
мо жем здесь ни ко го осу ж дать). Та кие ин те -
гра то ры вы став ля ют за ве до мо за вы шен ную
стои мость про ек та, на де ясь на “авось по лу -
чит ся”. И ино гда дей ст ви тель но по лу ча ет ся.
На ша же ком па ния про по ве ду ет диа мет -
раль но про ти во по лож ную фи ло со фию: мы
ори ен ти ру ем ся на дли тель ное со труд ни че -
ст во с парт нё ром и на под дер жа ние сво ей
ре пу та ции. А на на шем рын ке ре пу та ция
край не важ на, ведь ры нок в об щем-то ка -
мер ный, все про всех зна ют и мо гут оце -
нить пред ло же ния кон ку рен тов с не ко то рой
дос то вер но стью.

Вто рой рас про стра нён ной те мой яв ля ет ся
не со от вет ст вие ре зуль та та ожи да ни ям за -
каз чи ка. По че му-то счи та ет ся, что за пла тив
день ги ин те гра то ру и дис тан ци ро вав шись
от про ек та, за каз чик дол жен по лу чить иде -
аль ный ре зуль тат. При этом за час тую из на -
чаль но за каз чик не мо жет да же сам для се -
бя сфор му ли ро вать, как имен но дол жен
вы гля деть пре сло ву тый иде аль ный ре зуль -
тат. Но ведь про ект с интегратором — то же
управ лен че ская за да ча! И интегратор — это
хо ро шо под го тов лен ный, опыт ный и вы со -
ко ква ли фи ци ро ван ный ре сурс, ко то рый не -
об хо ди мо уметь пра виль но ис поль зо вать!

За каз чик обя за тель но дол -
жен со вме ст но с ин те гра то -
ром сфор му ли ро вать по -
ста нов ку за да чи; со вме ст но
с ним спла ни ро вать об щие
дей ст вия, ко то рые по зво -
лят эту за да чу ре шить; от -
сле дить и про кон тро ли ро -
вать ре зуль та ты. В про тив -
ном слу чае под ряд чик ли бо
реа ли зу ет своё ви де ние ре -
ше ния про блем за каз чи ка,
ли бо по ста вит ти по вое ре -

ше ние, ко то рое ему наи бо лее удоб но и
наи ме нее для не го за трат но. И это бу дет
управ лен че ской ошиб кой за каз чи ка, ко то -
рая про явит ся в том чис ле и в не пра виль -
ном вы бо ре ин те гра то ра.

Час то при хо дит ся слы шать о том, что ин -
те гра тор слиш ком дол го реа ги ру ет на из ме -
не ние си туа ции. Под этим мо жет под ра зу -
ме вать ся и не слиш ком бы ст рая ре ак ция на
ЧП (вы ход из строя обо ру до ва ния или ПО,
це ле на прав лен ная ата ка и т. п.), и не дос та -
точ но опе ра тив ное со вер шен ст во ва ние сис -
те мы за щи ты ин фор ма ции за каз чи ка. Есть
не сколь ко пу тей ре ше ния этой про бле мы:
за клю чи с ин те гра то ром (или аут сор се ром)
SLA (на ка зы вать день га ми за не ис пол не ние
обя за тельств); ин фор ми руй ин те гра то ра о
свои про бле мах; сде лай его сво им парт нё -
ром и дер жи его в кур се сво их ИБ-
планов — то гда те бе смо гут пред ло жить
со вре мен ное ре ше ние.

При вле кая к ра бо там и про ек там аут сор -
се ров, за каз чик пре сле ду ет не сколь ко це -
лей. И ес ли ры нок сис тем ной ин те гра ции
есть и рас тёт из го да в год, то долж ны быть
и пре иму ще ст ва, ко то рые по лу ча ет за каз -
чик от та ко го со труд ни че ст ва. Гло баль но
все эти пре иму ще ст ва мож но вы де лить в
пять боль ших групп (в по ряд ке убы ва ния
важ но сти для за каз чи ка, по мо ему мне -
нию): ква ли фи ка ция и экс пер ти за, управ ле -
ние про ект ной дея тель но стью, кон ку рен -
ция, фи нан со вая вы го да и раз де ле ние от -
вет ст вен но сти.

Без ус лов но, са мым зна чи мым бо ну сом,
ко то рый по лу ча ет за каз чик от со труд ни че -
ст ва с СИ, яв ля ет ся пре дос тав ляе мая ин те -
гра то ром экс пер ти за. Мож но со всей от вет -
ст вен но стью ут вер ждать, что опыт со труд -

ни ков, еже днев но во вле чён ных в ре ше ние
са мых слож ных, круп ных и раз но об раз ных
за дач (а имен но та кой яв ля ет ся ра бо та в
шта те СИ, и мно гие спе циа ли сты соз на -
тель но вы би ра ют для се бя этот не лёг кий,
но ув ле ка тель ный путь), бу дет зна чи тель -
ным. И де ло да же не в ре ше нии по все днев -
ных за дач за каз чи ка (с ни ми от лич но
справ ля ют ся и его со труд ни ки) — де ло в
бо лее ши ро ком ви де нии про блем. Спе циа -
ли сты ин те гра то ра зна ют и от сле жи ва ют
рис ки и мо гут пред ло жить пу ти ком пен са -
ции и ми ни ми за ции этих рис ков в бу ду щем.
Как за щи тить ся от спе ци фи че ских для от -
рас ли ви дов уг роз? Как сни зить воз мож ные
по те ри? Как вы пол нить тре бо ва ния нор ма -
тив но-пра во вых ак тов и прой ти про вер ки
ре гу ля то ров? Не воз мож но от ве тить на эти
во про сы, не столк нув шись с ни ми не сколь -
ко раз. У круп ных ин те гра то ров в порт фо -
лио де сят ки ус пеш ных про ек тов, а у
“ЭЛВИС-ПЛЮС”, на при мер, они ещё и в
раз лич ных от рас лях.

Ре зуль тат внут рен них
про ек тов за каз чи ка во мно -
гом оп ре де ля ет ся эф фек -
тив но стью управ ле ния про -
ект ной дея тель но стью и на -
ли чи ем ком пе тент ной про -
ект ной ко ман ды. О ко ман де
мы по го во ри ли в пре ды ду -
щем пунк те, но нель зя от -
ри цать и важ ность про ект -
но го ме нед же ра, че ло ве ка,
ко то рый бу дет управ лять
ре сур са ми, вре ме нем и
взаи мо от но ше ния ми ме ж ду
все ми людь ми, во вле чён -
ны ми в реа ли за цию про ек -
та. Го то вы ли соб ст вен ные
ме нед же ры к ре ше нию та ких за дач? Ин те -
гра тор пре дос тав ля ет не толь ко та ко го че -
ло ве ка, но и тех но ло гии управ ле ния. Это
хо ро ший спо соб дос ти же ния по став лен ных
це лей.

Для за каз чи ка боль шим пре иму ще ст вом
яв ля ет ся то, что уро вень кон ку рен ции на
рын ке ИБ дос та точ но вы сок. Сей час это ры -
нок за каз чи ка. И очень ма ло кто из сис тем -
ных ин те гра то ров мо жет дик то вать свои ус -
ло вия. Это сти му ли ру ет ин те гра то ров вы да -
вать ре аль ные, хо ро шо про счи тан ные и
обос но ван ные пред ло же ния. Мож но со -
брать не сколь ких по тен ци аль ных под ряд чи -
ков, столк нуть их лба ми и по лу чить бо лее
вы год ное по со дер жа нию пред ло же ние.
Сра бо та ет ли ана ло гич ный под ход с соб ст -
вен ной службой — боль шой во прос.

Фи нан со вая вы го да. С од ной стороны —
это са мое оче вид ное пре иму ще ст во, с
другой — и са мое не од но знач ное. Де ло в
том, что один и тот же про ект (по со ста ву
ра бот и обо ру до ва ния) в од ной си туа ции
мо жет ока зать ся до ро же, ес ли при влечь
ин те гра то ра, а в другой — ес ли вы пол нять
си ла ми са мо го за каз чи ка. Оди на ко вых про -

ек тов поч ти не бы ва ет, и ка ж дый на до про -
счи ты вать за но во. Час то за ка зать про ект у
ин те гра то ра по лу ча ет ся де шев ле, чем де -
лать его свои ми си ла ми. Раз ни ца в це не
осо бен но за мет на в слу чае крат ко- и сред -
не сроч ных про ек тов с при вле че ни ем до ро -
го стоя щих спе циа ли стов. Ес ли за каз чик
счи та ет, что вне дре ние ре ше ний, пред ло -
жен ных ин те гра то ром, слиш ком до ро го,
ему име ет смысл рас счи тать стои мость
внут рен не го про ек та, ис поль зуя та кой же
под ход, ко то рый ис поль зу ем мы для вы -
став ле ния ком мер че ских пред ло же ний.
Ино гда ре зуль тат мо жет силь но уди вить.

И не оче вид ное (толь ко по это му оно сто ит
по след ним), но не ме нее важ ное и зна чи -
мое преимущество — раз де ле ние от вет ст -
вен но сти с ин те гра то ром. Сю да вхо дят ком -
пе тент ный взгляд на про бле мы за каз чи ка
со сто ро ны; за клю че ние со гла ше ний об
уров не об слу жи ва ния; до го вор ные обя за -
тель ст ва ин те гра то ра, свя зан ные с ра бо то -
спо соб но стью тех или иных сис тем. Ведь

глав ное, за что пла тят ин те -
гра то ру, — не по став ка
обо ру до ва ния и при вле че -
ние спе ци фи че ских и ква -
ли фи ци ро ван ных спе циа -
ли стов, а ре ше ния про блем
за каз чи ка, ко то рые про ду -
мы ва ет ин те гра тор и за ко -
то рые он бе рёт от вет ст вен -
ность (на зо вём это “ду мать
за за каз чи ка”). А так же “го -
лов ная боль”, свя зан ная с
вне дре ни ем этих ре ше ний.
И не сле ду ет за бы вать один
не ма ло важ ный ню анс: ин -
те гра тор от ве ча ет пе ред за -
каз чи ком в со от вет ст вии с

до го вор ны ми обя за тель ст ва ми, а соб ст вен -
ные со труд ни ки заказчика — в со от вет ст -
вии со свои ми долж но ст ны ми обя зан но стя -
ми, ко то рые да ле ко не все гда вдох нов ля ют
на ис пол не ние спе ци фи че ских ин те гра тор -
ских за дач, тре бую щих оп ре де лен но го на -
вы ка, твор че ско го под хо да и в кон це кон -
цов вы де лен но го ра бо че го вре ме ни!

Под во дя итог, по вто рюсь: ка ж дый про ект
уни ка лен. И в ка ж дом про ек те нуж но счи -
тать день ги и вре мя. Ино гда вы год нее (по
са мым раз ным па ра мет рам) за ка зать раз ра -
бот ку и осу ще ст в ле ние про ек та ин те гра то -
ру. Иногда — де лать са мим. Иногда — сде -
лать вы бор в поль зу ком плекс но го ре ше -
ния. Главное — рас смот реть ВСЕ воз мож -
но сти, не сле до вать за соб ст вен ным на -
строе ни ем и на строе ни ем ок ру жаю щих. А
са мым ярым кри ти кам СИ хо чу дать один
со вет: не счи тай те чу жие день ги. В круп ных
про ек тах за каз чик уже по счи тал их и при -
нял са мое вы год ное для се бя ре ше ние.

Как уже бы ло от ме че но, за час тую сто ро -
нам не хва та ет об рат ной свя зи. Ес ли у вас
есть что ска зать нам, пи ши те в Твиттер —
twitter.com/ELVIS_PLUS.
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In или Out – ка кой Source вы брать?

По че му-то счи та ет ся, 
что за пла тив день ги 

ин те гра то ру 
и дис тан ци ро вав шись 
от про ек та, за каз чик 

дол жен по лу чить 
иде аль ный ре зуль тат. Без ус лов но, са мым

зна чи мым бо ну сом,
ко то рый по лу ча ет 

за каз чик 
от со труд ни че ст ва 

с сис тем ным 
ин те гра то ром, 

яв ля ет ся 
пре дос тав ляе мая 
им экс пер ти за.

стан дар тов), и по ка у со об ще ст ва экс пер -
тов нет на этот счет ка ких-ли бо кон ст рук -
тив ных пред ло же ний. Он по ла га ет, что си -
туа ция здесь бу дет улуч шать ся по ме ре на -
ко п ле ния прак ти че ско го опы та ра бо ты в
об ла ках раз лич ных ти пов. В то же вре мя с
2013-м боль ших ожи да ний по этой час ти он
не свя зы ва ет.

В на сту пив шем го ду, по мне нию г-на Са -
ба но ва, долж ны быть по лу че ны от ве ты на
во про сы юри ди че ской от вет ст вен но сти ме -
ж ду про вай де ра ми и по тре би те ля ми об -
лач ных сер ви сов, а так же в об ще ст ве долж -
но быть дос тиг ну то по ни ма ние то го, что
не об хо ди мо стро ить про стран ст во до ве -
рен ных сер ви сов (по оп ре де ле нию Алек сея
Сабанова — еди но го про стран ст ва до ве -
рия) в об ла ках, осо бен но пуб лич ных, что во

мно гом он свя зы ва ет с пла ни руе мым пе ре -
но сом не ко то рых функ ций го су дар ст вен но -
го управ ле ния в об лач ную сре ду.

Экс пер ты от ме ча ют, что для за щи ты
вир ту аль ных и об лач ных сред уже ис поль -
зу ют ся ан ти ви ру сы, сис те мы об на ру же -
ния втор же ний и меж се те во го эк ра ни ро -
ва ния, сис те мы кон тро ля дос ту па к вир ту -
аль ной ин фра струк ту ре, сред ст ва ее
за щи ты на про тя же нии пол но го жиз нен -
но го цикла — от мо мен та под го тов ки и
ини циа ли за ции до унич то же ния. Вме сте с
этим г-н Кур ту ков об ра ща ет вни ма ние на
яв ное до ми ни ро ва ние в ас сор ти мен те этих
про дук тов та ких, ко то рые ори ен ти ро ва -
ны на плат фор му VMware, и от ме ча ет не -
дос та ток под держ ки дру гих плат форм вир -
туа ли за ции.

Что ка са ет ся оцен ки эф фек тив но сти су -
ще ст вую щих про дук тов, пред на зна чен ных
для обес пе че ния ИБ об лач ной ИТ-ин фра -
ст рук ту ры, то ком па ния Trend Micro, один

из ли ди рую щих по став щи ков ком плекс -
ных средств за щи ты об ла ков, в кон це
2012 г. по это му по во ду вы ска за лась не -
ожи дан но пес си ми стич но: ее спе циа ли сты
счи та ют, что имею щие ся ны не сред ст ва
безо пас но сти все-та ки не спо соб ны за щи -
тить дан ные в об лач ных ин фра струк ту рах.

Как от ме ча ет Вла ди мир Ов ча рук, в на -
стоя щее вре мя нет еди ной точ ки вхо да в
об лач ные сер ви сы, пре дос тав ляе мые раз -
ны ми про вай де ра ми, и в слу чае пол но го
или час тич но го вы во да биз нес-про цес сов в
об ла ка ор га ни за ция-кли ент вы ну ж де на пе -
ре да вать свои дан ные сра зу в не сколь ко
внеш них ком па ний, что, по его мне нию,
мо жет быть про сто не при ем ле мым для биз -
не са. Кро ме то го, в этой си туа ции для кли -
ен та те ря ет ся про зрач ность ин фра струк ту -
ры и кон троль над ней, ста но вят ся вы со ки -
ми рис ки на ру ше ния це ло ст но сти и
кон фи ден ци аль но сти ин фор ма ции, об ра -
ба ты вае мой в об ла ке, а так же рис ки, свя -

зан ные с дос туп но стью вы ве ден ных в об ла -
ко сер ви сов.

К наи бо лее кри тич ным за да чам, ко то рые
воз ни ка ют в свя зи с обес пе че ни ем ИБ об -
лач ных сер ви сов, Ма рия Кан ши на от но сит
иден ти фи ка цию и ау тен ти фи ка цию кли ен -
тов. При этом глав ные про бле мы она то же
ви дит в юри ди че ских и ор га ни за ци он ных
ас пек тах, ко то рые ка са ют ся рас пре де ле -
ния от вет ст вен но сти в вир ту аль ных сре -
дах ме ж ду уча ст ни ка ми про цес са пре дос -
тав ле ния об лач ных ус луг.

Обес пе че ние ИБ в об лач ных ус ло ви ях,
как под чер ки ва ет г-н Ма мы кин, ди рек тор
по ин фор ма ци он ной безо пас но сти Mi-
crosoft в Рос сии, тре бу ет из ме не ния биз -
нес-про цес сов внут ри от де лов ИБ у кли -
ен тов об лач ных сер ви сов, что, со глас но
его на блю де ни ям, не дос та точ но осоз на ет -
ся ими. При ра бо те с об лач ны ми сер ви са -
ми спе циа ли стам ком па нии-кли ен та на до

ИТ-безо пас ность...
ПРОДОЛЖЕНИЕ СО С. 17

ПРОДОЛЖЕНИЕ НА С. 20



18| ит-безопасность
PC WEEK/RE 3 № 2 3 5 ФЕВРАЛЯ, 2013

pc week review

ЕЛИ ЗА ВЕ ТА СПА СЕН НЫХ, МЕ НЕД ЖЕР ПО РАЗ ВИ -
ТИЮ БИЗ НЕ СА КОМ ПА НИИ “ИН ФОРМ ЗА ЩИ ТА”

Во про сы обес пе че ния безо пас но сти кли -
ент ско го уда лен но го дос ту па в по след -
нее вре мя не те ря ют сво ей ак таль но сти.

На те му уда лен но го дос ту па ре гу ляр но пуб ли -
ку ют свои от че ты ана ли ти че ские ком па нии 
(в том чис ле IDC и Gartner). Сред ст ва за щи ты
уда лен но го дос ту па кли ен тов к ре сур сам со -
вер шен ст ву ют ся бу к валь но с ка ж дым днем.
Объ ек том за щи ты в пер вую оче редь яв ля ет ся
ин фор ма ция, к ко то рой кли ен ты по лу ча ют
дос туп в рам ках дис тан ци он но го по лу че ния
ус луг (пла теж ная ин фор ма ция, пер со наль ные
дан ные, ком мер че ская тай на или иная ин -
фор ма ция ог ра ни чен но го дос ту па и т. д.). К
та ким ус лу гам ча ще все го от но сят го су дар ст -
вен ные сер ви сы, дис тан ци он ное бан ков ское
об слу жи ва ние или ин тер нет-бан кинг, элек -
трон ную ком мер цию.

Обес пе че ние безо пас но го уда лен но го дос -
ту па обыч но тре бу ет реа ли за ции на деж ных
ме ха низ мов иден ти фи ка ции и ау тен ти фи ка -
ции поль зо ва те лей, шиф ро ва ния пе ре да вае -
мо го тра фи ка и раз гра ни че ния дос ту па внут -
ри ре сур са, к ко то ро му осу ще ст в ля ет ся дос -
туп. Со став средств безо пас но сти при этом
оп ре де ля ет ся тре мя клю че вы ми фак то ра ми:

• ре зуль та ты ана ли за уг роз, учи ты ваю ще го
осо бен но сти ин фор ма ции, к ко то рой пре дос -
тав ля ет ся дос туп;

• тре бо ва ния ре гу ля то ров к за щи те ин фор -
ма ции (на при мер, Фе де раль ный за кон № 152
“О пер со наль ных дан ных”, Фе де раль ный за кон
№ 161 “О на цио наль ной пла теж ной сис те ме” и
со от вет ст вую щие под за кон ные ак ты);

• не об хо ди мый уро вень обес пе че ния дос -
туп но сти ин фор ма ции.

Од на ко обес пе че ние безо пас но го уда лен но -
го дос ту па тре бу ет не толь ко ис поль зо ва ния
тех ни че ских мер за щи ты, но и ря да ор га ни за -
ци он ных ме ро прия тий. Их це лью яв ля ет ся по -

вы ше ние ос ве дом лен но сти лиц, ко то рые по -
лу ча ют уда лен ный дос туп. Эти ме ры при об ре -
та ют осо бен ную ак ту аль ность в све те все бо -
лее ши ро ко го рас про стра не ния ме то дов со -
ци аль ной ин же не рии, с ис поль зо ва ни ем ко то -
рых мо шен ни ки мо гут воз дей ст во вать на
субъ ек тов уда лен но го дос ту па и об хо дить лю -
бые тех ни че ские ме ры за щи ты.

При вы бо ре средств за щи ты уда лен но го
дос ту па важ но вна ча ле оп ре де лить, к ка ко му
из трех ти пов кли ен тов дос туп пре дос тав ля -
ет ся. Ра бот ни кам ли ком па нии, ли цам ли, по -
лу чаю щим ус лу ги на ос но ва нии до го во ра или
же без за клю че ния та ко во го.

В пер вом слу чае сер вис пре дос тав ля ет ся в
рам ках внут рен них про цес сов ком па нии ее со -
труд ни кам. Бла го да ря че му у ком па нии есть
воз мож ность управ лять про цес са ми ИБ на всех
уров нях (кон троль за свое вре мен ным из ме не -
ни ем учет ной ин фор ма ции, ис поль зо ва ние ан -
ти ви рус ных средств, обес пе че ние ра бо ты ме ха -
низ мов до ве рен ной за груз ки и про чее).

Во втором — не воз мож ность кон тро ля
сре ды ра бо ты поль зо ва те ля при во дит к по вы -
ше нию рис ков не санк цио ни ро ван но го дос ту -
па к за щи щае мой ин фор ма ции (на при мер, с
ис поль зо ва ни ем вре до нос но го ПО). Од на ко
ком па ния име ет воз мож ность кон тро ли ро -
вать про цес сы пе ре да чи ин ден ти фи ка ци он -
ной и ау тен ти фи ка ци он ной ин фор ма ции
поль зо ва те лям.

На ко нец, для третье го ти па кли ен тов (то
есть в слу чае, ко гда ус лу га пре дос тав ля ет ся в
мас со вом мас шта бе) воз мож ность ис поль зо -
вать на деж ные сред ст ва ау тен ти фи ка ции ста -
но вит ся ми ни маль ной. Час то па роль ная ин -
фор ма ция на прав ля ет ся по от кры тым ка на -
лам (по элек трон ной поч те). А “до ве рен -
ность” сре ды ра бо ты поль зо ва те ля за ви сит
лишь от не го са мо го.

Со от вет ст вен но наи бо лее “про блем ны ми”
яв ля ют ся вто рая и тре тья ка те го рия поль зо -

ва те лей. Про бле мы и тен ден ции по обес пе че -
нию их безо пас но го уда лен но го дос ту па рас -
смат ри ва ют ся ни же.

В 2012 г. всту пи ло в си лу По ста нов ле ние
пра ви тель ст ва № 1119 “Об ут вер жде нии
тре бо ва ний к за щи те пер со наль ных дан ных
при их об ра бот ке в ин фор ма ци он ных сис -
те мах пер со наль ных дан ных”. В со от вет ст -
вии с ним для всех ис поль зуе мых средств
за щи ты, за кры ваю щих ак ту аль ные уг ро зы,
долж на быть про ве де на про це ду ра оцен ки
со от вет ст вия тре бо ва ни ям за ко но да тель ст -
ва РФ. Так же для слу ча ев, ко гда уг ро за ис -
поль зо ва ния не до ку мен ти ро ван ных (не дек -
ла ри ро ван ных) воз мож но стей (НДВ) при -
зна на ак ту аль ной, дан ное По ста нов ле ние
оп ре де ли ло не об хо ди мость про ве де ния
кон тро ля на ли чия НДВ для все го сис тем но -
го и (или) при клад но го про грамм но го обес -
пе че ния, ис поль зуе мо го в ин фор ма ци он ной
сис те ме.

Эти тре бо ва ния рас про стра ня ют ся и на
сред ст ва, ис поль зуе мые для по строе ния сис -
тем безо пас но го уда лен но го дос ту па. Ве ро ят -
но, про из во ди те ли та ких средств те перь бу -
дут вы ну ж де ны про ве рять свои ре ше ния на
от сут ст вие НДВ, так как ак ту аль ность уг ро зы
их ис поль зо ва ния оп ре де ля ет ся на эта пе
фор ми ро ва ния мо де ли уг роз для кон крет ной
сис те мы. Тре бо ва ния к ис поль зо ва нию сер -
ти фи ци ро ван ных средств за щи ты предъ яв ля -
лись и пре ж де. Од на ко ес ли рань ше они рас -
про стра ня лись на ог ра ни чен ное чис ло сис -
тем и ор га ни за ций, то сей час дан ное тре бо -
ва ние обя за тель но для вы пол не ния во всех
ком мер че ских и го су дар ст вен ных ин фор ма -
ци он ных сис те мах пер со наль ных дан ных.
Для обыч ных поль зо ва те лей это оз на ча ет не -
об хо ди мость про ве де ния до пол ни тель ных
дей ст вий для по лу че ния до ве рен ных учет ных
дан ных. Для ком па ний, пре дос тав ляю щих ус -
лу ги или сер ви сы в го су дар ст вен ном мас -

шта бе, — по вы ше ние за трат на обес пе че ние
безо пас но сти.

Так же в 2012 г. всту пи ла в си лу зна чи тель -
ная часть по ло же ний Фе де раль но го за ко на
№ 161 “О на цио наль ной пла теж ной сис те ме”.
В ре зуль та те на опе ра то ров пла теж ных сис -
тем бы ла воз ло же на от вет ст вен ность за воз -
врат де неж ных средств кли ен ту в слу чае их
не санк цио ни ро ван но го спи са ния. Та ким об ра -
зом, мо жет сло жить ся си туа ция, что бан ки,
не имея воз мож но сти ис клю чить не га тив ное
влия ние сто рон них фак то ров на поль зо ва те -
лей (на при мер, вре до нос ных про грамм на ра -
бо чих мес тах поль зо ва те лей, осу ще ст в ляю -
щих не санк цио ни ро ван ный пе ре хват и пе ре -
да чу дан ных), долж ны обес пе чить за щи ту их
ра бо чих мест в це лях ми ни ми за ции соб ст вен -
ных рис ков. Та кое по ло же ние дел не за мед ли -
тель но при ве ло к су ще ст вен но му уве ли че нию
уров ня мо шен ни честв в бан ков ской сфе ре.
Ата кам все ча ще под вер га ют ся не пе ри мет ро -
вые сред ст ва за щи ты, а кон такт ные цен тры
об слу жи ва ния або нен тов и са ми кли ен ты.

В це лях ис клю че ния не га тив но го влия ния
внеш них фак то ров опе ра то ры пла теж ных
сис тем на ча ли ра бо ту по со вме ст но му вы яв -
ле нию но вых ме то дов мо шен ни че ст ва и фор -
ми ро ва нию ин тел лек ту аль ных ме то дов про -
ти во дей ст вия им (та ких, как сис те ма фрод-
мо ни то рин га). Вме сте с тем бан ки все ча ще
ис поль зу ют уси лен ные сред ст ва ау тен ти фи -
ка ции и спе циа ли зи ро ван ные уст рой ст ва,
обес пе чи ваю щие до ве рен ную сре ду для за ве -
ре ния до ку мен тов, фор ми руе мых в рам ках
се ан сов уда лен но го кли ент ско го дос ту па.

Раз ра бот ка и вне дре ние ор га ни за ци он ных
и тех ни че ских мер, на прав лен ных на вы яв ле -
ние но вых спо со бов мо шен ни че ст ва, про ти -
во дей ст вие ата кам на тра ди ци он ные сред ст ва
за щи ты и ак тив ным ме то дам со ци аль ной ин -
же не рии, ста нут од ним из глав ных трен дов
2013 г.
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СЕР ГЕЙ ПА НОВ, ДИ РЕК ТОР ТЕХ НИЧЕ СКО ГО 
ДЕ ПАР ТА МЕН ТА ОАО “ЭЛВИС-ПЛЮС”

— Не люб лю ин те гра то ров.
— Ты про сто не уме ешь их го то вить!

Впо след ние ме ся цы в раз лич ных СМИ и
на ин тер нет-пло щад ках уча сти лись
дис кус сии по во про су “Де лать са мим

или при влечь ин те гра то ра?”. За час тую осо -
бый на кал та ких “бе сед” вы зван не ре аль -
ным по ло же ни ем ве щей, а не до по ни ма ни ем
то го, чем за ни ма ют ся сис тем ные ин те гра то -
ры (СИ), и не дос тат ком диа ло га
“интегратор — ау ди то рия”.
Хо те лось бы вос пол нить
этот про бел и рас ска зать,
как всё про ис хо дит на са -
мом де ле.

В пер вую оче редь сле ду -
ет пом нить, что есть два
на прав ле ния сис тем ной
ин те гра ции (ино гда они пе -
ре се ка ют ся, но да ле ко не
все гда) — это ИТ-ин те гра -
ция и ин те гра ция в об лас ти
ин фор ма ци он ной безо пас -
но сти. Вто рой ры нок зна чи тель но мень ше
по объ ё мам и по ко ли че ст ву уча ст ни ков
(до ка за тель ст во тому — ана ли ти че ские об -
зо ры и рей тин ги), по это му пра ви ла иг ры
здесь силь но раз ли ча ют ся. “ЭЛВИС-ПЛЮС”
ра бо та ет на рын ке ИБ-ин те гра ции, по это му
речь пой дёт имен но о нём.

Ос нов ные те мы, ко то рые вы зы ва ют наи -
боль ший ажио таж, та кие: не обос но ван но
вы со кая стои мость про ек тов (или, по про сту
го во ря, жад ность), не со от вет ст вие ре зуль -
та та прак ти че ским и ре аль ным тре бо ва ни -
ям за каз чи ка и зна чи тель ное вре мя ре ак ции
на не штат ные си туа ции.

Сна ча ла по го во рим о день гах. Глав ное
пра ви ло тут та ко во: про ект сто ит столь ко,
сколь ко он сто ит, и не боль ше, чем за каз чик
го тов за не го за пла тить. “ЭЛВИС-ПЛЮС”
уде ля ет осо бое вни ма ние обос но ва нию
стои мо сти ра бот и ус луг в ком мер че ском
пред ло же нии или за яв ке на кон курс. Су ще -
ст ву ет и дру гой под ход к фор ми ро ва нию
стои мо сти пред ло же ния сис тем ным
интегратором — ори ен та ция на сверх при -
быль (и на до при знать, что та кой под ход
то же име ет пра во на су ще ст во ва ние, мы не
мо жем здесь ни ко го осу ж дать). Та кие ин те -
гра то ры вы став ля ют за ве до мо за вы шен ную
стои мость про ек та, на де ясь на “авось по лу -
чит ся”. И ино гда дей ст ви тель но по лу ча ет ся.
На ша же ком па ния про по ве ду ет диа мет -
раль но про ти во по лож ную фи ло со фию: мы
ори ен ти ру ем ся на дли тель ное со труд ни че -
ст во с парт нё ром и на под дер жа ние сво ей
ре пу та ции. А на на шем рын ке ре пу та ция
край не важ на, ведь ры нок в об щем-то ка -
мер ный, все про всех зна ют и мо гут оце -
нить пред ло же ния кон ку рен тов с не ко то рой
дос то вер но стью.

Вто рой рас про стра нён ной те мой яв ля ет ся
не со от вет ст вие ре зуль та та ожи да ни ям за -
каз чи ка. По че му-то счи та ет ся, что за пла тив
день ги ин те гра то ру и дис тан ци ро вав шись
от про ек та, за каз чик дол жен по лу чить иде -
аль ный ре зуль тат. При этом за час тую из на -
чаль но за каз чик не мо жет да же сам для се -
бя сфор му ли ро вать, как имен но дол жен
вы гля деть пре сло ву тый иде аль ный ре зуль -
тат. Но ведь про ект с интегратором — то же
управ лен че ская за да ча! И интегратор — это
хо ро шо под го тов лен ный, опыт ный и вы со -
ко ква ли фи ци ро ван ный ре сурс, ко то рый не -
об хо ди мо уметь пра виль но ис поль зо вать!

За каз чик обя за тель но дол -
жен со вме ст но с ин те гра то -
ром сфор му ли ро вать по -
ста нов ку за да чи; со вме ст но
с ним спла ни ро вать об щие
дей ст вия, ко то рые по зво -
лят эту за да чу ре шить; от -
сле дить и про кон тро ли ро -
вать ре зуль та ты. В про тив -
ном слу чае под ряд чик ли бо
реа ли зу ет своё ви де ние ре -
ше ния про блем за каз чи ка,
ли бо по ста вит ти по вое ре -

ше ние, ко то рое ему наи бо лее удоб но и
наи ме нее для не го за трат но. И это бу дет
управ лен че ской ошиб кой за каз чи ка, ко то -
рая про явит ся в том чис ле и в не пра виль -
ном вы бо ре ин те гра то ра.

Час то при хо дит ся слы шать о том, что ин -
те гра тор слиш ком дол го реа ги ру ет на из ме -
не ние си туа ции. Под этим мо жет под ра зу -
ме вать ся и не слиш ком бы ст рая ре ак ция на
ЧП (вы ход из строя обо ру до ва ния или ПО,
це ле на прав лен ная ата ка и т. п.), и не дос та -
точ но опе ра тив ное со вер шен ст во ва ние сис -
те мы за щи ты ин фор ма ции за каз чи ка. Есть
не сколь ко пу тей ре ше ния этой про бле мы:
за клю чи с ин те гра то ром (или аут сор се ром)
SLA (на ка зы вать день га ми за не ис пол не ние
обя за тельств); ин фор ми руй ин те гра то ра о
свои про бле мах; сде лай его сво им парт нё -
ром и дер жи его в кур се сво их ИБ-
планов — то гда те бе смо гут пред ло жить
со вре мен ное ре ше ние.

При вле кая к ра бо там и про ек там аут сор -
се ров, за каз чик пре сле ду ет не сколь ко це -
лей. И ес ли ры нок сис тем ной ин те гра ции
есть и рас тёт из го да в год, то долж ны быть
и пре иму ще ст ва, ко то рые по лу ча ет за каз -
чик от та ко го со труд ни че ст ва. Гло баль но
все эти пре иму ще ст ва мож но вы де лить в
пять боль ших групп (в по ряд ке убы ва ния
важ но сти для за каз чи ка, по мо ему мне -
нию): ква ли фи ка ция и экс пер ти за, управ ле -
ние про ект ной дея тель но стью, кон ку рен -
ция, фи нан со вая вы го да и раз де ле ние от -
вет ст вен но сти.

Без ус лов но, са мым зна чи мым бо ну сом,
ко то рый по лу ча ет за каз чик от со труд ни че -
ст ва с СИ, яв ля ет ся пре дос тав ляе мая ин те -
гра то ром экс пер ти за. Мож но со всей от вет -
ст вен но стью ут вер ждать, что опыт со труд -

ни ков, еже днев но во вле чён ных в ре ше ние
са мых слож ных, круп ных и раз но об раз ных
за дач (а имен но та кой яв ля ет ся ра бо та в
шта те СИ, и мно гие спе циа ли сты соз на -
тель но вы би ра ют для се бя этот не лёг кий,
но ув ле ка тель ный путь), бу дет зна чи тель -
ным. И де ло да же не в ре ше нии по все днев -
ных за дач за каз чи ка (с ни ми от лич но
справ ля ют ся и его со труд ни ки) — де ло в
бо лее ши ро ком ви де нии про блем. Спе циа -
ли сты ин те гра то ра зна ют и от сле жи ва ют
рис ки и мо гут пред ло жить пу ти ком пен са -
ции и ми ни ми за ции этих рис ков в бу ду щем.
Как за щи тить ся от спе ци фи че ских для от -
рас ли ви дов уг роз? Как сни зить воз мож ные
по те ри? Как вы пол нить тре бо ва ния нор ма -
тив но-пра во вых ак тов и прой ти про вер ки
ре гу ля то ров? Не воз мож но от ве тить на эти
во про сы, не столк нув шись с ни ми не сколь -
ко раз. У круп ных ин те гра то ров в порт фо -
лио де сят ки ус пеш ных про ек тов, а у
“ЭЛВИС-ПЛЮС”, на при мер, они ещё и в
раз лич ных от рас лях.

Ре зуль тат внут рен них
про ек тов за каз чи ка во мно -
гом оп ре де ля ет ся эф фек -
тив но стью управ ле ния про -
ект ной дея тель но стью и на -
ли чи ем ком пе тент ной про -
ект ной ко ман ды. О ко ман де
мы по го во ри ли в пре ды ду -
щем пунк те, но нель зя от -
ри цать и важ ность про ект -
но го ме нед же ра, че ло ве ка,
ко то рый бу дет управ лять
ре сур са ми, вре ме нем и
взаи мо от но ше ния ми ме ж ду
все ми людь ми, во вле чён -
ны ми в реа ли за цию про ек -
та. Го то вы ли соб ст вен ные
ме нед же ры к ре ше нию та ких за дач? Ин те -
гра тор пре дос тав ля ет не толь ко та ко го че -
ло ве ка, но и тех но ло гии управ ле ния. Это
хо ро ший спо соб дос ти же ния по став лен ных
це лей.

Для за каз чи ка боль шим пре иму ще ст вом
яв ля ет ся то, что уро вень кон ку рен ции на
рын ке ИБ дос та точ но вы сок. Сей час это ры -
нок за каз чи ка. И очень ма ло кто из сис тем -
ных ин те гра то ров мо жет дик то вать свои ус -
ло вия. Это сти му ли ру ет ин те гра то ров вы да -
вать ре аль ные, хо ро шо про счи тан ные и
обос но ван ные пред ло же ния. Мож но со -
брать не сколь ких по тен ци аль ных под ряд чи -
ков, столк нуть их лба ми и по лу чить бо лее
вы год ное по со дер жа нию пред ло же ние.
Сра бо та ет ли ана ло гич ный под ход с соб ст -
вен ной службой — боль шой во прос.

Фи нан со вая вы го да. С од ной стороны —
это са мое оче вид ное пре иму ще ст во, с
другой — и са мое не од но знач ное. Де ло в
том, что один и тот же про ект (по со ста ву
ра бот и обо ру до ва ния) в од ной си туа ции
мо жет ока зать ся до ро же, ес ли при влечь
ин те гра то ра, а в другой — ес ли вы пол нять
си ла ми са мо го за каз чи ка. Оди на ко вых про -

ек тов поч ти не бы ва ет, и ка ж дый на до про -
счи ты вать за но во. Час то за ка зать про ект у
ин те гра то ра по лу ча ет ся де шев ле, чем де -
лать его свои ми си ла ми. Раз ни ца в це не
осо бен но за мет на в слу чае крат ко- и сред -
не сроч ных про ек тов с при вле че ни ем до ро -
го стоя щих спе циа ли стов. Ес ли за каз чик
счи та ет, что вне дре ние ре ше ний, пред ло -
жен ных ин те гра то ром, слиш ком до ро го,
ему име ет смысл рас счи тать стои мость
внут рен не го про ек та, ис поль зуя та кой же
под ход, ко то рый ис поль зу ем мы для вы -
став ле ния ком мер че ских пред ло же ний.
Ино гда ре зуль тат мо жет силь но уди вить.

И не оче вид ное (толь ко по это му оно сто ит
по след ним), но не ме нее важ ное и зна чи -
мое преимущество — раз де ле ние от вет ст -
вен но сти с ин те гра то ром. Сю да вхо дят ком -
пе тент ный взгляд на про бле мы за каз чи ка
со сто ро ны; за клю че ние со гла ше ний об
уров не об слу жи ва ния; до го вор ные обя за -
тель ст ва ин те гра то ра, свя зан ные с ра бо то -
спо соб но стью тех или иных сис тем. Ведь

глав ное, за что пла тят ин те -
гра то ру, — не по став ка
обо ру до ва ния и при вле че -
ние спе ци фи че ских и ква -
ли фи ци ро ван ных спе циа -
ли стов, а ре ше ния про блем
за каз чи ка, ко то рые про ду -
мы ва ет ин те гра тор и за ко -
то рые он бе рёт от вет ст вен -
ность (на зо вём это “ду мать
за за каз чи ка”). А так же “го -
лов ная боль”, свя зан ная с
вне дре ни ем этих ре ше ний.
И не сле ду ет за бы вать один
не ма ло важ ный ню анс: ин -
те гра тор от ве ча ет пе ред за -
каз чи ком в со от вет ст вии с

до го вор ны ми обя за тель ст ва ми, а соб ст вен -
ные со труд ни ки заказчика — в со от вет ст -
вии со свои ми долж но ст ны ми обя зан но стя -
ми, ко то рые да ле ко не все гда вдох нов ля ют
на ис пол не ние спе ци фи че ских ин те гра тор -
ских за дач, тре бую щих оп ре де лен но го на -
вы ка, твор че ско го под хо да и в кон це кон -
цов вы де лен но го ра бо че го вре ме ни!

Под во дя итог, по вто рюсь: ка ж дый про ект
уни ка лен. И в ка ж дом про ек те нуж но счи -
тать день ги и вре мя. Ино гда вы год нее (по
са мым раз ным па ра мет рам) за ка зать раз ра -
бот ку и осу ще ст в ле ние про ек та ин те гра то -
ру. Иногда — де лать са мим. Иногда — сде -
лать вы бор в поль зу ком плекс но го ре ше -
ния. Главное — рас смот реть ВСЕ воз мож -
но сти, не сле до вать за соб ст вен ным на -
строе ни ем и на строе ни ем ок ру жаю щих. А
са мым ярым кри ти кам СИ хо чу дать один
со вет: не счи тай те чу жие день ги. В круп ных
про ек тах за каз чик уже по счи тал их и при -
нял са мое вы год ное для се бя ре ше ние.

Как уже бы ло от ме че но, за час тую сто ро -
нам не хва та ет об рат ной свя зи. Ес ли у вас
есть что ска зать нам, пи ши те в Твиттер —
twitter.com/ELVIS_PLUS.
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In или Out – ка кой Source вы брать?

По че му-то счи та ет ся, 
что за пла тив день ги 

ин те гра то ру 
и дис тан ци ро вав шись 
от про ек та, за каз чик 

дол жен по лу чить 
иде аль ный ре зуль тат. Без ус лов но, са мым

зна чи мым бо ну сом,
ко то рый по лу ча ет 

за каз чик 
от со труд ни че ст ва 

с сис тем ным 
ин те гра то ром, 

яв ля ет ся 
пре дос тав ляе мая 
им экс пер ти за.

стан дар тов), и по ка у со об ще ст ва экс пер -
тов нет на этот счет ка ких-ли бо кон ст рук -
тив ных пред ло же ний. Он по ла га ет, что си -
туа ция здесь бу дет улуч шать ся по ме ре на -
ко п ле ния прак ти че ско го опы та ра бо ты в
об ла ках раз лич ных ти пов. В то же вре мя с
2013-м боль ших ожи да ний по этой час ти он
не свя зы ва ет.

В на сту пив шем го ду, по мне нию г-на Са -
ба но ва, долж ны быть по лу че ны от ве ты на
во про сы юри ди че ской от вет ст вен но сти ме -
ж ду про вай де ра ми и по тре би те ля ми об -
лач ных сер ви сов, а так же в об ще ст ве долж -
но быть дос тиг ну то по ни ма ние то го, что
не об хо ди мо стро ить про стран ст во до ве -
рен ных сер ви сов (по оп ре де ле нию Алек сея
Сабанова — еди но го про стран ст ва до ве -
рия) в об ла ках, осо бен но пуб лич ных, что во

мно гом он свя зы ва ет с пла ни руе мым пе ре -
но сом не ко то рых функ ций го су дар ст вен но -
го управ ле ния в об лач ную сре ду.

Экс пер ты от ме ча ют, что для за щи ты
вир ту аль ных и об лач ных сред уже ис поль -
зу ют ся ан ти ви ру сы, сис те мы об на ру же -
ния втор же ний и меж се те во го эк ра ни ро -
ва ния, сис те мы кон тро ля дос ту па к вир ту -
аль ной ин фра струк ту ре, сред ст ва ее
за щи ты на про тя же нии пол но го жиз нен -
но го цикла — от мо мен та под го тов ки и
ини циа ли за ции до унич то же ния. Вме сте с
этим г-н Кур ту ков об ра ща ет вни ма ние на
яв ное до ми ни ро ва ние в ас сор ти мен те этих
про дук тов та ких, ко то рые ори ен ти ро ва -
ны на плат фор му VMware, и от ме ча ет не -
дос та ток под держ ки дру гих плат форм вир -
туа ли за ции.

Что ка са ет ся оцен ки эф фек тив но сти су -
ще ст вую щих про дук тов, пред на зна чен ных
для обес пе че ния ИБ об лач ной ИТ-ин фра -
ст рук ту ры, то ком па ния Trend Micro, один

из ли ди рую щих по став щи ков ком плекс -
ных средств за щи ты об ла ков, в кон це
2012 г. по это му по во ду вы ска за лась не -
ожи дан но пес си ми стич но: ее спе циа ли сты
счи та ют, что имею щие ся ны не сред ст ва
безо пас но сти все-та ки не спо соб ны за щи -
тить дан ные в об лач ных ин фра струк ту рах.

Как от ме ча ет Вла ди мир Ов ча рук, в на -
стоя щее вре мя нет еди ной точ ки вхо да в
об лач ные сер ви сы, пре дос тав ляе мые раз -
ны ми про вай де ра ми, и в слу чае пол но го
или час тич но го вы во да биз нес-про цес сов в
об ла ка ор га ни за ция-кли ент вы ну ж де на пе -
ре да вать свои дан ные сра зу в не сколь ко
внеш них ком па ний, что, по его мне нию,
мо жет быть про сто не при ем ле мым для биз -
не са. Кро ме то го, в этой си туа ции для кли -
ен та те ря ет ся про зрач ность ин фра струк ту -
ры и кон троль над ней, ста но вят ся вы со ки -
ми рис ки на ру ше ния це ло ст но сти и
кон фи ден ци аль но сти ин фор ма ции, об ра -
ба ты вае мой в об ла ке, а так же рис ки, свя -

зан ные с дос туп но стью вы ве ден ных в об ла -
ко сер ви сов.

К наи бо лее кри тич ным за да чам, ко то рые
воз ни ка ют в свя зи с обес пе че ни ем ИБ об -
лач ных сер ви сов, Ма рия Кан ши на от но сит
иден ти фи ка цию и ау тен ти фи ка цию кли ен -
тов. При этом глав ные про бле мы она то же
ви дит в юри ди че ских и ор га ни за ци он ных
ас пек тах, ко то рые ка са ют ся рас пре де ле -
ния от вет ст вен но сти в вир ту аль ных сре -
дах ме ж ду уча ст ни ка ми про цес са пре дос -
тав ле ния об лач ных ус луг.

Обес пе че ние ИБ в об лач ных ус ло ви ях,
как под чер ки ва ет г-н Ма мы кин, ди рек тор
по ин фор ма ци он ной безо пас но сти Mi-
crosoft в Рос сии, тре бу ет из ме не ния биз -
нес-про цес сов внут ри от де лов ИБ у кли -
ен тов об лач ных сер ви сов, что, со глас но
его на блю де ни ям, не дос та точ но осоз на ет -
ся ими. При ра бо те с об лач ны ми сер ви са -
ми спе циа ли стам ком па нии-кли ен та на до

ИТ-безо пас ность...
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АН Д РЕЙ НО ВИ КОВ, МЕ НЕД ЖЕР ПО РА БО ТЕ 
С КЛЮ ЧЕ ВЫ МИ ЗА КАЗЧИ КА МИ

Дан ная ста тья по свя ще на не про -
сто оче ред но му про дук ту оче -
ред но го вен до ра. Речь в ней

пой дёт о но вом под хо де к обес пе че -
нию безо пас но сти, цен тром ко то ро го
яв ля ет ся McAfee Network Security
Platform. В по след ние го ды мы все
ча ще и ча ще стал ки ва ем ся с со вер -
шен но но вы ми, очень слож ны ми ата -
ка ми на на ши кор по ра тив ные ре сур -
сы. Ви ной то му в том чис ле ста ло
объ е ди не ние ха ке ров в весь ма серь -
ёз ные ор га ни за ции. От лич ным при -
ме ром здесь мо жет слу жить груп па
Anonymous. Эти пар ни тер ро ри зи ру -
ют мир, и поч ти ка ж дая их ата ка ста -
но вит ся гло баль ной про бле мой для
ата куе мой ор га ни за ции. Взла мы ва -
ют ся се ти го су дар ст вен ных уч ре ж де -
ний и за во дов, ста вит ся под уг ро зу
на цио наль ная безо пас ность це лых
го су дарств. По ра бы объ е ди нить и
безо пас ность в ва шей се ти!

Ре ак тив ный под ход к обес пе че нию
безо пас но сти не при но сит же лае мо го
результата — се го дня не воз мож но
ре шить про бле му, пы та ясь об на ру -
жить ис точ ни ки уг роз и за пре тить
дос туп к ним. По сто ян ное то таль ное
бло ки ро ва ние ис точ ни ков за ра же ния
при ве дёт к то му, что до воль но час то
вам при дёт ся бло ки ро вать дос туп ко
впол не ле ги тим ным ре сур сам, а это
плохую служ бу со слу жит биз не су ва -
шей ком па нии. Уст ра не ние по след ст -
вий лю бо го серь ёз но го ин ци ден та в
об лас ти безо пас но сти долж но на чи -
нать ся с оп ре де ле ния кор ня воз ник -
но ве ния про бле мы, при вед шей к ин -
ци ден ту. В ра зоб щен ных сис те мах
безо пас но сти сде лать это нель зя, так
как вы не знае те и не ви ди те всю
кар ти ну про ис хо дя ще го в ва ших се -
тях. При шло вре мя от ка зать ся от
мед лен ных, ста рых, не го то вых к ин -
те гра ции с дру ги ми эле мен та ми
безо пас но сти сис тем об на ру же ния
втор же ний. Они долж ны быть от прав -
ле ны на за слу жен ный от дых. Мы в
McAfee (100%-ная до чер няя ком па ния
Intel) пред ла га ем ре шить про бле му
безо пас но сти с по мо щью прин ци пи -
аль но но во го под хо да. На ша ос нов -
ная философия — объ е ди не ние всех
мо ду лей безо пас но сти в еди ную эко -
си сте му. Без та ко го объ е ди не ния не -
воз мож но го во рить о пол но цен ной
за щи те кор по ра тив ных ре сур сов.
McAfee Network Security Platform яв -
ля ет ся клю че вым про дук том, по зво -
ляю щим объ е ди нить раз роз нен ные
сис те мы безо пас но сти в еди ную эко -

си сте му. В кон це кон цов, пред ставь те
се бе тор го вую ор га ни за цию, в ко то -
рой ра бо та ет 100 или 200 со труд ни -
ков, и эти со труд ни ки ни ко гда не об -
ща ют ся ме ж ду со бой, ни кто ни ко му
не ста вит ни ка ких за дач, ни кто ни с
кем не со ве ту ет ся при при ня тии тех
или иных ре ше ний. Бу дет ли та кая
ор га ни за ция ра бо тать эф фек тив но?
То же са мое про ис хо дит и с безо пас -
но стью. Оди ноч ки не справ ля ют ся.
Нет и ни ко гда не бу дет иде аль ных
сис тем, спо соб ных ре шить лю бую
про бле му. Ес ли от дель ные за дей ст -
во ван ные в сис те ме безо пас но сти
ре ше ния не бу дут об ме ни вать ся ин -
фор ма ци ей об уг ро зах лю бой ак тив -
но сти поль зо ва те лей, баз дан ных,
поч то вых и веб-сер ве ров, бил лин го -
вой сис те мы и ис поль зуе мых в се ти
при ло же ний, то не воз мож но по стро -
ить дей ст ви тель но эф фек тив ную сис -
те му безо пас но сти!

На рын ке су ще ст ву ет ог ром ное
мно же ст во ре ше ний, и все толь ко и
го во рят о том, сколь ко но вых га ло чек
и функ ций поя ви лось в но вой вер сии
то го или ино го про дук та, ка кая дос -
тиг ну та про из во ди тель ность и т. д.!
При этом ни кто не го во рит, как объ -
еди нить все те 10 или 20 ре ше ний по
безо пас но сти во что-то еди ное, бы -
строе, ин тел лек ту аль ное, спо соб ное
пре ду га ды вать си туа цию и го то вое к
от ра же нию са мых изо щрён ных атак.

Но вая вер сия IPS/IDS-ре ше ния
McAfee Network Security Platform, с
2003 г. на хо дя щая ся в груп пе ли де -
ров в ма ги че ском квад ран те Gartner,
име ет об шир ную ба зу сиг на тур для
са мых раз ных атак, в том чис ле на
SCADA-сис те мы. Это ре ше ние по зво -
ля ет ви зуа ли зи ро вать весь тра фик в
кор по ра тив ной се ти вплоть до при ло -
же ния, име ни поль зо ва те ля, ис точ ни -
ка рис ка. Оно спо соб но за щи тить ва -
ши ре сур сы от DOS/DDOS-атак, от
на па док со сто ро ны бот-се тей, от ви -
ру сов, пы таю щих ся про ник нуть в ва -
шу ин фра струк ту ру. При этом бла го -
да ря ин те гра ции с vCenter ком па нии
VMWare оно обес пе чи ва ет за щи ту
как фи зи че ских, так и вир ту аль ных
уст ройств. Под твер жден ная про из во -
ди тель ность McAfee Network Security
Platform со став ля ет до 10 Гбит/с на
од но уст рой ст во со все ми вклю чён -
ны ми пра ви ла ми (в том чис ле при
вклю че нии про вер ки SSL).

Но все это не глав ное. Глав ное то,
что McAfee Network Security Platform
мо жет вы сту пить в ро ли цен тра для
при ня тия ре ше ний по ин ци ден там в
сис те ме безо пас но сти. В дан ном слу -

чае под IPS мы по ни ма ем це лую
плат фор му, а не про сто от дель ный
про дукт.

Са мое важ ное сегодня — это под -
держ ка внеш них кон тек стов. Речь
идёт не про сто о спо соб но сти про -
дук та ин тег ри ро вать ся в сто рон ние
кон со ли для вы да чи опо ве ще ний об
ин ци ден тах в сис те ме безо пас но сти,
а о пол но цен ном его встраи ва нии в
дру гие ре ше ния, бла го да ря че му
мож но по стро ить пол но цен ную плат -
фор му, со стоя щую из кросс-функ -
цио наль ных про дук тов.
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на тив но под дер жи ва ет тех но ло гию
GTI, по зво ляю щую оп ре де лять ре пу -
та цию фай ла, се ти, до ме на, IP-ад ре -
са, URL, уяз ви мо сти. GTI яв ля ет ся
са мой круп ной ба зой ре пу та ций в
ми ре. Под держ ка дан ной тех но ло гии
так же по зво ля ет McAfee IPS ди на ми -
че ски из ме нять дей ст вия, при ме няе -
мые к ком му ни ка ции с оп ре де лён -
ным ре сур сом. На при мер, McAfee
IPS мо жет бло ки ро вать со еди не ния с
ре сур са ми, имею щи ми плохую ре пу -
та цию, и от прав лять в ка ран тин со -
еди не ния с ре сур са ми, имею щи ми
сред нюю ре пу та цию. При этом из ме -
не ние рей тин га ре сур са в ба зе GTI
при ве дёт к ав то ма ти че ско му из ме не -
нию дей ст вия со сто ро ны McAfee
IPS. Сре ди про че го GTI по мо га ет в
вы яв ле нии не из вест ных атак. Ис сле -
до ва тель ский центр McAfee Labs изу -
ча ет из вест ные и воз мож ные не из -
вест ные уг ро зы, ре зуль та том че го
ста но вит ся на ли чие в ба зе GTI уни -
каль ной все объ ем лю щей ин фор ма -
ции по безо пас но сти (так на зы вае -
мая безо пас ность на 360 гра ду сов).
Дан ная тех но ло гия оп рав ды ва ет
своё ис поль зо ва ние на про тя же нии
мно гих лет. От лич ным при ме ром слу -
жит то, что GTI в своё вре мя по мог ла
на шим кли ен там за щи тить ся от та ких
атак, как “Ав ро ра”, “Стакс нет”, “Крас -
ный Ок тябрь” и дру гие. Вы на вер ня -
ка ка ж дый день чи тае те о но вых и
но вых кло нах са мых раз ных уг роз,
на чи ная с ви ру сов и за кан чи вая экс -
плой та ми. GTI зна ет о са мом глав -
ном! GTI изу ча ет век то ры ата ки, GTI
зна ет, как вы гля дит ос но ва ата ки,
GTI зна ет о сущ но сти ата ки, GTI зна -
ет, как за щи тить ва шу ин фра струк -
ту ру да же без об нов ле ния ка ких-ли -
бо сиг на тур.
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под дер жи ва ет на тив ную ин те гра цию
с ана ли за то ром уяз ви мо стей McAfee
Vulnerability Manager, что по зво ля ет
ди на ми че ски из ме нять пра ви ла за -

щи ты для оп ре де лён ных ак ти вов. На -
при мер, McAfee IPS мо жет са мо стоя -
тель но оп ре де лить, ка кие пра ви ла
за щи ты бу дут ра бо тать для хос тов на
ба зе Windows, а ка кие бу дут ра бо -
тать для сер ве ров под управ ле ни ем
Linux. При этом из ме не ние вер сии
или ти па ОС на хос те при ве дёт к ав -
то ма ти че ско му из ме не нию пра ви ла,
при ме няе мо го для дан но го хос та. К
то му же вы мо же те осу ще ст в лять
ска ни ро ва ние лю бых хос тов на на ли -
чие у них уяз ви мо стей, не по ки дая
кон со ли управ ле ния IPS.

McAfee Network Security Platform
под дер жи ва ет на тив ную ин те гра цию
с McAfee Host IPS, по зво ляю щей про -
дук там де лить ся ин фор ма ци ей об уг -
ро зах, за фик си ро ван ных на уров не
се ти и уров не хос та. При этом McAfee
IPS мо жет ди на ми че ски вли ять на
пра ви ла за щи ты, при ме няе мые на
Host IPS.

McAfee Network Security Platform
под дер жи ва ет ин те гра цию с McAfee
SIEM. Об ла дая ши ро ки ми воз мож но -
стя ми по объ е ди не нию всех ис точ ни -
ков со бы тий кор по ра тив ной се ти,
будь то ком му та тор, мар шру ти за тор,
ба за дан ных или кас со вый ап па рат,
McAfee SIEM по зво ля ет McAfee
Network Security Platform по лу чить
все объ ем лю щую кар ти ну про ис хо дя -
ще го в се ти, тем са мым пре дос тав -
ляя воз мож ность вли ять на пра ви ла
за щи ты для лю бо го уча ст ни ка ва шей
ин фра струк ту ры в ав то ма ти че ском
ре жи ме.

Да вай те вспом ним вре мя, ко гда в
на ших ком па ни ях не бы ло ERP-сис -
тем. Управ ле ние тру до вы ми ре сур са -
ми су ще ст во ва ло от дель но, управ ле -
ние финансами — от дель но, управ ле -
ние активами — от дель но. В ка кой-то
мо мент все по ня ли, что без объ е ди -
не ния всех эле мен тов управ ле ния
пред при яти ем в еди ную сис те му не
бу дет раз ви тия, не бу дет воз мож но -
сти опе ре дить со пер ни ка в кон ку -
рент ной борь бе. То же са мое про ис -
хо дит се го дня на рын ке безо пас но -
сти. Пре вра ти те свою ин фра струк ту -
ру безо пас но сти в удоб ную эко си сте -
му, в ко то рой для ре ше ния са мых
слож ных во про сов, для за щи ты ва -
ше го биз не са по тре бу ют ся се кун ды,
а не ча сы, а то и дни.

Ком па ния McAfee вы во дит на ры -
нок но вую объ е ди няю щую плат фор -
му, спо соб ную про ти во сто ять са мым
слож ным ата кам. В те ку щем го ду
плат фор ма McAfee Network Security
Platform по лу чит сер ти фи кат ФСТЭК
по 5-му уров ню за щи ты.
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ре шать со вер шен но но вые за да чи, не же -
ли в тра ди ци он ной ар хи тек ту ре ИТ. Им
при дет ся обес пе чи вать ИБ, тес но взаи мо -
дей ст вуя с пер со на лом про вай де ра об -
лач ных сер ви сов. Это тре бу ет от кли ен тов
уме ния ра бо тать с “же ле зом” и соф том не
толь ко не по сред ст вен но на сво ей тер ри -
то рии, но и на тер ри то рии про вай де ра, и
за час тую не свои ми ру ка ми, а че рез его
спе циа ли стов. В та ких ус ло ви ях на пер -
вый план вы хо дит уме ние со став лять до -
го во ра на об слу жи ва ние и кон тро ли ро -
вать их ис пол не ние, оп ре де лять клю че вые
мет ри ки ИБ, при ме няе мые к об лач ным
ус лу гам, и от сле жи вать их вы пол не ние,
оце ни вать рис ки треть их сто рон, обу чать
и са мим быть обу чае мы ми. Вла ди мир Ма -
мы кин об ра ща ет вни ма ние на то, что это

за да чи в го раз до боль шей сте пе ни управ -
лен че ские, не же ли тех ни че ские.

По мне нию Ро ма на Крюч ко ва, тех ни че -
ско го ди рек то ра груп пы USN, в 2012 г.
ры нок не уви дел прин ци пи аль но но вых
ре ше ний в сфе ре за щи ты об лач ных дан -
ных. В ре зуль та те наи бо лее важ ную для
се бя ин фор ма цию ком па нии все еще
пред по чи та ют хра нить на внут рен них ИТ-
ре сур сах. С тех но ло ги че ской точ ки зре -
ния, как по ла га ет г-н Крюч ков, обес пе -
чить тре буе мую кли ен та ми на деж ность
за щи щен но сти дан ных в об ла ке впол не
воз мож но. Од на ко стои мость та ких ре -
ше ний ока жет ся не при ем ле мо вы со кой
для кор по ра тив но го рын ка. Тем не ме нее
не смот ря на это, как он от ме ча ет, ко ли че -
ст во кор по ра тив ных поль зо ва те лей об -
лач ных сер ви сов уве ли чи ва ет ся, хо тя и
не вы со ки ми тем па ми.

В на стоя щее вре мя, по на блю де ни ям
г-на Уда ло ва, ком па нии, раз ме щая свою

ин фор ма цию в пуб лич ном об лач ном сер -
ви се, не име ют воз мож но сти кон тро ли ро -
вать уро вень обес пе че ния ее безо пас но -
сти. При чи ны это го он ви дит в том, что
про вай де ры об лач ных сер ви сов не до пус -
ка ют кли ен тов к про ве де нию ау ди та за -
щи щен но сти сво их сер ве ров, и да же ес ли
это не так, то да ле ко не у ка ж до го кли ен -
та най дут ся спе циа ли сты с не об хо ди мой
для про ве де ния ау ди та ква ли фи ка ци ей.
Вла ди мир Уда лов пред по ла га ет, что в
бли жай шем бу ду щем поя вят ся ком па нии-
по сред ни ки, ко то рые бу дут спе циа ли зи -
ро вать ся на не за ви си мых про вер ках со -
стоя ния ин фор ма ци он ной безо пас но сти
пуб лич ных об лач ных сер ви сов, на ря ду с
ин сти ту том сер ти фи ка ции для оп ре де ле -
ния уров ня безо пас но сти про ве ряе мых
сер ви сов.

Са мим же ком па ни ям, поль зую щи м ся
об лач ны ми сер ви са ми про вай де ров, 
г-н Уда лов со ве ту ет в пер вую оче редь об ра -

щать вни ма ние на безо пас ность ко неч ных
устройств — ра бо чих стан ций и сер ве ров.
Ес ли они ока зы ва ют ся не дос та точ но за -
щи ще ны, то зло умыш лен ни ки че рез них
мо гут по лу чить дос туп ко всем дан ным,
хра ня щим ся в об ла ке.

Со глас но дан ным кор по ра ции Syman-
tec, 77% ком па ний ис пы ты ва ют слож но сти
из-за са мо воль но го ис поль зо ва ния пер со -
на лом об лач ных ре ше ний в об ход кор по ра -
тив ных пра вил. По это му, как под чер ки ва -
ют на ши экс пер ты, важ но не толь ко дек ла -
ри ро вать внут рен ние ИБ-по ли ти ки,
рег ла мен ти рую щие в том чис ле и дос туп к
об ла кам, но и на ла дить кон троль их ис -
пол не ния на ря ду с ме ха низ мом при вле че -
ния к от вет ст вен но сти за на ру ше ния.

Осо бая ак ту аль ность та ких мер свя за на
со взло ма ми поль зо ва тель ских дан ных в
со ци аль ных се тях, об лач ных сер ви сах, на
сер ве рах мно го поль зо ва тель ских он лай но -
вых игр, ко то рые де мон ст ри ру ют, что при
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ис поль зо ва нии об лач ных тех но ло гий, ко гда
мил лио ны учет ных за пи сей хра нят ся на
од ном сер ве ре, а дос туп в Ин тер нет осу ще -
ст в ля ет ся по вы со ко ско ро ст ным ка на лам,
уг ро за утеч ки ин фор ма ции об ре та ет ко -
лос саль ный мас штаб.

Гос ре гу ли ро ва ние: пе ре- и не до-
Как счи та ет Ев ге ний Кур ту ков, го су дар ст -
вен ное ре гу ли ро ва ние ас пек тов ИБ име ет
для на шей стра ны осо бен ное зна че ние, по -
сколь ку мно гие рос сий ские ор га ни за ции и
пред при ятия при фор ми ро ва нии кор по -
ра тив ных ИБ-по ли тик ори ен ти ру ют ся ис -
клю чи тель но на фор маль ное со блю де ние
тре бо ва ний за ко но да тель ст ва, а не на ре -
аль ные по треб но сти биз не са.

Сход ное мне ние о си туа ции на на цио -
наль ном рын ке ИБ у Ро ма на Коб це ва. По
его оцен кам, до 80% всех про ек тов вне дре -
ния ре ше ний ИБ в на шей стра не обу слов -
ле ны се го дня (и в бли жай шем бу ду щем то -
же) вы пол не ни ем тре бо ва ний к за щи те ин -
фор ма ции со сто ро ны ре гу ля то ров. Он
об ра ща ет вни ма ние на то, что с по зи ции
оцен ки ИБ-уг роз и свя зан ных с ни ми рис -
ков это не пра виль но. Од на ко на сло жив -
шую ся си туа цию он ре ко мен ду ет по смот -
реть с по зи ции биз нес-рис ков. То гда ста но -
вит ся оче вид ным, что од ним из глав ных
рис ков прак ти че ски для лю бой ра бо таю -
щей в Рос сии ком па нии в на стоя щее вре -
мя яв ля ет ся не со от вет ст вие тре бо ва ни ям
за ко но да тель ст ва.

Ссы ла ясь на дан ные ис сле до ва ний
компа ний Ernst&Young и Oxford Analyt-
ica, г-н Коб цев со об ща ет, что рис ки, свя -
зан ные с ин фор ма ци он ной безо пас но -
стью, вхо дят в пер вую де сят ку биз нес-
рис ков толь ко в двух отраслях — в
бан ков ской и в раз ра бот ке но вых тех но -
ло гий. По это му к ос нов ным драй ве рам
рос сий ско го ИБ-рын ка на про тя же нии
бли жай ших лет г-н Коб цев от но сит тре бо -
ва ния ре гу ля то ров к обес пе че нию безо -
пас но сти го су дар ст вен ных ин фор ма ци -
он ных ре сур сов, к за щи те пер со наль ных
дан ных, к безо пас но сти на цио наль ной
пла теж ной сис те мы и меж ве дом ст вен но -
го элек трон но го взаи мо дей ст вия.

Ро ман Коб цев уве рен, что этот ры нок
по-преж не му в ос нов ном бу дет ори ен ти ро -
ван на го су дар ст вен ный и круп ный кор по -
ра тив ный сек то ра, а в сег мен те СМБ про -
даж средств за щи ты бу дет го раз до мень ше.
Важ ные из ме не ния, по его про гно зам,
долж ны про изой ти в на цио наль ном обо -
рон но-про мыш лен ном ком плек се, где на
сме ну по ка пре об ла даю щим фи зи че ским
сред ст вам за щи ты идут со вре мен ные ИБ-
тех но ло гии. Кон ку рен то спо соб ность на
ме ж ду на род ной аре не в об лас ти раз ра бот -
ки воо ру же ний тре бу ет ак тив но го вне дре -
ния но вых тех но ло гий для про ек ти ро ва -
ния и про из вод ст ва слож ных из де лий. Это,
по его мне нию, по ро ж да ет как ми ни мум
две про бле мы: тре бую щие ак тив но го ис -
поль зо ва ния ЦОДов ог ром ные объ е мы
дан ных, об ра ба ты вае мых со вре мен ны ми
САПР, и не об хо ди мость под держ ки со -
вме ст ной ра бо ты над про ек та ми не сколь -
ких пред при ятий, что ну ж да ет ся в ак тив -
ном се те вом взаи мо дей ст вии.

За мет но уси ли лось вни ма ние го су дар ст -
ва к ИБ кри ти че ских ин фра струк тур. Од -
на ко, об ра ща ясь к опы ту США, г-н Коб -
цев не ожи да ет в этом го ду по яв ле ния
сфор ми ро ван ной нор ма тив но-пра во вой
ба зы, на ос но ве ко то рой мож но бы ло бы
за пус тить го су дар ст вен ные над зор но-кон -
троль ные функ ции на пол ную мощ -
ность, — слиш ком мно го ос та ет ся про -
блем, как тех ни че ских, так и пра во вых, а
без чет ких пра вил иг ры, по его мне нию,
вне дре ние ре ше ний, не об хо ди мых для за -
щи ты кри ти че ских ин фра струк тур, ос та -
нет ся уде лом уз ко го сег мен та ком па ний-
но ва то ров из чис ла круп ных пред при ятий
ТЭК, ко то рые мо гут се бе по зво лить дол -
го вре мен ные про ек ты.

Про шед ший год зна ме на те лен сра зу не -
сколь ки ми ини циа ти ва ми ре гу ля то ров в об -
лас ти ИБ. Так, Гос ду ма РФ в ию ле 2011-го
при ня ла по прав ки, вне сен ные в за кон “О
пер со наль ных дан ных”, от но ся щие ся к его

при ме не нию, по ня ти ям и прин ци пам об ра -
бот ки пер со наль ных дан ных. Од на ко ре -
зуль та тив ность всех по пра вок и из ме не -
ний, вне сен ных в этот за кон за семь лет его
су ще ст во ва ния, у опе ра то ров пер со наль -
ных дан ных вы зы ва ет со мне ния.

Алек сей Са ба нов об ра ща ет вни ма ние
на то, что вы шед шее 1 но яб ря 2012 г. по ста -
нов ле ние пра ви тель ст ва № 1119 на ря ду с
ожи дае мы ми разъ яс не ния ми по ло же ний
за ко на “О пер со наль ных дан ных” не ожи -
дан но для мно гих спе циа ли стов по ро ди ло
ряд но вых во про сов, осо бен но по по во ду
уг роз, свя зан ных с не до ку мен ти ро ван ны ми
(не дек ла ри ро ван ны ми) воз мож но стя ми,
тре бо ва ния к ко то рым тра ди ци он но учи -
ты ва лись при обес пе че нии кон фи ден ци -
аль но сти, це ло ст но сти и дос туп но сти за щи -
щае мой ин фор ма ции. У г-на Са ба но ва вы -
зы ва ет боль шие со мне ния, что усу губ ле ние
и без то го из лиш ней за ре гу ли ро ван но сти в
об лас ти об ра ще ния пер со наль ных дан ных
при ве дет к ре аль но му по вы ше нию их за -
щи щен но сти.

Да ле ко не пол но стью, по мне нию экс -
пер тов, про яс нил си туа цию с ре гу ли ро ва -
ни ем при ме не ния элек трон ной под пи си в
стра не при ня тый вес ной 2011-го за кон “Об
элек трон ной под пи си”, ко то рый за про -
шлый год был до пол нен су ще ст вен ным ко -
ли че ст вом под за кон ных ак тов.

В про шлом го ду, как от ме ча ет Ма рия
Кан ши на, так и не про яс ни лась по зи ция
ре гу ля то ров в ор га ни за ции за щи ты вир ту -
аль ных и об лач ных плат форм, и ожи да ния
ре гу ля тив ных дей ст вий в этой сфе ре пе ре -
но сят ся на 2013-й.

В пер вую оче редь этих дей ст вий ждут го -
су дар ст вен ные ор га ни за ции. Так, Вла ди -
мир Ов ча рук от ме ча ет боль шой рост ко ли -
че ст ва за ка зов на сай те го су дар ст вен ных за -
ку пок как на про ек ти ро ва ние и вне дре ние
вир ту ли зи ро ван ных сред, так и на пре дос -
тав ле ние не ис клю чи тель ных прав на ис -
поль зо ва ние ли цен зи он ных средств вир -
туа ли за ции.

К наи бо лее зна чи мым со бы ти ям 2012 г.
в об лас ти го су дар ст вен но го ре гу ли ро ва -
ния сфе ры ИБ г-жа Кан ши на от но сит всту -
п ле ние в си лу ста тьи 27 “Обес пе че ние за -
щи ты ин фор ма ции в пла теж ной сис те ме”
фе де раль но го за ко на № 161-ФЗ “О на цио -
наль ной пла теж ной сис те ме” (НПС).
В этой свя зи сто ит упо мя нуть так же ряд
под за кон ных ак тов, оп ре де ляю щих тре бо -
ва ния к за щи те ин фор ма ции при пе ре во де
де неж ных средств, к обес пе че нию бес пе ре -
бой но сти функ цио ни ро ва ния, к от чет но сти
со сто ро ны уча ст ни ков НПС, а так же ак ты
о кон тро ле ре гу ля то ров в НПС.

Ма рия Кан ши на об ра ща ет вни ма ние
на же ст ко ус та нов лен ные сро ки. Опе ра то -
ры пла теж ных сис тем долж ны бы ли на -
пра вить ре ги ст ра ци он ное за яв ле ние в
Банк Рос сии до 1 ян ва ря 2013-го. Опе ра -
то ры по пе ре во ду де неж ных средств и
опе ра то ры ус луг пла теж ной ин фра струк -
ту ры долж ны пред став лять в Банк Рос сии
све де ния об ИБ-ин ци ден тах в пла теж ных
сис те мах еже ме сяч но с 14 ав гу ста 2012-го.
Опе ра то ры пла теж ных сис тем, опе ра то ры
ус луг пла теж ной ин фра струк ту ры, опе -
ра то ры по пе ре во ду де неж ных средств
долж ны пред ста вить ре зуль та ты оцен ки
со от вет ст вия тре бо ва ни ям к обес пе че нию
за щи ты ин фор ма ции при осу ще ст в ле нии
пе ре во дов де неж ных средств в Банк Рос -
сии до 1 ав гу ста 2014 г. или по его тре бо -
ва нию.

Глав ные спо ры о при ме не нии за ко на
об НПС в про шед шем го ду, как от ме ча -
ет г-жа Кан ши на, бы ли свя за ны со стать -
ей 9, всту пив шей в си лу 1 ян ва ря 2013 г.
В со от вет ст вии с 4-й ча стью этой ста тьи
опе ра тор по пе ре во ду де неж ных средств
обя зан ин фор ми ро вать кли ен та о со вер -
ше нии ка ж дой опе ра ции с ис поль зо ва -
ни ем элек трон ых средств пла те жа, на -
прав ляя ему уведом ле ние в по ряд ке, ус та -
нов лен ном до го во ром. И ес ли опе ра тор
это го не сде ла ет, то в слу чае ин ци ден та с
пла те жом он бу дет обя зан воз мес тить
кли ен ту сум му опе ра ции, о кото рой тот не
был про ин фор ми ро ван (часть 13 ста тьи 9
за ко на об НПС).

Как по ло жи тель ный факт про шед ше го
го да Алек сей Са ба нов от ме ча ет прин ци пи -
аль ную под виж ку в от но ше ни ях ме ж ду
гос ре гу ля то ра ми и со об ще ст ва ми спе циа -
ли стов: при ми ни стер ст вах (Мин здра ве,
Мин ком свя зи и др.) ста ли соз да вать ся экс -
перт ные и об ще ст вен ные со ве ты, в том
чис ле из спе циа ли стов, не со стоя щих на
госу дар ст вен ной служ бе. По мне нию г-на
Са ба но ва, в ус ло ви ях ог ра ни чен но го ко -
ли че ст ва про филь ных спе циа ли стов в ми -
ни стер ст вах рас ши рен ное экс перт ное об -
су ж де ние ак ту аль ных тем мо жет дать су ще -
ст вен ный тол чок в раз ви тии от рас ле во го
ре гу ли ро ва ния.

Алек сей Са ба нов счи та ет, что на зре ла
не об хо ди мость соз да ния об ще ст вен но го
объ е ди не ния ос нов ных уча ст ни ков рос -
сий ско го рын ка ИБ, воз мож но, в ви де са мо -
ре гу ли руе мой ор га ни за ции. Он на де ет ся,
что та кая ор га ни за ция, при знан ная ре гу ля -
то ра ми и ра бо таю щая с ни ми в тес ном кон -
так те, поя вит ся в на сту пив шем го ду.

По мне нию Ев ге ния Кур ту ко ва, по лез -
ным для со стоя ния ИБ в на шей стра не ста -
ло бы вве де ние гос ре гу ля то ра ми тре бо ва -
ния к ком па ни ям рас кры вать ин фор ма -
цию о пре сту п ле ни ях в сфе ре ИТ.

Го су дар ст вен ное 
про ти во дей ст вие ки бер пре ступ но сти

Экс пер ты от ме ча ют ак ти ви за цию дей ст -
вий со сто ро ны го су дар ст ва, на прав лен -
ных про тив ки бер пре сту п ле ний. Стрем ле -
ние пра во ох ра ни тель ных ор га нов и иных
го су дар ст вен ных си ло вых струк тур опе ре -
жать ки бер пре ступ ни ков ак ти ви зи ру ет
при ме не ние средств сле же ния. Их ис поль -
зо ва ние ак туа ли зи ру ет про бле мы со блю де -
ния гра ж дан ских прав и не при кос но вен но -
сти тай ны ча ст ной жиз ни. Как счи та ют
экс пер ты из “Ла бо ра то рии Кас пер ско го”,
та кая си туа ция обо ст рит в об ще ст ве по ле -
ми ку по это му по во ду.

Ки бер пре ступ ность про цве та ет в ре гио -
нах с не эф фек тив ной пра во ох ра ни тель -

ной сис те мой, осо бен но там, где пре ступ ни -
ки мо гут ис поль зо вать ук ра ден ные сред ст -
ва в ле галь ной эко но ми ке. Со глас но про -
гно зам ком па нии Trend Micro, сле дую щей
“ти хой га ва нью” для ки бер пре ступ ни ков
ста нет Аф ри ка.

Вме сте с тем спе циа ли сты Trend Micro
счи та ют, что на сту пив ший год яв ля ет ся
иде аль ным вре ме нем для при ня тия но вых
стан дар тов в об лас ти ИБ и для раз ра бот ки
но вых ре ше ний с це лью на не се ния ре шаю -
ще го уда ра по ин тер нет-под по лью. Ес ли
это про изой дет, то 2013 г., по их мне нию,
вой дет в ис то рию как пе ре лом ная точ ка в
борь бе с ки бер пре ступ но стью.

На реа ли за цию мер по борь бе с ми ро вой
ки бер пре ступ но стью в пол ном объ е ме, по
оцен кам экс пер тов из Trend Micro, по тре -
бу ет ся не ме нее двух лет. Не ко то рые стра -
ны уже соз да ли служ бы по борь бе с ки бер -
пре ступ но стью. Вме сте с тем пред по ла га -
ет ся, что в боль шин ст ве про мыш лен но
раз ви тых стран эф фек тив ное за ко но да -
тель ст во в этой сфе ре бу дет вве де но не ра -
нее 2015 г.

Рос сия еще мо жет ус петь прой ти этот
этап в но гу с раз ви ты ми го су дар ст ва ми.
Од на ко ана ли ти ки из рос сий ской ком па -
нии Group-IB то ро пят тех, кто от ве ча ет за
на цио наль ную ки бер бе зо пас ность. Они
по ла га ют, что ес ли в борь бе с ки бер пре -
ступ но стью в на шей стра не не на сту пит
ка че ст вен ных улуч ше ний в те че ние го да, то
рос сий ский Ин тер нет бу дет за хва чен ки -
бер кри ми на лом, ко то рый ак тив но дви нет -
ся во власть, ис поль зуя на граб лен ные ре -
сур сы.

Не ко то рые по зи тив ные сдви ги, спо соб -
ные не дать реа ли зо вать ся пес си ми стич но -
му сце на рию Group-IB, уже на ча лись. Так,
в ян ва ре 2013 г. рос сий ский пре зи дент из -
дал указ, со глас но ко то ро му ФСБ РФ по ру -
ча ет ся соз дать го су дар ст вен ную сис те му
об на ру же ния, пре ду пре ж де ния и ли к ви -
да ции по след ст вий ком пь ю тер ных атак на
рос сий ские ин фор ма ци он ные ре сур сы. 4
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АН Д РЕЙ НО ВИ КОВ, МЕ НЕД ЖЕР ПО РА БО ТЕ 
С КЛЮ ЧЕ ВЫ МИ ЗА КАЗЧИ КА МИ

Дан ная ста тья по свя ще на не про -
сто оче ред но му про дук ту оче -
ред но го вен до ра. Речь в ней

пой дёт о но вом под хо де к обес пе че -
нию безо пас но сти, цен тром ко то ро го
яв ля ет ся McAfee Network Security
Platform. В по след ние го ды мы все
ча ще и ча ще стал ки ва ем ся с со вер -
шен но но вы ми, очень слож ны ми ата -
ка ми на на ши кор по ра тив ные ре сур -
сы. Ви ной то му в том чис ле ста ло
объ е ди не ние ха ке ров в весь ма серь -
ёз ные ор га ни за ции. От лич ным при -
ме ром здесь мо жет слу жить груп па
Anonymous. Эти пар ни тер ро ри зи ру -
ют мир, и поч ти ка ж дая их ата ка ста -
но вит ся гло баль ной про бле мой для
ата куе мой ор га ни за ции. Взла мы ва -
ют ся се ти го су дар ст вен ных уч ре ж де -
ний и за во дов, ста вит ся под уг ро зу
на цио наль ная безо пас ность це лых
го су дарств. По ра бы объ е ди нить и
безо пас ность в ва шей се ти!

Ре ак тив ный под ход к обес пе че нию
безо пас но сти не при но сит же лае мо го
результата — се го дня не воз мож но
ре шить про бле му, пы та ясь об на ру -
жить ис точ ни ки уг роз и за пре тить
дос туп к ним. По сто ян ное то таль ное
бло ки ро ва ние ис точ ни ков за ра же ния
при ве дёт к то му, что до воль но час то
вам при дёт ся бло ки ро вать дос туп ко
впол не ле ги тим ным ре сур сам, а это
плохую служ бу со слу жит биз не су ва -
шей ком па нии. Уст ра не ние по след ст -
вий лю бо го серь ёз но го ин ци ден та в
об лас ти безо пас но сти долж но на чи -
нать ся с оп ре де ле ния кор ня воз ник -
но ве ния про бле мы, при вед шей к ин -
ци ден ту. В ра зоб щен ных сис те мах
безо пас но сти сде лать это нель зя, так
как вы не знае те и не ви ди те всю
кар ти ну про ис хо дя ще го в ва ших се -
тях. При шло вре мя от ка зать ся от
мед лен ных, ста рых, не го то вых к ин -
те гра ции с дру ги ми эле мен та ми
безо пас но сти сис тем об на ру же ния
втор же ний. Они долж ны быть от прав -
ле ны на за слу жен ный от дых. Мы в
McAfee (100%-ная до чер няя ком па ния
Intel) пред ла га ем ре шить про бле му
безо пас но сти с по мо щью прин ци пи -
аль но но во го под хо да. На ша ос нов -
ная философия — объ е ди не ние всех
мо ду лей безо пас но сти в еди ную эко -
си сте му. Без та ко го объ е ди не ния не -
воз мож но го во рить о пол но цен ной
за щи те кор по ра тив ных ре сур сов.
McAfee Network Security Platform яв -
ля ет ся клю че вым про дук том, по зво -
ляю щим объ е ди нить раз роз нен ные
сис те мы безо пас но сти в еди ную эко -

си сте му. В кон це кон цов, пред ставь те
се бе тор го вую ор га ни за цию, в ко то -
рой ра бо та ет 100 или 200 со труд ни -
ков, и эти со труд ни ки ни ко гда не об -
ща ют ся ме ж ду со бой, ни кто ни ко му
не ста вит ни ка ких за дач, ни кто ни с
кем не со ве ту ет ся при при ня тии тех
или иных ре ше ний. Бу дет ли та кая
ор га ни за ция ра бо тать эф фек тив но?
То же са мое про ис хо дит и с безо пас -
но стью. Оди ноч ки не справ ля ют ся.
Нет и ни ко гда не бу дет иде аль ных
сис тем, спо соб ных ре шить лю бую
про бле му. Ес ли от дель ные за дей ст -
во ван ные в сис те ме безо пас но сти
ре ше ния не бу дут об ме ни вать ся ин -
фор ма ци ей об уг ро зах лю бой ак тив -
но сти поль зо ва те лей, баз дан ных,
поч то вых и веб-сер ве ров, бил лин го -
вой сис те мы и ис поль зуе мых в се ти
при ло же ний, то не воз мож но по стро -
ить дей ст ви тель но эф фек тив ную сис -
те му безо пас но сти!

На рын ке су ще ст ву ет ог ром ное
мно же ст во ре ше ний, и все толь ко и
го во рят о том, сколь ко но вых га ло чек
и функ ций поя ви лось в но вой вер сии
то го или ино го про дук та, ка кая дос -
тиг ну та про из во ди тель ность и т. д.!
При этом ни кто не го во рит, как объ -
еди нить все те 10 или 20 ре ше ний по
безо пас но сти во что-то еди ное, бы -
строе, ин тел лек ту аль ное, спо соб ное
пре ду га ды вать си туа цию и го то вое к
от ра же нию са мых изо щрён ных атак.

Но вая вер сия IPS/IDS-ре ше ния
McAfee Network Security Platform, с
2003 г. на хо дя щая ся в груп пе ли де -
ров в ма ги че ском квад ран те Gartner,
име ет об шир ную ба зу сиг на тур для
са мых раз ных атак, в том чис ле на
SCADA-сис те мы. Это ре ше ние по зво -
ля ет ви зуа ли зи ро вать весь тра фик в
кор по ра тив ной се ти вплоть до при ло -
же ния, име ни поль зо ва те ля, ис точ ни -
ка рис ка. Оно спо соб но за щи тить ва -
ши ре сур сы от DOS/DDOS-атак, от
на па док со сто ро ны бот-се тей, от ви -
ру сов, пы таю щих ся про ник нуть в ва -
шу ин фра струк ту ру. При этом бла го -
да ря ин те гра ции с vCenter ком па нии
VMWare оно обес пе чи ва ет за щи ту
как фи зи че ских, так и вир ту аль ных
уст ройств. Под твер жден ная про из во -
ди тель ность McAfee Network Security
Platform со став ля ет до 10 Гбит/с на
од но уст рой ст во со все ми вклю чён -
ны ми пра ви ла ми (в том чис ле при
вклю че нии про вер ки SSL).

Но все это не глав ное. Глав ное то,
что McAfee Network Security Platform
мо жет вы сту пить в ро ли цен тра для
при ня тия ре ше ний по ин ци ден там в
сис те ме безо пас но сти. В дан ном слу -

чае под IPS мы по ни ма ем це лую
плат фор му, а не про сто от дель ный
про дукт.

Са мое важ ное сегодня — это под -
держ ка внеш них кон тек стов. Речь
идёт не про сто о спо соб но сти про -
дук та ин тег ри ро вать ся в сто рон ние
кон со ли для вы да чи опо ве ще ний об
ин ци ден тах в сис те ме безо пас но сти,
а о пол но цен ном его встраи ва нии в
дру гие ре ше ния, бла го да ря че му
мож но по стро ить пол но цен ную плат -
фор му, со стоя щую из кросс-функ -
цио наль ных про дук тов.

McAfee Network Security Platform
на тив но под дер жи ва ет тех но ло гию
GTI, по зво ляю щую оп ре де лять ре пу -
та цию фай ла, се ти, до ме на, IP-ад ре -
са, URL, уяз ви мо сти. GTI яв ля ет ся
са мой круп ной ба зой ре пу та ций в
ми ре. Под держ ка дан ной тех но ло гии
так же по зво ля ет McAfee IPS ди на ми -
че ски из ме нять дей ст вия, при ме няе -
мые к ком му ни ка ции с оп ре де лён -
ным ре сур сом. На при мер, McAfee
IPS мо жет бло ки ро вать со еди не ния с
ре сур са ми, имею щи ми плохую ре пу -
та цию, и от прав лять в ка ран тин со -
еди не ния с ре сур са ми, имею щи ми
сред нюю ре пу та цию. При этом из ме -
не ние рей тин га ре сур са в ба зе GTI
при ве дёт к ав то ма ти че ско му из ме не -
нию дей ст вия со сто ро ны McAfee
IPS. Сре ди про че го GTI по мо га ет в
вы яв ле нии не из вест ных атак. Ис сле -
до ва тель ский центр McAfee Labs изу -
ча ет из вест ные и воз мож ные не из -
вест ные уг ро зы, ре зуль та том че го
ста но вит ся на ли чие в ба зе GTI уни -
каль ной все объ ем лю щей ин фор ма -
ции по безо пас но сти (так на зы вае -
мая безо пас ность на 360 гра ду сов).
Дан ная тех но ло гия оп рав ды ва ет
своё ис поль зо ва ние на про тя же нии
мно гих лет. От лич ным при ме ром слу -
жит то, что GTI в своё вре мя по мог ла
на шим кли ен там за щи тить ся от та ких
атак, как “Ав ро ра”, “Стакс нет”, “Крас -
ный Ок тябрь” и дру гие. Вы на вер ня -
ка ка ж дый день чи тае те о но вых и
но вых кло нах са мых раз ных уг роз,
на чи ная с ви ру сов и за кан чи вая экс -
плой та ми. GTI зна ет о са мом глав -
ном! GTI изу ча ет век то ры ата ки, GTI
зна ет, как вы гля дит ос но ва ата ки,
GTI зна ет о сущ но сти ата ки, GTI зна -
ет, как за щи тить ва шу ин фра струк -
ту ру да же без об нов ле ния ка ких-ли -
бо сиг на тур.

McAfee Network Security Platform
под дер жи ва ет на тив ную ин те гра цию
с ана ли за то ром уяз ви мо стей McAfee
Vulnerability Manager, что по зво ля ет
ди на ми че ски из ме нять пра ви ла за -

щи ты для оп ре де лён ных ак ти вов. На -
при мер, McAfee IPS мо жет са мо стоя -
тель но оп ре де лить, ка кие пра ви ла
за щи ты бу дут ра бо тать для хос тов на
ба зе Windows, а ка кие бу дут ра бо -
тать для сер ве ров под управ ле ни ем
Linux. При этом из ме не ние вер сии
или ти па ОС на хос те при ве дёт к ав -
то ма ти че ско му из ме не нию пра ви ла,
при ме няе мо го для дан но го хос та. К
то му же вы мо же те осу ще ст в лять
ска ни ро ва ние лю бых хос тов на на ли -
чие у них уяз ви мо стей, не по ки дая
кон со ли управ ле ния IPS.

McAfee Network Security Platform
под дер жи ва ет на тив ную ин те гра цию
с McAfee Host IPS, по зво ляю щей про -
дук там де лить ся ин фор ма ци ей об уг -
ро зах, за фик си ро ван ных на уров не
се ти и уров не хос та. При этом McAfee
IPS мо жет ди на ми че ски вли ять на
пра ви ла за щи ты, при ме няе мые на
Host IPS.

McAfee Network Security Platform
под дер жи ва ет ин те гра цию с McAfee
SIEM. Об ла дая ши ро ки ми воз мож но -
стя ми по объ е ди не нию всех ис точ ни -
ков со бы тий кор по ра тив ной се ти,
будь то ком му та тор, мар шру ти за тор,
ба за дан ных или кас со вый ап па рат,
McAfee SIEM по зво ля ет McAfee
Network Security Platform по лу чить
все объ ем лю щую кар ти ну про ис хо дя -
ще го в се ти, тем са мым пре дос тав -
ляя воз мож ность вли ять на пра ви ла
за щи ты для лю бо го уча ст ни ка ва шей
ин фра струк ту ры в ав то ма ти че ском
ре жи ме.

Да вай те вспом ним вре мя, ко гда в
на ших ком па ни ях не бы ло ERP-сис -
тем. Управ ле ние тру до вы ми ре сур са -
ми су ще ст во ва ло от дель но, управ ле -
ние финансами — от дель но, управ ле -
ние активами — от дель но. В ка кой-то
мо мент все по ня ли, что без объ е ди -
не ния всех эле мен тов управ ле ния
пред при яти ем в еди ную сис те му не
бу дет раз ви тия, не бу дет воз мож но -
сти опе ре дить со пер ни ка в кон ку -
рент ной борь бе. То же са мое про ис -
хо дит се го дня на рын ке безо пас но -
сти. Пре вра ти те свою ин фра струк ту -
ру безо пас но сти в удоб ную эко си сте -
му, в ко то рой для ре ше ния са мых
слож ных во про сов, для за щи ты ва -
ше го биз не са по тре бу ют ся се кун ды,
а не ча сы, а то и дни.

Ком па ния McAfee вы во дит на ры -
нок но вую объ е ди няю щую плат фор -
му, спо соб ную про ти во сто ять са мым
слож ным ата кам. В те ку щем го ду
плат фор ма McAfee Network Security
Platform по лу чит сер ти фи кат ФСТЭК
по 5-му уров ню за щи ты.
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McAfee Network Security Platform

ре шать со вер шен но но вые за да чи, не же -
ли в тра ди ци он ной ар хи тек ту ре ИТ. Им
при дет ся обес пе чи вать ИБ, тес но взаи мо -
дей ст вуя с пер со на лом про вай де ра об -
лач ных сер ви сов. Это тре бу ет от кли ен тов
уме ния ра бо тать с “же ле зом” и соф том не
толь ко не по сред ст вен но на сво ей тер ри -
то рии, но и на тер ри то рии про вай де ра, и
за час тую не свои ми ру ка ми, а че рез его
спе циа ли стов. В та ких ус ло ви ях на пер -
вый план вы хо дит уме ние со став лять до -
го во ра на об слу жи ва ние и кон тро ли ро -
вать их ис пол не ние, оп ре де лять клю че вые
мет ри ки ИБ, при ме няе мые к об лач ным
ус лу гам, и от сле жи вать их вы пол не ние,
оце ни вать рис ки треть их сто рон, обу чать
и са мим быть обу чае мы ми. Вла ди мир Ма -
мы кин об ра ща ет вни ма ние на то, что это

за да чи в го раз до боль шей сте пе ни управ -
лен че ские, не же ли тех ни че ские.

По мне нию Ро ма на Крюч ко ва, тех ни че -
ско го ди рек то ра груп пы USN, в 2012 г.
ры нок не уви дел прин ци пи аль но но вых
ре ше ний в сфе ре за щи ты об лач ных дан -
ных. В ре зуль та те наи бо лее важ ную для
се бя ин фор ма цию ком па нии все еще
пред по чи та ют хра нить на внут рен них ИТ-
ре сур сах. С тех но ло ги че ской точ ки зре -
ния, как по ла га ет г-н Крюч ков, обес пе -
чить тре буе мую кли ен та ми на деж ность
за щи щен но сти дан ных в об ла ке впол не
воз мож но. Од на ко стои мость та ких ре -
ше ний ока жет ся не при ем ле мо вы со кой
для кор по ра тив но го рын ка. Тем не ме нее
не смот ря на это, как он от ме ча ет, ко ли че -
ст во кор по ра тив ных поль зо ва те лей об -
лач ных сер ви сов уве ли чи ва ет ся, хо тя и
не вы со ки ми тем па ми.

В на стоя щее вре мя, по на блю де ни ям
г-на Уда ло ва, ком па нии, раз ме щая свою

ин фор ма цию в пуб лич ном об лач ном сер -
ви се, не име ют воз мож но сти кон тро ли ро -
вать уро вень обес пе че ния ее безо пас но -
сти. При чи ны это го он ви дит в том, что
про вай де ры об лач ных сер ви сов не до пус -
ка ют кли ен тов к про ве де нию ау ди та за -
щи щен но сти сво их сер ве ров, и да же ес ли
это не так, то да ле ко не у ка ж до го кли ен -
та най дут ся спе циа ли сты с не об хо ди мой
для про ве де ния ау ди та ква ли фи ка ци ей.
Вла ди мир Уда лов пред по ла га ет, что в
бли жай шем бу ду щем поя вят ся ком па нии-
по сред ни ки, ко то рые бу дут спе циа ли зи -
ро вать ся на не за ви си мых про вер ках со -
стоя ния ин фор ма ци он ной безо пас но сти
пуб лич ных об лач ных сер ви сов, на ря ду с
ин сти ту том сер ти фи ка ции для оп ре де ле -
ния уров ня безо пас но сти про ве ряе мых
сер ви сов.

Са мим же ком па ни ям, поль зую щи м ся
об лач ны ми сер ви са ми про вай де ров, 
г-н Уда лов со ве ту ет в пер вую оче редь об ра -

щать вни ма ние на безо пас ность ко неч ных
устройств — ра бо чих стан ций и сер ве ров.
Ес ли они ока зы ва ют ся не дос та точ но за -
щи ще ны, то зло умыш лен ни ки че рез них
мо гут по лу чить дос туп ко всем дан ным,
хра ня щим ся в об ла ке.

Со глас но дан ным кор по ра ции Syman-
tec, 77% ком па ний ис пы ты ва ют слож но сти
из-за са мо воль но го ис поль зо ва ния пер со -
на лом об лач ных ре ше ний в об ход кор по ра -
тив ных пра вил. По это му, как под чер ки ва -
ют на ши экс пер ты, важ но не толь ко дек ла -
ри ро вать внут рен ние ИБ-по ли ти ки,
рег ла мен ти рую щие в том чис ле и дос туп к
об ла кам, но и на ла дить кон троль их ис -
пол не ния на ря ду с ме ха низ мом при вле че -
ния к от вет ст вен но сти за на ру ше ния.

Осо бая ак ту аль ность та ких мер свя за на
со взло ма ми поль зо ва тель ских дан ных в
со ци аль ных се тях, об лач ных сер ви сах, на
сер ве рах мно го поль зо ва тель ских он лай но -
вых игр, ко то рые де мон ст ри ру ют, что при
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ис поль зо ва нии об лач ных тех но ло гий, ко гда
мил лио ны учет ных за пи сей хра нят ся на
од ном сер ве ре, а дос туп в Ин тер нет осу ще -
ст в ля ет ся по вы со ко ско ро ст ным ка на лам,
уг ро за утеч ки ин фор ма ции об ре та ет ко -
лос саль ный мас штаб.

Гос ре гу ли ро ва ние: пе ре- и не до-
Как счи та ет Ев ге ний Кур ту ков, го су дар ст -
вен ное ре гу ли ро ва ние ас пек тов ИБ име ет
для на шей стра ны осо бен ное зна че ние, по -
сколь ку мно гие рос сий ские ор га ни за ции и
пред при ятия при фор ми ро ва нии кор по -
ра тив ных ИБ-по ли тик ори ен ти ру ют ся ис -
клю чи тель но на фор маль ное со блю де ние
тре бо ва ний за ко но да тель ст ва, а не на ре -
аль ные по треб но сти биз не са.

Сход ное мне ние о си туа ции на на цио -
наль ном рын ке ИБ у Ро ма на Коб це ва. По
его оцен кам, до 80% всех про ек тов вне дре -
ния ре ше ний ИБ в на шей стра не обу слов -
ле ны се го дня (и в бли жай шем бу ду щем то -
же) вы пол не ни ем тре бо ва ний к за щи те ин -
фор ма ции со сто ро ны ре гу ля то ров. Он
об ра ща ет вни ма ние на то, что с по зи ции
оцен ки ИБ-уг роз и свя зан ных с ни ми рис -
ков это не пра виль но. Од на ко на сло жив -
шую ся си туа цию он ре ко мен ду ет по смот -
реть с по зи ции биз нес-рис ков. То гда ста но -
вит ся оче вид ным, что од ним из глав ных
рис ков прак ти че ски для лю бой ра бо таю -
щей в Рос сии ком па нии в на стоя щее вре -
мя яв ля ет ся не со от вет ст вие тре бо ва ни ям
за ко но да тель ст ва.

Ссы ла ясь на дан ные ис сле до ва ний
компа ний Ernst&Young и Oxford Analyt-
ica, г-н Коб цев со об ща ет, что рис ки, свя -
зан ные с ин фор ма ци он ной безо пас но -
стью, вхо дят в пер вую де сят ку биз нес-
рис ков толь ко в двух отраслях — в
бан ков ской и в раз ра бот ке но вых тех но -
ло гий. По это му к ос нов ным драй ве рам
рос сий ско го ИБ-рын ка на про тя же нии
бли жай ших лет г-н Коб цев от но сит тре бо -
ва ния ре гу ля то ров к обес пе че нию безо -
пас но сти го су дар ст вен ных ин фор ма ци -
он ных ре сур сов, к за щи те пер со наль ных
дан ных, к безо пас но сти на цио наль ной
пла теж ной сис те мы и меж ве дом ст вен но -
го элек трон но го взаи мо дей ст вия.

Ро ман Коб цев уве рен, что этот ры нок
по-преж не му в ос нов ном бу дет ори ен ти ро -
ван на го су дар ст вен ный и круп ный кор по -
ра тив ный сек то ра, а в сег мен те СМБ про -
даж средств за щи ты бу дет го раз до мень ше.
Важ ные из ме не ния, по его про гно зам,
долж ны про изой ти в на цио наль ном обо -
рон но-про мыш лен ном ком плек се, где на
сме ну по ка пре об ла даю щим фи зи че ским
сред ст вам за щи ты идут со вре мен ные ИБ-
тех но ло гии. Кон ку рен то спо соб ность на
ме ж ду на род ной аре не в об лас ти раз ра бот -
ки воо ру же ний тре бу ет ак тив но го вне дре -
ния но вых тех но ло гий для про ек ти ро ва -
ния и про из вод ст ва слож ных из де лий. Это,
по его мне нию, по ро ж да ет как ми ни мум
две про бле мы: тре бую щие ак тив но го ис -
поль зо ва ния ЦОДов ог ром ные объ е мы
дан ных, об ра ба ты вае мых со вре мен ны ми
САПР, и не об хо ди мость под держ ки со -
вме ст ной ра бо ты над про ек та ми не сколь -
ких пред при ятий, что ну ж да ет ся в ак тив -
ном се те вом взаи мо дей ст вии.

За мет но уси ли лось вни ма ние го су дар ст -
ва к ИБ кри ти че ских ин фра струк тур. Од -
на ко, об ра ща ясь к опы ту США, г-н Коб -
цев не ожи да ет в этом го ду по яв ле ния
сфор ми ро ван ной нор ма тив но-пра во вой
ба зы, на ос но ве ко то рой мож но бы ло бы
за пус тить го су дар ст вен ные над зор но-кон -
троль ные функ ции на пол ную мощ -
ность, — слиш ком мно го ос та ет ся про -
блем, как тех ни че ских, так и пра во вых, а
без чет ких пра вил иг ры, по его мне нию,
вне дре ние ре ше ний, не об хо ди мых для за -
щи ты кри ти че ских ин фра струк тур, ос та -
нет ся уде лом уз ко го сег мен та ком па ний-
но ва то ров из чис ла круп ных пред при ятий
ТЭК, ко то рые мо гут се бе по зво лить дол -
го вре мен ные про ек ты.

Про шед ший год зна ме на те лен сра зу не -
сколь ки ми ини циа ти ва ми ре гу ля то ров в об -
лас ти ИБ. Так, Гос ду ма РФ в ию ле 2011-го
при ня ла по прав ки, вне сен ные в за кон “О
пер со наль ных дан ных”, от но ся щие ся к его

при ме не нию, по ня ти ям и прин ци пам об ра -
бот ки пер со наль ных дан ных. Од на ко ре -
зуль та тив ность всех по пра вок и из ме не -
ний, вне сен ных в этот за кон за семь лет его
су ще ст во ва ния, у опе ра то ров пер со наль -
ных дан ных вы зы ва ет со мне ния.

Алек сей Са ба нов об ра ща ет вни ма ние
на то, что вы шед шее 1 но яб ря 2012 г. по ста -
нов ле ние пра ви тель ст ва № 1119 на ря ду с
ожи дае мы ми разъ яс не ния ми по ло же ний
за ко на “О пер со наль ных дан ных” не ожи -
дан но для мно гих спе циа ли стов по ро ди ло
ряд но вых во про сов, осо бен но по по во ду
уг роз, свя зан ных с не до ку мен ти ро ван ны ми
(не дек ла ри ро ван ны ми) воз мож но стя ми,
тре бо ва ния к ко то рым тра ди ци он но учи -
ты ва лись при обес пе че нии кон фи ден ци -
аль но сти, це ло ст но сти и дос туп но сти за щи -
щае мой ин фор ма ции. У г-на Са ба но ва вы -
зы ва ет боль шие со мне ния, что усу губ ле ние
и без то го из лиш ней за ре гу ли ро ван но сти в
об лас ти об ра ще ния пер со наль ных дан ных
при ве дет к ре аль но му по вы ше нию их за -
щи щен но сти.

Да ле ко не пол но стью, по мне нию экс -
пер тов, про яс нил си туа цию с ре гу ли ро ва -
ни ем при ме не ния элек трон ной под пи си в
стра не при ня тый вес ной 2011-го за кон “Об
элек трон ной под пи си”, ко то рый за про -
шлый год был до пол нен су ще ст вен ным ко -
ли че ст вом под за кон ных ак тов.

В про шлом го ду, как от ме ча ет Ма рия
Кан ши на, так и не про яс ни лась по зи ция
ре гу ля то ров в ор га ни за ции за щи ты вир ту -
аль ных и об лач ных плат форм, и ожи да ния
ре гу ля тив ных дей ст вий в этой сфе ре пе ре -
но сят ся на 2013-й.

В пер вую оче редь этих дей ст вий ждут го -
су дар ст вен ные ор га ни за ции. Так, Вла ди -
мир Ов ча рук от ме ча ет боль шой рост ко ли -
че ст ва за ка зов на сай те го су дар ст вен ных за -
ку пок как на про ек ти ро ва ние и вне дре ние
вир ту ли зи ро ван ных сред, так и на пре дос -
тав ле ние не ис клю чи тель ных прав на ис -
поль зо ва ние ли цен зи он ных средств вир -
туа ли за ции.

К наи бо лее зна чи мым со бы ти ям 2012 г.
в об лас ти го су дар ст вен но го ре гу ли ро ва -
ния сфе ры ИБ г-жа Кан ши на от но сит всту -
п ле ние в си лу ста тьи 27 “Обес пе че ние за -
щи ты ин фор ма ции в пла теж ной сис те ме”
фе де раль но го за ко на № 161-ФЗ “О на цио -
наль ной пла теж ной сис те ме” (НПС).
В этой свя зи сто ит упо мя нуть так же ряд
под за кон ных ак тов, оп ре де ляю щих тре бо -
ва ния к за щи те ин фор ма ции при пе ре во де
де неж ных средств, к обес пе че нию бес пе ре -
бой но сти функ цио ни ро ва ния, к от чет но сти
со сто ро ны уча ст ни ков НПС, а так же ак ты
о кон тро ле ре гу ля то ров в НПС.

Ма рия Кан ши на об ра ща ет вни ма ние
на же ст ко ус та нов лен ные сро ки. Опе ра то -
ры пла теж ных сис тем долж ны бы ли на -
пра вить ре ги ст ра ци он ное за яв ле ние в
Банк Рос сии до 1 ян ва ря 2013-го. Опе ра -
то ры по пе ре во ду де неж ных средств и
опе ра то ры ус луг пла теж ной ин фра струк -
ту ры долж ны пред став лять в Банк Рос сии
све де ния об ИБ-ин ци ден тах в пла теж ных
сис те мах еже ме сяч но с 14 ав гу ста 2012-го.
Опе ра то ры пла теж ных сис тем, опе ра то ры
ус луг пла теж ной ин фра струк ту ры, опе -
ра то ры по пе ре во ду де неж ных средств
долж ны пред ста вить ре зуль та ты оцен ки
со от вет ст вия тре бо ва ни ям к обес пе че нию
за щи ты ин фор ма ции при осу ще ст в ле нии
пе ре во дов де неж ных средств в Банк Рос -
сии до 1 ав гу ста 2014 г. или по его тре бо -
ва нию.

Глав ные спо ры о при ме не нии за ко на
об НПС в про шед шем го ду, как от ме ча -
ет г-жа Кан ши на, бы ли свя за ны со стать -
ей 9, всту пив шей в си лу 1 ян ва ря 2013 г.
В со от вет ст вии с 4-й ча стью этой ста тьи
опе ра тор по пе ре во ду де неж ных средств
обя зан ин фор ми ро вать кли ен та о со вер -
ше нии ка ж дой опе ра ции с ис поль зо ва -
ни ем элек трон ых средств пла те жа, на -
прав ляя ему уведом ле ние в по ряд ке, ус та -
нов лен ном до го во ром. И ес ли опе ра тор
это го не сде ла ет, то в слу чае ин ци ден та с
пла те жом он бу дет обя зан воз мес тить
кли ен ту сум му опе ра ции, о кото рой тот не
был про ин фор ми ро ван (часть 13 ста тьи 9
за ко на об НПС).

Как по ло жи тель ный факт про шед ше го
го да Алек сей Са ба нов от ме ча ет прин ци пи -
аль ную под виж ку в от но ше ни ях ме ж ду
гос ре гу ля то ра ми и со об ще ст ва ми спе циа -
ли стов: при ми ни стер ст вах (Мин здра ве,
Мин ком свя зи и др.) ста ли соз да вать ся экс -
перт ные и об ще ст вен ные со ве ты, в том
чис ле из спе циа ли стов, не со стоя щих на
госу дар ст вен ной служ бе. По мне нию г-на
Са ба но ва, в ус ло ви ях ог ра ни чен но го ко -
ли че ст ва про филь ных спе циа ли стов в ми -
ни стер ст вах рас ши рен ное экс перт ное об -
су ж де ние ак ту аль ных тем мо жет дать су ще -
ст вен ный тол чок в раз ви тии от рас ле во го
ре гу ли ро ва ния.

Алек сей Са ба нов счи та ет, что на зре ла
не об хо ди мость соз да ния об ще ст вен но го
объ е ди не ния ос нов ных уча ст ни ков рос -
сий ско го рын ка ИБ, воз мож но, в ви де са мо -
ре гу ли руе мой ор га ни за ции. Он на де ет ся,
что та кая ор га ни за ция, при знан ная ре гу ля -
то ра ми и ра бо таю щая с ни ми в тес ном кон -
так те, поя вит ся в на сту пив шем го ду.

По мне нию Ев ге ния Кур ту ко ва, по лез -
ным для со стоя ния ИБ в на шей стра не ста -
ло бы вве де ние гос ре гу ля то ра ми тре бо ва -
ния к ком па ни ям рас кры вать ин фор ма -
цию о пре сту п ле ни ях в сфе ре ИТ.

Го су дар ст вен ное 
про ти во дей ст вие ки бер пре ступ но сти

Экс пер ты от ме ча ют ак ти ви за цию дей ст -
вий со сто ро ны го су дар ст ва, на прав лен -
ных про тив ки бер пре сту п ле ний. Стрем ле -
ние пра во ох ра ни тель ных ор га нов и иных
го су дар ст вен ных си ло вых струк тур опе ре -
жать ки бер пре ступ ни ков ак ти ви зи ру ет
при ме не ние средств сле же ния. Их ис поль -
зо ва ние ак туа ли зи ру ет про бле мы со блю де -
ния гра ж дан ских прав и не при кос но вен но -
сти тай ны ча ст ной жиз ни. Как счи та ют
экс пер ты из “Ла бо ра то рии Кас пер ско го”,
та кая си туа ция обо ст рит в об ще ст ве по ле -
ми ку по это му по во ду.

Ки бер пре ступ ность про цве та ет в ре гио -
нах с не эф фек тив ной пра во ох ра ни тель -

ной сис те мой, осо бен но там, где пре ступ ни -
ки мо гут ис поль зо вать ук ра ден ные сред ст -
ва в ле галь ной эко но ми ке. Со глас но про -
гно зам ком па нии Trend Micro, сле дую щей
“ти хой га ва нью” для ки бер пре ступ ни ков
ста нет Аф ри ка.

Вме сте с тем спе циа ли сты Trend Micro
счи та ют, что на сту пив ший год яв ля ет ся
иде аль ным вре ме нем для при ня тия но вых
стан дар тов в об лас ти ИБ и для раз ра бот ки
но вых ре ше ний с це лью на не се ния ре шаю -
ще го уда ра по ин тер нет-под по лью. Ес ли
это про изой дет, то 2013 г., по их мне нию,
вой дет в ис то рию как пе ре лом ная точ ка в
борь бе с ки бер пре ступ но стью.

На реа ли за цию мер по борь бе с ми ро вой
ки бер пре ступ но стью в пол ном объ е ме, по
оцен кам экс пер тов из Trend Micro, по тре -
бу ет ся не ме нее двух лет. Не ко то рые стра -
ны уже соз да ли служ бы по борь бе с ки бер -
пре ступ но стью. Вме сте с тем пред по ла га -
ет ся, что в боль шин ст ве про мыш лен но
раз ви тых стран эф фек тив ное за ко но да -
тель ст во в этой сфе ре бу дет вве де но не ра -
нее 2015 г.

Рос сия еще мо жет ус петь прой ти этот
этап в но гу с раз ви ты ми го су дар ст ва ми.
Од на ко ана ли ти ки из рос сий ской ком па -
нии Group-IB то ро пят тех, кто от ве ча ет за
на цио наль ную ки бер бе зо пас ность. Они
по ла га ют, что ес ли в борь бе с ки бер пре -
ступ но стью в на шей стра не не на сту пит
ка че ст вен ных улуч ше ний в те че ние го да, то
рос сий ский Ин тер нет бу дет за хва чен ки -
бер кри ми на лом, ко то рый ак тив но дви нет -
ся во власть, ис поль зуя на граб лен ные ре -
сур сы.

Не ко то рые по зи тив ные сдви ги, спо соб -
ные не дать реа ли зо вать ся пес си ми стич но -
му сце на рию Group-IB, уже на ча лись. Так,
в ян ва ре 2013 г. рос сий ский пре зи дент из -
дал указ, со глас но ко то ро му ФСБ РФ по ру -
ча ет ся соз дать го су дар ст вен ную сис те му
об на ру же ния, пре ду пре ж де ния и ли к ви -
да ции по след ст вий ком пь ю тер ных атак на
рос сий ские ин фор ма ци он ные ре сур сы. 4

ит-безопасность 
PC WEEK/RE 3 № 2 3 5 ФЕВРАЛЯ, 2013|21pc week review



Я хочу, чтобы моя организация получала PC Week/RE !
Название организации: ________________________________________________
Почтовый адрес организации:
Индекс: ____________  Область: ______________________________________
Город: ______________________________________________________________
Улица: _________________________________________  Дом: _______________
Фамилия, имя, отчество: _______________________________________________
____________________________________________________________________
Подразделение / отдел: _________________________________________________
Должность:___________________________________________________________
Телефон: _________________________ Факс: _____________________________
E�mail: ___________________________ WWW: ____________________________

Уважаемые  читатели! 
Толь ко по л но стью за пол нен ная ан ке та, рас счи тан ная на ру ко во ди те лей,
от ве ча ю щих за ав то ма ти за цию пред при я тий; спе ци а ли стов по ап па рат но -
му и про грамм но му обес пе че нию, те ле ком му ни ка ци ям, се те вым и ин фор -
ма ци он ным тех но ло ги ям из ор га ни за ций, име ю щих бо лее 10 ком пь ю те -
ров, да ет пра  во на бес плат ную по дпи с ку на га зе ту PC Week/RE в те че ние
го да с мо мен та по лу че ния ан ке ты. Вы также можете заполнить анкету на
сайте: www.pcweek.ru/subscribe_print/.
При ме ча ние. На домашний адрес еженедельник по бесплатной кор по ра тивной подписке не высылается. 
Данная форма подписки распространяется только на территорию РФ.

КОРПОРАТИВНАЯ ПОД ПИ С KА 

1. К какой отрасли относится
Ваше предприятие?

1. Энер ге ти ка �

2. Связь и те ле ком му ни ка ции �

3. Про из вод ст во, не свя зан ное
с вы числи тель ной тех ни кой
(до бы ва ю щие и пе ре ра ба ты ва -
ю щие от рас ли, ма ши но ст ро е -
ние и т. п.) �

4. Фи нан со вый сек тор
(кро ме бан ков) �

5. Бан ков ский сек тор �

6. Ар хи те к ту ра и стро и тель ст во �

7. Тор гов ля то ва ра ми, не свя зан -
ны ми с ин фор ма ци он ны ми
техно ло ги я ми �

8. Транс порт �

9. Ин фор ма ци он ные тех но ло гии 
(см. так же во прос 2) �

10. Рек ла ма и мар ке тинг �

11. На уч но�ис сле до ва тель ская 
де я тель ность (НИИ и ву зы) �

12. Го су дар ст вен но�ад ми ни с т ра -
тив ные струк ту ры �

13. Во ен ные ор га ни за ции �

14. Об ра зо ва ние �

15. Ме ди ци на �

16. Из да тель ская де я тель ность
и по ли гра фия �

17. Иное (что именно)
_____________________________
_____________________________

2. Если основной профиль
Вашего предприятия –
информационные
технологии, то уточните,
пожалуйста, сегмент,
вкотором предприятие
работает:

1. Системная интеграция �

2. Дистрибуция �

3. Телекоммуникации �

4. Производство средств ВТ �

5. Продажа компьютеров �

6. Ремонт компьютерного 
оборудования �

7. Разработка и продажа ПО �

8. Консалтинг �

9. Иное (что именно)
_____________________________
_____________________________

3. Форма собственности
Вашей организации
(отметьте только один
пункт)

1. Госпредприятие �

2. ОАО (открытое акционерное 
общество) �

3. ЗАО (закрытое акционерное 
общество) �

4. Зарубежная фирма �

5. СП (совместное
предприятие) �

6. ТОО (товарищество с ограни -
чен ной ответственностью) или
ООО (Общество с ограниченной
ответственностью) �

7. ИЧП (индивидуальное
частное предприятие) �

8. Иное (что именно)
_____________________________
_____________________________

4. К какой категории
относится подразделение,
вкотором Вы работаете?
(отметьте только один пункт)

1. Дирекция �

2. Информационно�
аналитический отдел �

3. Техническая поддержка �

4. Служба АСУ/ИТ �

5. ВЦ �

6. Инженерно�конструкторский
отдел (САПР) �

7. Отдел рекламы и маркетинга �

8. Бухгалтерия/Финансы �

9. Производственное
подразделение �

10. Научно�исследовательское
подразделение �

11. Учебное подразделение �

12. Отдел продаж �

13. Отдел закупок/логистики �

14. Иное (что именно)
_____________________________
_____________________________

5. Ваш должностной статус
(отметьте только один
пункт)

1. Директор / президент /
владелец �

2. Зам. директора /
вице�президент �

3. Руководитель подразделения �

4. Сотрудник / менеджер �

5. Консультант �

6. Иное (что именно)
_____________________________
_____________________________

6. Ваш возраст
1. До 20 лет �

2. 21–25 лет �

3. 26–30 лет �

4. 31–35 лет �

5. 36–40 лет �

6. 41–50 лет �

7. 51–60 лет �

8. Более 60 лет �

7. Численность сотрудников
вВашей организации

1. Менее 10 человек �

2. 10–100 человек �

3. 101–500 человек �

4. 501–1000 человек �

5. 1001–5000 человек �

6. Более 5000 человек �

8. Численность компьютер -
ного парка Вашей
организации

1. 10–20 компьютеров �

2. 21–50 компьютеров �

3. 51–100 компьютеров �

4. 101–500 компьютеров �

5. 501–1000 компьютеров �

6. 1001–3000 компьютеров �

7. 3001–5000 компьютеров �

8. Более 5000 компьютеров �

9. Какие ОС используются
вВашей организации ?

1. DOS �

2. Windows 3.xx �

3. Windows 9x/МЕ �

4. Windows NT/2К/ХР/2003 �

5. OS/2 �

6. Mac OS �

7. Linux �

8. AIX �

9. Solaris/SunOS �

10. Free BSD �

11. HP/UX �

12. Novell NetWare �

13. OS/400 �

14. Другие варианты UNIX �

15. Иное (что именно)
_____________________________
_____________________________

10. Ком му ни ка ци он ные воз -
мож но с ти ком пью те ров
Ва шей ор га ни за ции

1. Имеют выход в Интернет
по выделенной линии �

2. Объединены в intranet �

3. Объединены в extranet �

4. Подключены к ЛВС �

5. Не объединены в сеть �

6. Dial Up доступ в Интернет �

11. Име ет ли сеть Ва шей
орга ни за ции тер ри то ри -
аль но рас пре де лен ную
струк ту ру (ох ва ты ва ет
бо лее од но го зда ния)?
Да   � Нет   �

12. Со би ра ет ся ли Ва ше
пред при ятие ус та нав ли -
вать ин т ра се ти (intranet)
вбли жай ший год ?
Да   � Нет   �

13. Сколько серверов в сети
Вашей организации ?

_____________________________

14. Ес ли в Ва шей ор га ни за -
ции ис поль зу ют ся
мэйн фрей мы, тока кие
имен но?

1. ЕС ЭВМ �

2. IBM �

3. Unisys �

4. VAX �

5. Иное (что именно)
_____________________________
_____________________________
6. Не используются �

15. Компьютеры каких
фирм�изготовителей
используются на Вашем
предприятии?

“Аквариус” � � �
ВИСТ � � �
“Формоза” � � �
Acer � � �
Apple � � �
CLR � � �
Compaq � � �
Dell � � �
Fujitsu Siemens � � �
Gateway � � �
Hewlett�Packard � � �
IBM � � �
Kraftway � � �
R.&K. � � �
R�Style � � �
Rover Computers � � �
Sun � � �
Siemens Nixdorf � � �
Toshiba � � �
Иное (что именно)
_____________________________
_____________________________

16. Какое прикладное ПО
используется вВашей
организации? 

1. Средства разработки ПО �

2. Офисные приложения �

3. СУБД �

4. Бухгалтерские и складские 
программы �

5. Издательские системы �

6. Графические системы �

7. Статистические пакеты �

8. ПО для управления 
производственными
процессами �

9. Программы электронной
почты �

10. САПР �

11. Браузеры Internet �

12. Web�серверы �

13. Иное (что именно)
_____________________________
_____________________________

17. Ес ли в Ва шей ор га ни за -
ции ус та нов ле но ПО
масшта ба пред при ятия,
то ка ких фирм�раз ра бот -
чи ков?

1. “1С” �

2. “АйТи” �

3. “Галактика” �

4. “Парус” �

5. BAAN �

6. Navision �

7. Oracle �

8. SAP �

9. Epicor Scala �

10. ПО собственной разработки �

11. Иное (что именно)
_____________________________
_____________________________
12. Не установлено никакое �

18. Су ще с т ву ет ли на Ва шем
пред при ятии еди ная кор -
по ра тив ная ин фор ма ци -
он ная си с те ма?
Да   � Нет   �

19. Если Ваша организация
не имеет своего
Web�узла, то собирается
ли она в ближайший год
завести его?
Да   � Нет   �

20. Ес ли Вы ис поль зу е те
СУБД в сво ей де я тель но -
с ти, то ка кие имен но?

1. Adabas �

2. Cache �

3. DB2 �

4. dBase �

5. FoxPro �

6. Informix �

7. Ingress �

8. MS Access �

9. MS SQL Server �

10. Oracle �

11. Progress �

12. Sybase �

13. Иное (что именно)
_____________________________
_____________________________
14. Не используем �

21. Как Вы оце ни ва е те свое
вли я ние на ре ше ние опо -
куп ке средств ин фор ма -
ци он ных тех но ло гий для
сво ей ор га ни за ции? (от -
меть те толь ко один пункт)

1. Принимаю решение о покупке 
(подписываю документ) �

2. Составляю спецификацию
(выбираю средства) и
рекомендую приобрести �

3. Не участвую в этом процессе �

4. Иное (что именно)
_____________________________
_____________________________

22. На при об ре те ние ка ких
из пе ре чис лен ных групп
про дук тов или ус луг Вы
ока зы ва е те вли я ние
(поку па е те, ре ко мен ду е -
те, со став ля е те спе ци фи -
ка цию)?

Системы
1. Мэйнфреймы �

2. Миникомпьютеры �

3. Серверы �

4. Рабочие станции �

5. ПК �

6. Тонкие клиенты �

7. Ноутбуки �

8. Карманные ПК �

Сети
9. Концентраторы �

10. Коммутаторы �

11. Мосты �

12. Шлюзы �

13. Маршрутизаторы �

14. Сетевые адаптеры �

15. Беспроводные сети �

16. Глобальные сети �

17. Локальные сети �

18. Телекоммуникации �

Периферийное оборудование
19. Лазерные принтеры �

20. Струйные принтеры �

21. Мониторы �

22. Сканеры �

23. Модемы �

24. ИБП (UPS) �

Память
25. Жесткие диски �

26. CD�ROM �

27. Системы архивирования �

28. RAID �

29. Системы хранения данных �

Программное обеспечение
30. Электронная почта �

31. Групповое ПО �

32. СУБД �

33. Сетевое ПО �

34. Хранилища данных �

35. Электронная коммерция �

36. ПО для Web�дизайна �

37. ПО для Интернетa �

38. Java �

39. Операционные системы �

40. Мультимедийные
приложения �

41. Средства разработки 
программ �

42. CASE�системы �

43. САПР (CAD/CAM) �

44. Системы управления 
проектами �

45. ПО для архивирования �

Внешние сервисы
46. �

Ничего из вышеперечисленного
47. �

23. Ка ков на ивыс ший уро -
вень, для ко то ро го
Выока зы ва е те вли я ние
на по куп ку ком пью тер -
ных из де лий или ус луг
(служб)?

1. Более чем для одной
компании �

2. Для всего предприятия �

3. Для подразделения, распола га -
юще го ся в нескольких местах �

4. Для нескольких подразделений 
в одном здании �

5. Для одного подразделения �

6. Для рабочей группы �

7. Только для себя �

8. Не влияю �

9. Иное (что именно)
_____________________________
_____________________________

24. Через каких провайдеров
в настоящее время Ваша
фирма получает доступ
винтернет и другие
интернет�услуги?

1. “Демос” �

2. МТУ�Интел �

3. “Релком” �

4. Combellga �

5. Comstar �

6. Golden Telecom �

7. Equant �

8. ORC �

9. Telmos �

10. Zebra Telecom �

11. Через других (каких именно)
_____________________________
_____________________________
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Сергей БоБровСкий

Программная инженерия 
как официальная дисци‑
плина родилась в 1968 г. 

на конференции  НАТО в немец‑
ком Гармише, когда военные при‑
знали необходимость серьезных 
инвестиций в исследования по со‑
зданию крупных программных 
проектов. Уже в то время реали‑
зовывались проекты, по масшта‑
бам не так и сильно отличавши‑
еся от нынешних: например, еще 
в 1957 г. компьютер IBM  SAGE 
AN/FSQ‑7 управлял в реальном 
времени стратегической систе‑
мой противоракетной обороны 
США, обрабатывая данные от де‑
сятков радарных установок.

40 лет блуждания в темноте
Официально признанное на‑
правление, однако, практически 
так и не породило ожидаемых 
сильных идей, которые удалось 
бы успешно воплотить на пра‑
ктике. Разрозненные конфе‑
ренции и единичные семинары 
затерялись в вале неудачных 
ИТ‑проектов. Каждое десятиле‑
тие дополнительные накладные 
расходы на разработку и вне‑
дрение ПО вырастают на треть, 
да и по сей день эта тенденция 
не меняется. К 1980‑м годам, 
в разгар холодной войны на фоне 
повсеместной корпоративной 
автоматизации и связываемых 
с нею радужных перспектив, 
ситуация стала особо критич‑
ной — затягивание сроков, пе‑
рерасходы бюджетов и коли‑
чество ошибок в программах 
превышали все мыслимые грани‑
цы. Поэтому в 1986 г. МО США 
создало официальную структу‑
ру — институт программной ин‑
женерии SEI при Университете 
Карнеги — Меллона, который 
и сегодня большую часть бюд‑
жета получает от военных. С тех 
пор едва ли не самая активная на‑
учно‑практическая деятельность 
по этому профилю ведется в SEI, 
а результатом ее стала, в частно‑
сти, модель зрелости програм‑
мных процессов Capability Ma‑
turity Model (CMM). Разработал 
ее Уотс Хамфри, пришедший 
в SEI из IBM, где занимал дол‑
жность вице‑президента. CMM 
оказалась, пожалуй, наиболее 
успешным на сегодня достиже‑
нием программной инженерии. 
Так, большинство федеральных 
структур США, реализующих 
крупные ИТ‑проекты, должны 
иметь сертификат CMM.

Однако “серебряной пули” 
из CMM не получилось. Эта 
модель сложна в реализации, 
рассчитана на крупные органи‑
зации, а опыт ее использования 
плохо переносится даже между 
под раз де лениями одной ком‑
пании. В результате Хамфри 
разработал интеграционный ва‑
риант Capability Maturity Model 
Integration, который, впрочем, 
тоже не удалось успешно под‑
строить под достижения набрав‑
шего популярность движения 
agile‑разработки. Однако ника‑
ких других альтернатив CMM 
в первом десятилетии XXI века 
не появилось.

Духовные наследники CMM
В декабре 2009‑го заработала ор‑
ганизация Software Engineering 
Method and Theory ( SEMAT), 
созданная  Айваром Якобсоном, 
одним из основных разработчи‑
ков языка моделирования UML, 
методологии RUP и технологии 
аспектно‑ориентированного 
программирования; Бертраном 
Мейером, создателем языка про‑
граммирования Eiffel и концеп‑
ции контрактной разработки; 
Ричардом Соли, CEO консор‑
циума OMG по развитию объ‑
ектно‑ориентированных стан‑
дартов и технологий. В марте 
2010‑го в Цюрихе состоялся пер‑
вый массовый семинар  SEMAT. 
На нем Уотс Хамфри сравнил 
данный семинар в плане его 
исторической значимости для 
программной инженерии с ме‑
роприятием  НАТО 1968 г.! Что 
же так впечатлило автора CMM 
в очередном творении коллег 
по программному цеху?

Разобраться в этом помогла 
состоявшаяся 20 декабря конфе‑
ренция, посвященная открытию 
Российского отделения  SEMAT. 
Вел ее хорошо известный отече‑
ственным специалистам по про‑
граммной инженерии д‑р техн. 
наук Борис Позин, технический 
директор компании “ЕС‑ли‑
зинг”, организовавшей это ме‑
роприятие. С рассказом о пер‑
спективах  SEMAT в режиме 
телеприсутствия выступил Ай‑
вар Якобсон.

20 лет назад программная 
инженерия развивалась “под 
эгидой” объектно‑ориентиро‑
ванного программирования; 
15 лет назад популярными ста‑
ли RUP и UML; 12 лет назад 
получила массовое признание 
во всем мире модель CMM; 
сегодня пользуются спро‑
сом agile‑практики наподобие 
Scrum и Kanban. Однако единой 
успешной и универсальной кон‑
цепции разработки ПО в срок, 
в рамках бюджета и с надлежа‑
щим качеством так и не появи‑
лось.

Хотя с известной даты прош‑
ло более 40 лет, отрасль про‑
граммной инженерии все еще 
молода, и незрелые практики 
по‑прежнему присутствуют 
в массовом порядке даже в са‑
мых крупных компаниях. Про‑
фессионалы не умеют быстро 
переносить свои навыки в дру‑
гие проекты. Улучшение про‑
цессов производства ПО в круп‑
ных организациях трудоемко, 
а сами процессы несовместимы 
друг с другом — от “канбана” 
к “скраму” не перебежишь. Что 
касается обучения, то, говоря 
программистским языком, люди 
учатся конкретным “экземпля‑
рам” методов (Scrum, RUP) 
вместо освоения универсальной 
методологической базы. Сохра‑
няется разрыв между академи‑
ческими и прикладными нара‑
ботками.

Сегодняшняя индустрия 
ПО характеризуется избыточ‑
ным количеством подходов 
и инструментов, часто выполня‑
ется пустая работа по созданию 

“новых” технологий разработки, 
а методологи конкурируют друг 
с другом, вместо того чтобы со‑
труд ни чать. Всем нынешним 
подходам не хватает прежде 
всего глубокого фундамента, 
и именно эту проблему реша‑
ет  SEMAT — входящие в это 
сообщество гуру пытаются сде‑
лать все процессы производст‑
ва софта точно измеряемыми 
и выполненными на хорошем 
математическом базисе. Пред‑
лагаемый  SEMAT продукт дол‑
жен будет работать независимо 
от конкретных методологий, 
технологий и инструментов. Его 
ядро (так называемый мета‑ме‑
тод) включает средства анализа 
прогресса проекта, состояния 
и функциональности создава‑
емой системы. Якобсон отме‑
тил, что фактически  SEMAT 
подсказывает, куда из текуще‑
го проектного состояния идти 
не надо, дабы не оказаться 
в проигрышной ситуации (“ум‑
рет ли проект?”). В продукт вхо‑
дят четыре “версии”: для уже 
производящих программный 
продукт и для планирующих, 
для сопровождения ПО и для 
исследований и обучения.

Ближайшие 40 лет — 
под эгидой  SEMAT

Такой тезис прозвучал на меро‑
приятии, и на это имеются опре‑
деленные основания. К  SEMAT 
уже присоединилось 1784 участ‑
ника, включая Барри Боэма, ав‑
тора  COCOMO (модель оцен‑
ки стоимости разработки ПО), 
Эриха Гамму, Эда Йордона, 
Джонса Каперса (модель фун‑
кциональных точек). По понят‑
ным причинам  SEMAT активно 
поддерживается консорциумом 
OMG. В деятельности  SEMAT 
участвуют Ericsson, Fujitsu, 
IBM, Microsoft, Samsung, инсти‑
туты программной инженерии 
Швеции, Южной Кореи, Ки‑
тая. Интересно, что уже семь 
из первой десятки китайских 
вузов официально поддержали 
 SEMAT‑инициативу.

На сайте semat.org доступно 
немало методических материа‑
лов, имеется книга “The Essence 
of Software Engineering: Applying 
the  SEMAT Kernel”. Приятно, 
что в работе  SEMAT принимают 
участие и отечественные специ‑
алисты: помимо Бориса Позина, 
пока выступающего координа‑
тором Российского отделения 
 SEMAT, виртуально присут‑
ствовавший на мероприятии 
Андрей Байда из Санкт‑Петер‑
бурга входит в рабочую группу 
по разработке теории  SEMAT. 
Участвует в инициативе  SEMAT 
и профессор Андрей Терехов, 
директор НИИ информацион‑
ных технологий СПбГУ.

В первой половине 2013 г. 
российское отделение  SEMAT, 
будем надеяться, сформируется 
в активно действующую струк‑
туру со своим интернет‑предста‑
вительством, в работе которого 
смогут участвовать все желаю‑
щие. PC Week/RE будет инфор‑
мировать читателей об этом пер‑
спективном проекте.� :

 SEMAT — вторая революция 
в�программной�инженерии?
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КОРПОРАТИВНАЯ ПОД ПИ С KА 

1. К какой отрасли относится
Ваше предприятие?

1. Энер ге ти ка �

2. Связь и те ле ком му ни ка ции �

3. Про из вод ст во, не свя зан ное
с вы числи тель ной тех ни кой
(до бы ва ю щие и пе ре ра ба ты ва -
ю щие от рас ли, ма ши но ст ро е -
ние и т. п.) �

4. Фи нан со вый сек тор
(кро ме бан ков) �

5. Бан ков ский сек тор �

6. Ар хи те к ту ра и стро и тель ст во �

7. Тор гов ля то ва ра ми, не свя зан -
ны ми с ин фор ма ци он ны ми
техно ло ги я ми �

8. Транс порт �

9. Ин фор ма ци он ные тех но ло гии 
(см. так же во прос 2) �

10. Рек ла ма и мар ке тинг �

11. На уч но�ис сле до ва тель ская 
де я тель ность (НИИ и ву зы) �

12. Го су дар ст вен но�ад ми ни с т ра -
тив ные струк ту ры �

13. Во ен ные ор га ни за ции �

14. Об ра зо ва ние �

15. Ме ди ци на �

16. Из да тель ская де я тель ность
и по ли гра фия �

17. Иное (что именно)
_____________________________
_____________________________

2. Если основной профиль
Вашего предприятия –
информационные
технологии, то уточните,
пожалуйста, сегмент,
вкотором предприятие
работает:

1. Системная интеграция �

2. Дистрибуция �

3. Телекоммуникации �

4. Производство средств ВТ �

5. Продажа компьютеров �

6. Ремонт компьютерного 
оборудования �

7. Разработка и продажа ПО �

8. Консалтинг �

9. Иное (что именно)
_____________________________
_____________________________

3. Форма собственности
Вашей организации
(отметьте только один
пункт)

1. Госпредприятие �

2. ОАО (открытое акционерное 
общество) �

3. ЗАО (закрытое акционерное 
общество) �

4. Зарубежная фирма �

5. СП (совместное
предприятие) �

6. ТОО (товарищество с ограни -
чен ной ответственностью) или
ООО (Общество с ограниченной
ответственностью) �

7. ИЧП (индивидуальное
частное предприятие) �

8. Иное (что именно)
_____________________________
_____________________________

4. К какой категории
относится подразделение,
вкотором Вы работаете?
(отметьте только один пункт)

1. Дирекция �

2. Информационно�
аналитический отдел �

3. Техническая поддержка �

4. Служба АСУ/ИТ �

5. ВЦ �

6. Инженерно�конструкторский
отдел (САПР) �

7. Отдел рекламы и маркетинга �

8. Бухгалтерия/Финансы �

9. Производственное
подразделение �

10. Научно�исследовательское
подразделение �

11. Учебное подразделение �

12. Отдел продаж �

13. Отдел закупок/логистики �

14. Иное (что именно)
_____________________________
_____________________________

5. Ваш должностной статус
(отметьте только один
пункт)

1. Директор / президент /
владелец �

2. Зам. директора /
вице�президент �

3. Руководитель подразделения �

4. Сотрудник / менеджер �

5. Консультант �

6. Иное (что именно)
_____________________________
_____________________________

6. Ваш возраст
1. До 20 лет �

2. 21–25 лет �

3. 26–30 лет �

4. 31–35 лет �

5. 36–40 лет �

6. 41–50 лет �

7. 51–60 лет �

8. Более 60 лет �

7. Численность сотрудников
вВашей организации

1. Менее 10 человек �

2. 10–100 человек �

3. 101–500 человек �

4. 501–1000 человек �

5. 1001–5000 человек �

6. Более 5000 человек �

8. Численность компьютер -
ного парка Вашей
организации

1. 10–20 компьютеров �

2. 21–50 компьютеров �

3. 51–100 компьютеров �

4. 101–500 компьютеров �

5. 501–1000 компьютеров �

6. 1001–3000 компьютеров �

7. 3001–5000 компьютеров �

8. Более 5000 компьютеров �

9. Какие ОС используются
вВашей организации ?

1. DOS �

2. Windows 3.xx �

3. Windows 9x/МЕ �

4. Windows NT/2К/ХР/2003 �

5. OS/2 �

6. Mac OS �

7. Linux �

8. AIX �

9. Solaris/SunOS �

10. Free BSD �

11. HP/UX �

12. Novell NetWare �

13. OS/400 �

14. Другие варианты UNIX �

15. Иное (что именно)
_____________________________
_____________________________

10. Ком му ни ка ци он ные воз -
мож но с ти ком пью те ров
Ва шей ор га ни за ции

1. Имеют выход в Интернет
по выделенной линии �

2. Объединены в intranet �

3. Объединены в extranet �

4. Подключены к ЛВС �

5. Не объединены в сеть �

6. Dial Up доступ в Интернет �

11. Име ет ли сеть Ва шей
орга ни за ции тер ри то ри -
аль но рас пре де лен ную
струк ту ру (ох ва ты ва ет
бо лее од но го зда ния)?
Да   � Нет   �

12. Со би ра ет ся ли Ва ше
пред при ятие ус та нав ли -
вать ин т ра се ти (intranet)
вбли жай ший год ?
Да   � Нет   �

13. Сколько серверов в сети
Вашей организации ?

_____________________________

14. Ес ли в Ва шей ор га ни за -
ции ис поль зу ют ся
мэйн фрей мы, тока кие
имен но?

1. ЕС ЭВМ �

2. IBM �

3. Unisys �

4. VAX �

5. Иное (что именно)
_____________________________
_____________________________
6. Не используются �

15. Компьютеры каких
фирм�изготовителей
используются на Вашем
предприятии?

“Аквариус” � � �
ВИСТ � � �
“Формоза” � � �
Acer � � �
Apple � � �
CLR � � �
Compaq � � �
Dell � � �
Fujitsu Siemens � � �
Gateway � � �
Hewlett�Packard � � �
IBM � � �
Kraftway � � �
R.&K. � � �
R�Style � � �
Rover Computers � � �
Sun � � �
Siemens Nixdorf � � �
Toshiba � � �
Иное (что именно)
_____________________________
_____________________________

16. Какое прикладное ПО
используется вВашей
организации? 

1. Средства разработки ПО �

2. Офисные приложения �

3. СУБД �

4. Бухгалтерские и складские 
программы �

5. Издательские системы �

6. Графические системы �

7. Статистические пакеты �

8. ПО для управления 
производственными
процессами �

9. Программы электронной
почты �

10. САПР �

11. Браузеры Internet �

12. Web�серверы �

13. Иное (что именно)
_____________________________
_____________________________

17. Ес ли в Ва шей ор га ни за -
ции ус та нов ле но ПО
масшта ба пред при ятия,
то ка ких фирм�раз ра бот -
чи ков?

1. “1С” �

2. “АйТи” �

3. “Галактика” �

4. “Парус” �

5. BAAN �

6. Navision �

7. Oracle �

8. SAP �

9. Epicor Scala �

10. ПО собственной разработки �

11. Иное (что именно)
_____________________________
_____________________________
12. Не установлено никакое �

18. Су ще с т ву ет ли на Ва шем
пред при ятии еди ная кор -
по ра тив ная ин фор ма ци -
он ная си с те ма?
Да   � Нет   �

19. Если Ваша организация
не имеет своего
Web�узла, то собирается
ли она в ближайший год
завести его?
Да   � Нет   �

20. Ес ли Вы ис поль зу е те
СУБД в сво ей де я тель но -
с ти, то ка кие имен но?

1. Adabas �

2. Cache �

3. DB2 �

4. dBase �

5. FoxPro �

6. Informix �

7. Ingress �

8. MS Access �

9. MS SQL Server �

10. Oracle �

11. Progress �

12. Sybase �

13. Иное (что именно)
_____________________________
_____________________________
14. Не используем �

21. Как Вы оце ни ва е те свое
вли я ние на ре ше ние опо -
куп ке средств ин фор ма -
ци он ных тех но ло гий для
сво ей ор га ни за ции? (от -
меть те толь ко один пункт)

1. Принимаю решение о покупке 
(подписываю документ) �

2. Составляю спецификацию
(выбираю средства) и
рекомендую приобрести �

3. Не участвую в этом процессе �

4. Иное (что именно)
_____________________________
_____________________________

22. На при об ре те ние ка ких
из пе ре чис лен ных групп
про дук тов или ус луг Вы
ока зы ва е те вли я ние
(поку па е те, ре ко мен ду е -
те, со став ля е те спе ци фи -
ка цию)?

Системы
1. Мэйнфреймы �

2. Миникомпьютеры �

3. Серверы �

4. Рабочие станции �

5. ПК �

6. Тонкие клиенты �

7. Ноутбуки �

8. Карманные ПК �

Сети
9. Концентраторы �

10. Коммутаторы �

11. Мосты �

12. Шлюзы �

13. Маршрутизаторы �

14. Сетевые адаптеры �

15. Беспроводные сети �

16. Глобальные сети �

17. Локальные сети �

18. Телекоммуникации �

Периферийное оборудование
19. Лазерные принтеры �

20. Струйные принтеры �

21. Мониторы �

22. Сканеры �

23. Модемы �

24. ИБП (UPS) �

Память
25. Жесткие диски �

26. CD�ROM �

27. Системы архивирования �

28. RAID �

29. Системы хранения данных �

Программное обеспечение
30. Электронная почта �

31. Групповое ПО �

32. СУБД �

33. Сетевое ПО �

34. Хранилища данных �

35. Электронная коммерция �

36. ПО для Web�дизайна �

37. ПО для Интернетa �

38. Java �

39. Операционные системы �

40. Мультимедийные
приложения �

41. Средства разработки 
программ �

42. CASE�системы �

43. САПР (CAD/CAM) �

44. Системы управления 
проектами �

45. ПО для архивирования �

Внешние сервисы
46. �

Ничего из вышеперечисленного
47. �

23. Ка ков на ивыс ший уро -
вень, для ко то ро го
Выока зы ва е те вли я ние
на по куп ку ком пью тер -
ных из де лий или ус луг
(служб)?

1. Более чем для одной
компании �

2. Для всего предприятия �

3. Для подразделения, распола га -
юще го ся в нескольких местах �

4. Для нескольких подразделений 
в одном здании �

5. Для одного подразделения �

6. Для рабочей группы �

7. Только для себя �

8. Не влияю �

9. Иное (что именно)
_____________________________
_____________________________

24. Через каких провайдеров
в настоящее время Ваша
фирма получает доступ
винтернет и другие
интернет�услуги?

1. “Демос” �

2. МТУ�Интел �

3. “Релком” �

4. Combellga �

5. Comstar �

6. Golden Telecom �

7. Equant �

8. ORC �

9. Telmos �

10. Zebra Telecom �

11. Через других (каких именно)
_____________________________
_____________________________
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Сергей БоБровСкий

Программная инженерия 
как официальная дисци‑
плина родилась в 1968 г. 

на конференции  НАТО в немец‑
ком Гармише, когда военные при‑
знали необходимость серьезных 
инвестиций в исследования по со‑
зданию крупных программных 
проектов. Уже в то время реали‑
зовывались проекты, по масшта‑
бам не так и сильно отличавши‑
еся от нынешних: например, еще 
в 1957 г. компьютер IBM  SAGE 
AN/FSQ‑7 управлял в реальном 
времени стратегической систе‑
мой противоракетной обороны 
США, обрабатывая данные от де‑
сятков радарных установок.

40 лет блуждания в темноте
Официально признанное на‑
правление, однако, практически 
так и не породило ожидаемых 
сильных идей, которые удалось 
бы успешно воплотить на пра‑
ктике. Разрозненные конфе‑
ренции и единичные семинары 
затерялись в вале неудачных 
ИТ‑проектов. Каждое десятиле‑
тие дополнительные накладные 
расходы на разработку и вне‑
дрение ПО вырастают на треть, 
да и по сей день эта тенденция 
не меняется. К 1980‑м годам, 
в разгар холодной войны на фоне 
повсеместной корпоративной 
автоматизации и связываемых 
с нею радужных перспектив, 
ситуация стала особо критич‑
ной — затягивание сроков, пе‑
рерасходы бюджетов и коли‑
чество ошибок в программах 
превышали все мыслимые грани‑
цы. Поэтому в 1986 г. МО США 
создало официальную структу‑
ру — институт программной ин‑
женерии SEI при Университете 
Карнеги — Меллона, который 
и сегодня большую часть бюд‑
жета получает от военных. С тех 
пор едва ли не самая активная на‑
учно‑практическая деятельность 
по этому профилю ведется в SEI, 
а результатом ее стала, в частно‑
сти, модель зрелости програм‑
мных процессов Capability Ma‑
turity Model (CMM). Разработал 
ее Уотс Хамфри, пришедший 
в SEI из IBM, где занимал дол‑
жность вице‑президента. CMM 
оказалась, пожалуй, наиболее 
успешным на сегодня достиже‑
нием программной инженерии. 
Так, большинство федеральных 
структур США, реализующих 
крупные ИТ‑проекты, должны 
иметь сертификат CMM.

Однако “серебряной пули” 
из CMM не получилось. Эта 
модель сложна в реализации, 
рассчитана на крупные органи‑
зации, а опыт ее использования 
плохо переносится даже между 
под раз де лениями одной ком‑
пании. В результате Хамфри 
разработал интеграционный ва‑
риант Capability Maturity Model 
Integration, который, впрочем, 
тоже не удалось успешно под‑
строить под достижения набрав‑
шего популярность движения 
agile‑разработки. Однако ника‑
ких других альтернатив CMM 
в первом десятилетии XXI века 
не появилось.

Духовные наследники CMM
В декабре 2009‑го заработала ор‑
ганизация Software Engineering 
Method and Theory ( SEMAT), 
созданная  Айваром Якобсоном, 
одним из основных разработчи‑
ков языка моделирования UML, 
методологии RUP и технологии 
аспектно‑ориентированного 
программирования; Бертраном 
Мейером, создателем языка про‑
граммирования Eiffel и концеп‑
ции контрактной разработки; 
Ричардом Соли, CEO консор‑
циума OMG по развитию объ‑
ектно‑ориентированных стан‑
дартов и технологий. В марте 
2010‑го в Цюрихе состоялся пер‑
вый массовый семинар  SEMAT. 
На нем Уотс Хамфри сравнил 
данный семинар в плане его 
исторической значимости для 
программной инженерии с ме‑
роприятием  НАТО 1968 г.! Что 
же так впечатлило автора CMM 
в очередном творении коллег 
по программному цеху?

Разобраться в этом помогла 
состоявшаяся 20 декабря конфе‑
ренция, посвященная открытию 
Российского отделения  SEMAT. 
Вел ее хорошо известный отече‑
ственным специалистам по про‑
граммной инженерии д‑р техн. 
наук Борис Позин, технический 
директор компании “ЕС‑ли‑
зинг”, организовавшей это ме‑
роприятие. С рассказом о пер‑
спективах  SEMAT в режиме 
телеприсутствия выступил Ай‑
вар Якобсон.

20 лет назад программная 
инженерия развивалась “под 
эгидой” объектно‑ориентиро‑
ванного программирования; 
15 лет назад популярными ста‑
ли RUP и UML; 12 лет назад 
получила массовое признание 
во всем мире модель CMM; 
сегодня пользуются спро‑
сом agile‑практики наподобие 
Scrum и Kanban. Однако единой 
успешной и универсальной кон‑
цепции разработки ПО в срок, 
в рамках бюджета и с надлежа‑
щим качеством так и не появи‑
лось.

Хотя с известной даты прош‑
ло более 40 лет, отрасль про‑
граммной инженерии все еще 
молода, и незрелые практики 
по‑прежнему присутствуют 
в массовом порядке даже в са‑
мых крупных компаниях. Про‑
фессионалы не умеют быстро 
переносить свои навыки в дру‑
гие проекты. Улучшение про‑
цессов производства ПО в круп‑
ных организациях трудоемко, 
а сами процессы несовместимы 
друг с другом — от “канбана” 
к “скраму” не перебежишь. Что 
касается обучения, то, говоря 
программистским языком, люди 
учатся конкретным “экземпля‑
рам” методов (Scrum, RUP) 
вместо освоения универсальной 
методологической базы. Сохра‑
няется разрыв между академи‑
ческими и прикладными нара‑
ботками.

Сегодняшняя индустрия 
ПО характеризуется избыточ‑
ным количеством подходов 
и инструментов, часто выполня‑
ется пустая работа по созданию 

“новых” технологий разработки, 
а методологи конкурируют друг 
с другом, вместо того чтобы со‑
труд ни чать. Всем нынешним 
подходам не хватает прежде 
всего глубокого фундамента, 
и именно эту проблему реша‑
ет  SEMAT — входящие в это 
сообщество гуру пытаются сде‑
лать все процессы производст‑
ва софта точно измеряемыми 
и выполненными на хорошем 
математическом базисе. Пред‑
лагаемый  SEMAT продукт дол‑
жен будет работать независимо 
от конкретных методологий, 
технологий и инструментов. Его 
ядро (так называемый мета‑ме‑
тод) включает средства анализа 
прогресса проекта, состояния 
и функциональности создава‑
емой системы. Якобсон отме‑
тил, что фактически  SEMAT 
подсказывает, куда из текуще‑
го проектного состояния идти 
не надо, дабы не оказаться 
в проигрышной ситуации (“ум‑
рет ли проект?”). В продукт вхо‑
дят четыре “версии”: для уже 
производящих программный 
продукт и для планирующих, 
для сопровождения ПО и для 
исследований и обучения.

Ближайшие 40 лет — 
под эгидой  SEMAT

Такой тезис прозвучал на меро‑
приятии, и на это имеются опре‑
деленные основания. К  SEMAT 
уже присоединилось 1784 участ‑
ника, включая Барри Боэма, ав‑
тора  COCOMO (модель оцен‑
ки стоимости разработки ПО), 
Эриха Гамму, Эда Йордона, 
Джонса Каперса (модель фун‑
кциональных точек). По понят‑
ным причинам  SEMAT активно 
поддерживается консорциумом 
OMG. В деятельности  SEMAT 
участвуют Ericsson, Fujitsu, 
IBM, Microsoft, Samsung, инсти‑
туты программной инженерии 
Швеции, Южной Кореи, Ки‑
тая. Интересно, что уже семь 
из первой десятки китайских 
вузов официально поддержали 
 SEMAT‑инициативу.

На сайте semat.org доступно 
немало методических материа‑
лов, имеется книга “The Essence 
of Software Engineering: Applying 
the  SEMAT Kernel”. Приятно, 
что в работе  SEMAT принимают 
участие и отечественные специ‑
алисты: помимо Бориса Позина, 
пока выступающего координа‑
тором Российского отделения 
 SEMAT, виртуально присут‑
ствовавший на мероприятии 
Андрей Байда из Санкт‑Петер‑
бурга входит в рабочую группу 
по разработке теории  SEMAT. 
Участвует в инициативе  SEMAT 
и профессор Андрей Терехов, 
директор НИИ информацион‑
ных технологий СПбГУ.

В первой половине 2013 г. 
российское отделение  SEMAT, 
будем надеяться, сформируется 
в активно действующую струк‑
туру со своим интернет‑предста‑
вительством, в работе которого 
смогут участвовать все желаю‑
щие. PC Week/RE будет инфор‑
мировать читателей об этом пер‑
спективном проекте.� :

 SEMAT — вторая революция 
в�программной�инженерии?
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